LDAP Channel Binding

Channel-Binding:

Fir die Umsetzung von ,LdapEnforceChannelBinding"™ auf einem DomainController
bendtigt man das SecGuide.admx und SecGuide.adml, wenn man Uiber eine GPO
realisieren moéchte.

Adminisirative Vorlagen

Ausblenden
Richtliniendefinitionen (ADMX-Dateien) wurden aus dem zentralen Speicher abgenufen.
MS Security Guide
Ausblenden
Richtlinie: Enstellung Kommentar
Exended Protection for LDAP Authertication (Domain Corttrollers only) Altiviert
Configure LdapEnforceCharnelBinding Enabled, always (recommended)
Benutzerkenfiguration (Aktiviert)
Ausblenden
Keine Einstelungen definiertt
Registry-Eintrag:
Windows Registry Editor Version 5.00
[HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\Services\NTDS\parameters]
n : P
Idapserverintegrity"=dword:00000002
n : : w__
LdapEnforceChannelBinding"=dword:00000002
2 = erzwingen 1 = wenn mdglich 0 = deaktiviert
Simple Authentication with SSL:
Fir ein SSL-Binding bendtigt man auf einem Domain-Controller ein Zertifikat.
-
=
Start Edit View Tools ?
|® 2|28 xp F|lw @ E @
~ @} DC=dwp,DC=local [DC1.dwp.local] Attribute Value Type Size ~
- 0OU=Domain Controllers .
{5 ou=Dwe ob!ectclass top ) Text 3
{51 OU=Microsoft Exchange Security Grot| objectClass domain it i
A CN=Builtin objectClass domainDS Text 9
{8l CN=Computers distingishediam=| Connection properties ® Tet 15
-3, CN=Configuration instan g E 1
Jml CN=ForeignSecurityPrincipals wheng Connection name: | S 17
) cN=Infrastructure when 8] 17
) CN=Keys subRef| General | Options  Attributes 33
A7) C=LostandFound subref| ﬂ c sion: =
{&@] CN=Managed Service Accounts cubRef| onnecoon: 32
{im) c=picrosoft Exchange System Objed|| usncre Host: Port:[636 | version:|3 v 4
-1 CN=NTDS Quotas dsASiq b an
A=) CN=Program Data uSNCh| Base:  |DC=dwp,OC=local | Fetch DNs &
[l CN=System — 3
{51 CN=TPM Devices ohject] (® Simple authentication ssL [ns v 16
g ;zzg:::mmszmes creatio (Gss-ap1 SASL 18
{1 DC=ForestDnsZones forcelq 2
lockout| Account 12
lockOu 12
et Username:  [DWR\IW | .
) Password:  [sesseesseens | s
minPu : 13
P [ anonymeus connection 1
modifie 1
nextRiy Cancel 4
pwdPre 1
pwdHistoryLength Test connection = Text 2
objectSid VI3 000000000005 1S 000000 EB ZAS7 FZDAEE 476566001537 Binary 24
serverState 1 Text 1
uASCompat 1 Text 1
modifiedCount 1 Text 1
auditingPolicy 0001 Binary 2
nTMixedDomain Q Text i
< > || rIDManagerReference  CN=RID Manager$,CN=System,DC=dwp, DC =local Text # v
Simple Bind
Server: DC1.dwp.local (B User: DWPUW  DC=dwp,DC=local 19 subentries
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Falls die Zertifikatsvorlage ,Kerberos Template™ im AD nicht verdffentlicht wurde, so kann
man lokal auf der Maschine einen Request erstellen und dem CA-Admin den Request zum
Signieren Ubergeben.

LDAP Channel Binding

7| Kerberos.inf 12.01.2020 16:38 Setup-Informatio... | KB
|| Request.txt 12.01.2020 16:02 Textdokument 1 KB
; —————— Kerberos.inf ————-
[Version]
Signature="$Windows NT$"
[NewRequest]

Subject = "CN=dcl.dwp.local" ; Anpassen
FriendlyName = "Secure Binding"

KeySpec = 1

KeyLength = 2048

Exportable = TRUE

MachineKeySet = TRUE

SMIME = False

PrivateKeyArchive = FALSE

UserProtected = FALSE

UseExistingKeySet = FALSE

ProviderName = "Microsoft RSA SChannel Cryptographic Provider"
ProviderType = 12

RequestType = PKCS10

KeyUsage = 0xa0
[EnhancedKeyUsageExtension]
0OID=1.3.6.1.5.5.7.3.1

[RequestAttributes]

CertificateTemplate = Kerberos; Name anpassen
SAN="dns=dcl.dwp.local" ; Anpassen

j ———— Kerberos.inf —————-

Uber eine administrative CMD wird folgender Befehl ausgefiihrt.

certreq —new Kerberos.inf DC1Kerberos.req

BN Administrator: Eingabeaufforderung — O by

»certreq -new Kerberos.inf DClKerberos.req

CertReq: Anforderung erstellt

C:\Temp>g

Den Request nur noch signieren lassen und das Zertifikat in den lokalen Computer
Speicher importieren.
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Auf einem Client sieht die Konfiguration wie folgt aus:
Windows Registry Editor Version 5.00

[HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\Services\ldap\Parameters]
"LdapClientIntegrity"=dword:00000002

2 = erzwingen 1 = wenn mdglich 0 = deaktiviert

Parameter = 2 setzt aber die Installation eines Updates voraus:

https://portal.msrc.microsoft.com/en-us/security-quidance/advisory/CVE-2017-8563
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