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Für das automatische Deployment von Zertifikaten und den zu setzenden Einstellungen 

zur Absicherung von WinRM, ist folgendes zu tun. 

GPO 

Das neue Gruppenrichtlinienobjekt benötigt eine Richtlinie zur Freischaltung des lokalen 

eingehenden Ports 5986 und zwar nur für das Domänenprofil. 

 

Die Windows Remote Management-Einstellungen sollten für Client/Server wie folgt 

aussehen. * Negotiate wird gebraucht * 

 

Das automatische Enrollment muss folgende Einstellungen gesetzt bekommen! 
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Der Scheduled-Task braucht keine besonderen Parameter zum Starten des Skripts. Es 

sollte jedoch signiert sein, um in keine andere (Powershell-signierte Skripte) 

Härtungsfalle zu laufen. 

 

Netlogon: 

Für die Skript-Freigabe reicht die Gruppe der Authenticated Users aus. 
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Certificate Authority: 

Das Certificate-Template benötigt lediglich die im Bild zu sehenden Settings. Im Format 

entweder DNS name oder Common Name. 

 

Deployment: 

Nachdem das GPO angewendet wurde, sollte der Task auf dem Member-Server in der 

Library zu sehen sein. 
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Das Zertifikat sollte ebenfalls schon vorhanden sein. Wenn nicht, dann wird das 

gesteuerte Skript nochmals ein gpupdate ausführen, um den Prozess anzustoßen. 

Andernfalls per certutil -pulse; sollte aber nicht nötig sein. 

 

Auf dem Member-Server sollte ebenfalls der eingehende Firewallport 5986 freigeschaltet 

sein. 
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Zur Kontrolle fragen wir die WinRM-Listener ab. Das neue Zertifikat sollte gebunden sein. 

Kontrolle des Thumbprints. 

 

Die Member-Server WinRM-Config sollte alle Policy-Einstellungen aus dem GPO 

wiedergeben. Leider funktioniert die Abfrage nicht ohne Negotiate. 

 

Wenn Negotiate nur Client-seitig aktiv ist erscheint folgende Ausgabe: 
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Sobald der Authentifizierungsmechanismus Negotiate Client/Server-seitig wieder zur 

Verfügung steht, kann auch die Konfiguration wieder abgefragt werden. Nur interessant 

sofern es abgeschaltet wurde. 
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Member-Server Connection-Test via SSL & Kerberos: 

 

Der Versuch über Negotiate und Basic Auth ist gescheitert sofern deaktiviert! 

 

 

 

Problem! 

Negotiate wird für den automatischen Task und für weitere Aufgaben benötigt. Ohne 

Negotiate gibt es auch Probleme mit dem Server Manager. 
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Authentication-Methods 

Es gibt 3 Möglichkeiten der Authentifizierung. 

1: Basisauthentifizierung 

Auf dem Zielsystem erfolgt die Anmeldung über einen lokalen Benutzer. Passwort und 

Daten werden unverschlüsselt (Base64 ist keine Verschlüsselung) per HTTP übertragen. 

2: Domänenbenutzerauthentifizierung 

Die Authentifizierung erfolgt über Kerberos. Die Übertragung der Nutzerdaten erfolgt 

weiterhin unverschlüsselt per HTTP. 

• Der Benutzer muss Mitglied der lokalen Administratoren sein. 

• Die WinRM-Config wird erwartet: Auth Kerberos = true; Auth Basis=false; 

AllowUnencrypted=false 

3: Zertifikatbasierte Authentifizierung 

Voraussetzung ist, dass das Zielsystem über ein eigenes Serverzertifikat verfügt. In 

diesem Fall werden sowohl die Anmeldung als auch die Daten verschlüsselt über HTTPS 

übertragen. 

• SHA-256 Zertifikat 

• WinRM HTTPS-Listener 

• Funktionierende Kerberos Authentifizierung 
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Certificate Renewal Process 

Das Zertifikat wurde während der Renewal Phase automatisch erneuert. 

 

Der Deployment Task hat erkannt, dass das alte und bereits ersetzte Zertifikat nicht 

mehr der ursprünglichen Konfiguration entspricht und hat es somit an das aktuelle 

Zertifikat gebunden. 
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Remove HTTPS-Config and Re-Create http Listener 

Zuerst geben wir die Listener samt Thumbprints aus. Das dient lediglich der Überprüfung. 

winrm enumerate winrm/config/listener 

 

Als nächstes liest man den/die Listener-ID aus und löscht diese anschließend. 

dir wsman:\localhost\listener 

Remove-Item -Path WSMan:\Localhost\listener\Listener_1305953032 

 

Zum Abschluss stellt man den http Listener wieder her. 

Winrm create winrm/config/listener?Address=*+Transport=HTTP 

dir wsman:\localhost\listener 
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Manuelle Umsetzungshilfe – Cert-Binding: 

New-SelfSignedCertificate –DnsName 

([System.Net.Dns]::GetHostByName($env:computerName)).Hostname -

CertStoreLocation “cert:LocalMachineMy”  -FriendlyName DC1 

$thumb = Get-ChildItem Cert:LocalMachineMy | where FriendlyName -eq DC1 | select 

Thumbprint 

New-WSManInstance -ResourceURI winrm/config/Listener -SelectorSet 

@{address="*";transport="https"} -ValueSet 

@{Hostname=[System.Net.Dns]::GetHostByName(($env:computerName)).Hostname;Ce

rtificateThumbprint=$dump.thumbprint 

winrm e winrm/config/listener 

winrm set winrm/config/service/auth @{Certificate=“true“} 

 

Das beiliegende Powershell-Skript habe ich so gestaltet, das es für englische 

und deutsche Systeme geeignet ist. 
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