Erweiterte Sicherheit beim Anmeldeprozess

Microsoft hat im Mai 2014 ein Update zur Verbesserung des Schutzes und der Verwaltung
von Anmeldeinformationen veroéffentlicht. Dieses Update reduziert die Speicherung von
Anmeldedaten im Speicher. Unterstiitzt werden mit diesem Update die Kerberos und AES
Authentifizierungen. Behandelt werden die interaktiven sowie Netzwerkanmeldungen.

Wie nun bekannt sein sollte speichert Windows die Anmeldeinformationen im
Arbeitsspeicher zwischen.

Die LSA (Local Security Authority) ist ein geschitztes Subsystem von Windows. Die
Aufgabe besteht darin, keinen Zugriff auf Ressourcen zu erteilen, ohne dass sich ein
Benutzer, ein Dienst oder ein System korrekt authentifiziert hat. Die LSA verarbeitet
somit alle Aspekte der lokalen Systemsicherheit LSP (Local Security Policy) und stellt
diverse Authentifizierungsdienste (Security Packages) zur Verfligung.
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Nach erfolgtem Bootvorgang, noch bevor der Anmeldebildschirm erscheint wird der Local
Security Authority Subsystem Process, bekannt unter dem Namen (lsass.exe) gestartet
und validiert die Zugriffsrechte auf etwaige Objekte und Uberprift nach der Anmeldung
die Privilegien des Benutzers und generiert zeitgleich sicherheitsrelevante
Protokolleintrage.

Erstellt von Jorn Walter 18.05.2014/23.07.2017


https://www.der-windows-papst.de

Erweiterte Sicherheit beim Anmeldeprozess

il Task-Manager - O *
Datei Optionen  Ansicht
Prozesse Leistung App-Verlauf Autostart Benutzer Details Dienste
MName PID Status Benutzerna.. CPU  Arbeitsspei.. Beschreibung 2
[7] Leerlaufprozess 0 Wird ausgefdhrt  SYSTEM 97 8K Zeitin Prozent, die der Prozessor im Leerlauf ist
[55] LMS. exe 1136 Wird ausgefihrt  SYSTEM 00 2316 K Intel(R]) Local Management Service
[ |sass.exe 124 Wird ausgefihrt  SYSTEM 00 6280 K Local Security Authority Process |
(85 mDNSResponder.exe 4424 Wird ausgefihrt  SYSTEM 00 1.692 K  Bonjour Service
[8E] Microsoft.Photos.exe 11544 Angehalten Joern 00 2548 K Microsoft.Photos.exe
[55] rmms_mini.exe 4744 Wird ausgefdhrt  SYSTEM 00 18.880 K Managed Machine Service Mini v
| e |
'Z:-:Z' Weniger Details Task beenden
| = Anwendungstools  System32 - O ®
Start Freigeben Ansicht WVerwalten 0
u & Ausschneiden L Verschieben nach + | 3¢ Loschen - - & [~ FH Alles auswinlen
W] Pfad kopieren ﬂ' 10 Michts auswahlen
An Schnellzugri i infiigen - ; - i
n _ﬁ.II:Il:E_fItI;I.:Jllff Kopieren Einflgen EI Verkniipfung einfagen Kopieren nach Eﬁ Umbenennen gredferr ElgensEhaften 1 EF_'Auswahl S —
Zwischenablage Crganisieren Meu Offnen Auswidhlen
« v » Dieser PC » WINIOENT (C:) » Windows » Systemn32 v O "System32" durchsuchen yel
DsC L MName Anderungsdatum Typ Grafie "
peri |5 PR ey s [V P g [
ernLogs
? [#] Ipremove.exe Anwendung 65 KB
Programme [#] Lsalso.exe Anwendung 259 KB
Programme (x86) Isasrv.dll Anwendungserwe.., 1.430 KB
temp [8] Isass.exe Anwendung 58 KB I
totalemd %] L5C5HostPolicy.dll Anwendungserwe... ol KB
Windows lsm.dll Anwendungserwe... 690 KB
Windrme10l nnrade v lsmprozxy.dil Anwendungserwe... 43 KB v
4377 Elemente 1 Element ausgewahlt (57,1 KE) =

Somit kann der Benutzer nach der Anmeldung (Authentifizierung) ohne wiederholte
Eingabe von Benutzername und Passwort auf bereitgestellte Dienste, Webanwendungen
und z.B. Netzwerkfreigaben zugreifen.

Dieses Konzept nennt sich Single-Sign-On und wird durch LSASS realisiert. Damit SSO
Uberhaupt funktionieren kann, legt Windows das Passwort im Arbeitsspeicher des
Systems ab und LSASS greift sich das Passwort dort ab.

LSASS verflgt Uber eine Vielzahl von Security Packages (Authentifizierungsprotokolle),
wie z.B. Kerberos, NTLM TLS/SSL oder Digest Authentication.
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Je nach eingesetzte Methode (Security Packages) wir erinnern uns an Kerberos, NTLM
oder wDigest wird das Passwort entweder als Hash, verschllsselt oder in Klartext in den
Arbeitsspeicher geschrieben.

Diese Liste zeigt welche Security Packages die Anmeldeinformationen im Arbeitsspeicher
zwischenspeichert.
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Wie oben beschrieben verwaltet LSASS die Anmeldeinformationen. Eine Interaktion mit
diesem Prozess ist nur als lokaler Administrator mdglich. Wenn ein System nun
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kompromittiert wurde, mimikatz* oder wce zum Einsatz kam, dann ist es ein leichtes
Spiel die Anmeldeinformationen auslesen und zu missbrauchen.

* SHA1  : bf49263rr220f1fce2gef0345691beb587defdeb8n
tspka :

# Username : admin

* Domain : nds-edv.de

* Password : abg3mc9elmv54361py

wdigest :

*# Username : admin

* Domain : nds-edv.de

* password : abg3mc9elmv54361py

kerberos :

* Username : admin

* Domain : nds-edv.de

* password : abg3mc9elmv54361py

Nach Bekanntwerden hat Microsoft mit dem Security Advisory 2871997

https://technet.microsoft.com/library/security/2871997
https://support.microsoft.com/de-de/help/2871997/microsoft-security-advisory-update-
to-improve-credentials-protection-and-management-may-13,-2014

als GegenmaBnahme reagiert.

Durch Beachtung um Umsetzung des Security Advisory 2871997 wird aus dem LSASS ein
geschiitzter Prozess. Ab diesem Zeitpunkt kénnen nur noch signierte Anwendungen auf
diesen Prozess zugreifen und SSO zur Authentifizierung einbinden. Zudem

Durch die Installation des Patches KB2871997 wurde mimikatz leider nur kurzfristig
auBer Gefecht gesetzt. Der Programmierer von mimikatz hat auf KB2871997 reagiert und
sein Produkt entsprechend angepasst. Das Passwort konnte nun doch wieder ausgelesen
werden, aber Kerberos blieb standhaft, siehe Bild.
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* SHA1  : bf49263rr220f1fce2gef0345691beb587defdebdn
tspkg :
* Username : admin
* Domain : nds-edv.de
* Password : abg3mc9elmv54361py
wdigest :
* Username : admin

* Domain : nds-edv.de

* password : abg3mc9elmv54361py

kerberos :

# Username : admin

* Domain : nds-edv.de

* password : (T’IU"::'

(WCE hingegen brachte bei allen Security Packages nur noch ein NULL Passwort hervor.
Der Patch KB2871997* hatte zumindest bei dem Tool WCE eine positive Auswirkung.)

Das Security Package wDigest bleibt weiterhin unsicher und legt das Passwort immer
noch in Klartext in den Arbeitsspeicher ab (technisch nicht anders méglich) und kann
mithilfe von mimikatz weiterhin ausgelesen werden.
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Erfahrungen:

Folgende Fehlermeldung kdnnten nach der Entfernung z.B. bei der Nutzung von RDP, IIS

auftreten. Abhdngig von den eingesetzten OS Versionen.

Authentication Error: "The requested security package does not exist"

Standards die wir vorfinden:

Beim IIS ist die Authentifizierungsmethode wdigest bis Windows Server 2008 R2
standardmaBig aktiviert. Also muss geprift werden ob dieser genutzt bzw. eingesetzt
wird.

H}'J Start Page

E---“j Group by: Mo Grouping -
L2 Application Poaols MName = | Status Response Type |
@] Sites Anonymous Authentication Disabled

403 Default Web Sits

Digest Authentication Enabled HTTP 401 Challenge
swindows Authentication Disabled HTTP 401 Challenge

Erldauterungen:

*mimikatz liest das Passwort nicht nur aus dem Arbeitsspeicher aus, es ist auch in der
Lage das Passwort aus dem Security Account Manager (SAM) zu extrahieren.

*Der Patch KB2984972 bringt beim Einsatz von RDP noch zusatzlich den Schalter
RestrictedAdmin mit. Dieser Modus gilt nur flir User die auf dem System lokaler Admin

sind. Diese Funktion verhindert das auf dem angemeldeten Remote-System das Passwort
zwischengespeichert wird. Das bedeutet, dass kein SSO verfiugbar ist und somit auch auf

keine Freigabe zugegriffen werden kann. Verfligbar ab Windows 7 oder héher.

. mstsc /restricted Admin
"9 pefehl ausfiihren

Am 14. Oktober 2014 verdffentlichte Microsoft die folgenden Updates, um einen eingeschrankten Administratormodus flr
Remotedesktopverbindung und Remotedesktopprotokoll hinzuzufugen:

2984972 flr unterstitzte Editionen von Windows 7 und Windows Server 2008 R2

2984976 fur unterstitzte Editionen von Windows 7 und Windows Server 2008 R2 mit installiertem Update 2592687 (Remote Desktop
Protocol 8.0-Update). Kunden, die das Update 2984976 installieren, mussen auch folgendes Update installieren: 2984972 .

2934981 fur unterstltzte Editionen von Windows 7 und Windows Server 2008 R2 mit installiertem Update 2830477 (Remote Desktop
Connection 8.1-Clientupdate). Kunden, die das Update 2984981 installieren, missen auch folgendes Update installieren: 2984972

2973501 fur unterstiitzte Editionen von Windows 8, Windows Server 2012 und Windows RT.

Hinweis Unterstltzte Editionen van Windows 8.1, Windows Server 2012 R2 und Windows RT 8.1 enthalten dieses Feature bereits, sodass diest
Update hier nicht erforderlich ist.

Am 9. September 2014 veroffentlichte Microsoft Folgendes:
2982378 Microsoft-Sicherheitsempfehlung: Update zur Verbesserung des Schutzes von Anmeldeinformationen und der Verwaltung fir
Windows 7 und Windows Server 2008 R2: 9. September 2014

Am 8. Juli 2014 ver&ffentlichte Microsoft Folgendes:

2973351 Microsoft-Sicherheitsempfehlung: Registrierungsupdate zur Verbesserung des Schutzes von Anmeldeinformationen und der
Verwaltung von Windows-Systemen, auf denen das Update 2919355 installiert ist: 8. Juli 2014

2975625 Microsoft-Sicherheitsempfehlung: Registrierungsupdate zur Verbesserung des Schutzes von Anmeldeinformationen und der
Verwaltung von Windows-Systemen, auf denen das Update 2919355 nicht installiert ist: 8. Juli 2014

Dieses Update enthalt konfigurierbare Registrierungseinstellungen fiir die Verwaltung des eingeschrankten Administratormodus fiir CredSSP
(Credential Security Support Provider).

Hinweis Dieses Update andert die Funktionalitat des eingeschrankten Administratormodus in Windows 8.1, Windows Server 2012 R2 und
Windows RT &.1. Weitere Informaticnen finden Sie im Abschnitt ,Haufig gestellte Fragen” der Empfehlung. Die folgenden Dateien stehen im
Microsoft Download Center zum Download zur Verfigung:
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Security Support Provider:

Kerberos zu verstehen als Industriestandard, ist ein Mechanismus fiir die gegenseitige
Authentifizierung zwischen zwei Parteien, wie z.B. Client > Server, Server > Server. Die
standardmaBigen Kerberos Implementierungen erfordern ein Active Directory.

NTLM, NT LAN Manager gibt es seit der ersten Windows Netzwerk Unterstiitzung. NTLM
gibt es in der Version 1 und 2, wobei der Authentifizierungsprozess der gleiche ist. Der
Unterschied liegt in der Dichte der Verschlisselung. Der hier eingesetzte Mechanismus
basiert auf dem Challenge-Response-Mechanismus. Hier muss bewiesen werden das
jemand (Benutzer/Server) auch er/es ist fir den er/es sich ausgibt.

Die Digest-Authentifizierung ist wie soll ich sagen ein brancheniibergreifendes
Authentifizierungsprotokoll und wird vom LDAP (Lightweight Directory Access Protocol)
und fir die Web-Authentifizierung benutzt.

ém Client

Client Application
S5PI |

Digest SSP
(Securd2 dll n user mode =—  (Wdigest dil)
Ksecdd.sys in kemel rmode)

MakeSignature()

Werify Signature()

SASL Only: EncryptMessags()
SASL Only: DecryptMessagal)
via Application Protocol

AcguireCredertialsHandlel)
InttializaSacunty Cortesxt(}
wia Local Procedure Call

L |

LSA Server SErvice — g Digest SSP
{Lsasry,dil) . (W digest.dll}

Local Security Authority
Subsysterm (LSASS)

TLS/SSL ist ein standarisiertes Internet Authentifizierungsprotokoll und wird zum
Verschllisseln von Nachrichten eingesetzt. Die Authentifizierung funktioniert im Client-
Server-Mode. Die Kryptografie basiert auf einem 6ffentlichen Schlissel (public key

cryptography).
Ein Digest:

Ein Digest ist ein Extrakt aus binaren Daten basierend auf einen Algorithmus. Zum
Einsatz kommt MD5 und SHA. MD5 erzeugt einen ein 128 Bit bzw. 16 Byte langes
Muster. SHA erzeugt aus dem Datum ein 160 Bit bzw. 20 Byte langes Muster. Das
Resultat ist eine Einweg Funktion und nicht umkehrbar.

Die Digest Authentication besteht im Wesentlichen darin, das Client und Server zweimal
eines Digest mit Hilfe eines Passworts berechnen. Der Client macht das mit dem vom
Benutzer eingegebenen Passwort und sendet diesen Digest mit dem Benutzernamen an
den Server. Der Server kann das Passwort nicht errechnen, weil ein Digest nicht
umkehrbar ist, aus diesem Grund ermittelt der Server mithilfe des Benutzernamen das
Passwort aus der Datenbank. Der Server errechnet aus dem Passwort ein Digest und
vergleicht dieses mit dem vom Client Gbertragenden Digest. Sind diese gleich ist der
Authentifizierungsvorgang abgeschlossen.
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Weiterfithrende Informationen:

https://msdn.microsoft.com/en-
us/library/windows/desktop/ms721625(v=vs.85).aspx# security security package gly

https://msdn.microsoft.com/de-de/library/windows/desktop/aa379392(v=vs.85).aspx

https://msdn.microsoft.com/en-us/library/aa375200(VS.85).aspx

https://support.microsoft.com/de-de/help/2871997/microsoft-security-advisory-update-
to-improve-credentials-protection-and-management-may-13,-2014

https://support.microsoft.com/de-de/help/3126593/ms16-014-description-of-the-
security-update-for-windows-vista,-windows-server-2008,-windows-7,-windows-server-
2008-r2,-windows-server-2012,-windows-8.1,-and-windows-server-2012-r2-february-9,-
2016
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Meine Empfehlung, die Entfernung des Protokolls:

Die Digest Authentication wurde mit Windows XP eingefiihrt und wird von dem Hypertext
Transfer Protokoll (http) und gern vom IIS verwendet. Das Security Package wDigest ist
bis Windows 8 standardmaBig aktiviert und erst ab Windows 8.1 bis Server 2016
standardmaBig wieder deaktiviert.

Die Deaktivierung fir Windows 7/8/2008R2/2012 erfolgt tber die Registry. Falls das
Package wdigest und TSpkg (Web Service Security Package) nicht mehr bendétigt wird
sollte es unter

HKLM\SYSTEM\CurrentControlSet\Control\Lsa\Security Packages entfernt werden:

# " Registrierungs-Editor =] 3
Datei Bearbeiten  Ansicht  Favoriten 7 x|
- | GroupOrderList ;I Mame Typ : S
B HAL ab](Standard) REG sz Leneme
. hivelist ﬁﬂaud\tbasedirector\es REG_Di ISeculit}l Packages
(e | IDConfigDB £ suditbaseobjscts REG_DW  wiert
- [ Keyboard Layout ﬂ_h]nuthentlcatlon Packages REG_ML [} oberns ;I
- |, Keyboard Layouts ‘-’-'oﬂBnunds REG_ET [mevl 0
* B Lsa ) crashonauditfal REG_Di
g ﬁflc;tssprnwders 2] disabledomaincreds REG_DW pdigest «
Bl ) Credssp eryoneincludesanonymous REG_DW
| Data reguest REG_DW
- | FipsalgorithmPolicy lprivilegeauditing REG_EIr
- | GBG Tb|LimnitBlankPasswardlse REG_Dit
D |Lsapid REG_Di
B | Kerberos $4|MoLmHash REG_Di _lLI
e L MSYL 0 {h]NotiFicatiDnPackages REG_ML_ il J
L Skewl 24| Product Type REG_Di Abbrechen |
- 1. 550 fio|restrictanonymous REG_Dit
- . SspiCache 24)restrictanonymoussam REG_DWORD 0x00000001 (1)
- 1 LsaExtensionCanfig 4] secureBoot REG_DWORD 0x00000001 (1)
-~ | Lsalnformation {"]Sacurity Packages REG_MULTI_SZ kerberos msv1_0 schannel wdigest tspkg pkuzu
[#)- MediaCateqories
- | MediaDRM
- | Medialnterfaces
[#)- MediaProperties
[~ | MediaTypes
- | MobilePC
MPDEY ;I
|Cnmputer\HKEY_LOCAL_MACHINE\,S\'STEM\,CurrentCnntrnISet\Cnntrn\\Lsa v

LSA_Security Packages_optimiert:

il

Datei  Bearbeiten Format  Ansicht 7
windows Registry Editor wersion 5.00 ;'

[HEEY_LOCAL_MACHINEMSYSTEMMSCUrrentControlsetControl™sLsal

"Motification Packages"=hex({73:73,00,63,00,565,00,63,00,6C,00,48%9,00,00,00,00,00

"security Packages'=shex(7):6k,00,65,00,72,00,62,00,65,00,72,00,6F,00,73,00,00,%
o0,6d,00,73,00,76,00,31,00,5F,00,30,00,00,00,73,00,63,00,68,00,61,00,68,00,%
Ge,00,65%,00,6c,00,00,00,77,00,64,00,69,00,67,00,65,00,73,00,74,00,00,00,74,%
00,73,00,70,00,6k0,00,87,00,00,00,70,00,68kL,00,75,00,32,00,75,00,00,00,00,00

=

Datei Bearbeiten Format  Ansicht 7
windows Reqgistry Editor version 5.00 =]

[HEEY_LOCAL_MACHIMESSYSTEMNCUrrentControlsetyControlslsal

"Motification rPackages"shex(7):73,00,63,00,65,00,63,00,6C,00,69,00,00,00,00,00

"security Packages"=hex(7):8kb,00,65,00,72,00,52,00,585,00,72,00,56F,00,73,00,00,%
Q0,6d,00,73,00,76,00,31,00,5F,00,30,00,00,00,73,00,53,00,568,00,51,00,6e,00,%
Ge,00,65,00,6C,00,00,00,70,00,60,00,75,00,32,00,75,00,00,00,00,00
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Windows Registry Editor Version 5.00
[HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\Control\Lsa]

"Security Packages"=hex(7):6b,00,65,00,72,00,62,00,65,00,72,00,6f,00,73,00,00,\
00,6d,00,73,00,76,00,31,00,5f,00,30,00,00,00,73,00,63,00,68,00,61,00,6¢,00,\
6e,00,65,00,6¢,00,00,00,74,00,73,00,70,00,6b,00,67,00,00,00,70,00,6b,00,75,\
00,32,00,75,00,00,00,00,00

Nachdem das Package entfernt wurde konnte auch mit mimikatz das Passwort nicht mehr
ausgelesen werden.

Zusatzlich sollte dieser REG-KEY ausgerollt bzw. wenn bereits geschehen, dann den
DWORD-Wert UseLogonCredential auf = 0 setzen und den TokenLeakDetectDelaySecs
Eintrag neu anlegen. TokenLeakDetectDelaySecs = 30 sagt aus, das 30 Sekunden nach
der Abmeldung die Anmeldeinformationen geléscht werden. Das entspricht dem
Standardverhalten von Windows 8 und Windows 10.

Windows Registry Editor Version 5.00
[HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\Control\SecurityProviders\WDigest]
"UseLogonCredential"=dword:00000000
"TokenLeakDetectDelaySecs"=dword:00000030

@" Registrierungs-Edit =87
Datei Bearbeiten Ansicht Favoriten 7
i PnP || Name Typ Daten
" Power ab| (Standard) REG_SZ (Wert nicht festgelegt)
P Print 24| Debuglevel REG_DWORD 000000000 (0)
E:loodrgifg:;roor:s :_:1Digestf_ncr}rptionAIgorithms REG_SZ 3des,rcd
_____ | Remote Assistance no]Nethlate REG_DWORD (000000000 (0)
"B SofeBoot REG_DWORD 0x00000000 (0)
: ScsiPort 24| UTFEHTTP REG_DWORD (:00000001 (1)
) SecurePipeServers 24| UTFaSASL REG_DWORD 0:00000001 (1)
.l SecurityProviders
P . Sas|Profiles
, SCHAMMEL
. WDigest
) ServiceGroupOrder L
J ServiceProvider 7
b1 Session Manager | 4
- L SNMP
L1l SQMServiceList
b - Srp
----- ) SrpExtensionCanfig
5. |l Stilllmage
...l Storage Sl @ | Il C
Computer\HKEY_LOCAL_MACHINE\SYSTEMY CurrentControlSet\Control\ SecurityProviders\ WDigest

Erstellt von Jorn Walter 18.05.2014/23.07.2017


https://www.der-windows-papst.de

Erweiterte Sicherheit beim Anmeldeprozess

Was ist Zusammengefasst nun zu tun?

Es muss sichergestellt werden, dass die aufgefiihrten Patche flr die Aktvierung von
TokenLeakDetectDelaySecs und UseLogonCredential ausgerollt sind:

e KB3126593 Win7/2008R2/2012/2012R2 = TokenLeakDetectDelaySecs
e KB3126593 abgelost durch KB3126587
e KB2871997 Win7/Win8/2008R2/2012 = UselLogonCredential

Um den Schalter UseLogonCredential per GPO zu verteilen und anzuwenden, muss ein
neues GPO erstellt und auf die entsprechenden OUs verlinkt werden.

Achtung: Die Umsetzung ist nicht rickkehrbar!

s _ - - - ~ _ - | O x
= i WDigest Authentication (disabling may require KB2871997) == -
File Action View Help
5 oz 71997
a2 Bl 7 [} WDigest Authentication (disabling may require KB2871997)
b ali Policy-based QoS ® Comment:
® Not Configured :
4 [ Administrative Templates: Policy definitions (ADMX files) retrieved fl — o0 "0 90"
| Calendsr Printing Assistant for Microsoft Office Outlook 2007 (M| O Enabled
b 1 Control Panel o
b [ LAPS Enterprise () Disabled
» =] Microsoft InfcPath 2010 (Maching) Supported on: [ At jeact Windows Server 2008 R2 or Windows 7
b (7] Microsoft InfoPath 2013 (Machine)
b 1 Micrasoft Lync 2013
» 1 Microsoft Office 2007 system (machine) Opticns: Help:
b (] Microsoft Office 2010 (Machine)
b (] Microsoft Office 2012 (Machine) When WDigest authentication is enabled, Lsass.exe retains  copy | ~
b ] Microsoft Office 2016 (Machine) of the user's plaintext password in memory, where it can be at
» ™ Microsoft Office Excel 2007 (Maching) riss:huftthef:.Mmlsufttrmmrg:nds disabling Whigest
» [ Microsoft Office InfoPath 2007 (machine) authentication unless it is needed.
b [l Microseft Office PowerPeint 2007 (Machine) If this setting is not configured, WDigest authentication is
| Microsoft Office Visio 2007 (machine) disabled in Windows 8.1 and in Windows Server 2012 R2; it is
b 1 Micrasoft Office Word 2007 (Machine) enabled by default in earlier versions of Windows and Windows
b [ Microsoft PowerPoint 2010 (Maching) Server. =
» £ Microsoft PowerPoint 2013 (Machine) Update KB2871997 must first be installed to disable Whigest
b [l Microsoft PowerPoint 2016 (Machine) authentication using this setting in Windows 7, Windows 8,
| Microsoft Visio 2010 (Machine) Windows Server 2008 R2 and Windows Server 2012,
1 ] Network
 Printers Enabled: Enables WDigest authentication.
| ST Pesiiisl s iy Ml A Disabled (recommended): Disables WDigest authentication, For
b (5 Skype for Business 2016 this setting to weork on Windows 7, Windows 8, Windows Server
| Start Menu and Taskbar 2002 R2 or Windows Server 2012, KB2871997 must first be
b ] System installed.
p 1 Windews Components ~
< He m

Manuell abfragen:

REG QUERY "HKLM\SYSTEM\CurrentControlSet\Control\SecurityProviders\WDigest" /v
"UselLogonCredential"

Manuell setzen:

REG ADD "HKLM\SYSTEM\CurrentControlSet\Control\SecurityProviders\WDigest" /f /v
"UselLogonCredential" /t REG_DWORD /d 0x0

Powershell setzen:

New-ItemProperty -Path
HKLM:\SYSTEM\CurrentControlSet\Control\SecurityProviders\WDigest -Name
UselLogonCredential -Type DWORD -Value 0
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Fiir die Aktivierung des eingeschrankten Administratormodus (Restricted
Admin) muss diese Tabelle beachtet werden.

2973351 Windows 8.1- und Windows Server 2012 R2-Systeme, auf denen Update 2919355 installiert wurde

2975625 Windows 8.1- und Windows Server 2012 R2-Systeme, auf denen Update 2919355 nicht installiert wurde

2973501 Windows 8, Windows Server 2012 und Windows RT

2871997 Windows 7, Windows Server 2008 R2, Windows 8 und Windows Server 2012

2973351 Windows 7, Windows Server 2008 R2, Windows 8 und Windows Server 2012

2982378 Windows 7 und Windows Server 2008 R2

2984972 Windows 7 und Windows Server 2008 R2

2984976 Windows 7 und Windows Server 2008 R2 mit installiertem Update 2592687, 2984972 muss ebenfalls installiert sein.
2984981 Windows 7 und Windows Server 2008 R2 mit installiertem Update 2820477, 2984972 muss ebenfalls installiert sein.

Alternative zu WDIGEST:

Es kommt die Security Group Protected Users zum Einsatz. Mitglieder dieser Gruppe
kénnen sich dann nur noch Uber Kerberos authentifizieren. Die Methoden Uber NTLM,
Digest Authentication oder CredSSP bleiben auBen vor.

Bei der ausschlieBlichen Nutzung des Kerberos Protokolls muss sichergestellt werden, das
AES Cipher Suites unterstitzt werden, weil DES oder RC4 von Kerberos nicht unterstitzt
werden.

Nachteil bei der Nutzung ist, das keine Constrained oder Unconstrained Delegation mehr
madglich sind.

Kerberos Sicherheit:

Seit Windows 7 arbeitet Kerberos nicht mehr mit DES sondern nur noch mit AES und
RC4. Alle Anfragen und Antworten (TGT als auch Session Keys) werden mit den zuletzt
genannten Verschlisselungsstufen verarbeitet.

Fallback:

Computer Configuration\ Windows Settings\ Security Settings\ Local Policies\ Security
Options “"Network security: Configure encryption types allowed for Kerberos”
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Zur Hartung einer RDP Sitzung sollte folgender Registry-Key erstellt werden:

Windows Registry Editor Version 5.00

[HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\Control\Lsa]
"DisableRestrictedAdmin"=dword:00000000

reg add HKLM\SYSTEM\CurrentControlSet\Control\Lsa /v DisableRestrictedAdmin /d 0 /t
REG_DWORD

Dieser Key sorgt dafiir, dass bei einer Remoteanmeldung an einen Server, die
Anmeldeinformationen nicht weitergereicht werden um z.B. auf ein File-Share
zuzugreifen oder andere Ressourcen.

Ein kleines Beispiel wie es sich mit dem mstsc /restrictedadmin verhalt.

Ich stelle jetzt eine RDP Sitzung von dem Server rootCA zum DCO1 her und von dort aus
versuche ich das Laufwerk issuingca\c$ zu 6ffnen. Der User mit dem ich das teste ist
Domanen-Admin und hat auf allen Maschinen volle Rechte.

Im Moment habe ich die Option restrictedadmin nur auf dem DCO1 aktiviert, der jetzt als
Jumphost fungiert, auf sonst keiner anderen Maschine, der Zugriff sollte mit nur mstsc
funktionieren.

8% Remotedesktopverbindung

Remotedesktop
1><) Verbindung

Algemein  Anzeige Lokale Ressourcen Leistung Erweitert

Anmeldeeinstelungen
P! L Geben Sie den Namen des Remotecomputers ein.

Computer: | v |

Benutzemame: |ndsedv.de"-.NDS |

Beim Herstellen der Verbindung werden Sie zum Eingeben von
Anmeldeirformationen aufgefordert.

[ Speichem der Anmeldeinformationen zulassen
Werbindungseinstellungen

Speichem Sie die aktuellen Einstellungen in einer RDP-Datei,
oder &ffnen Sie eine gespeicherte Verbindung.

Speichem Speichem unter. .. Offrien...

| Optionen ausblenden Hife
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Gebe meine Anmeldeinformationen ein:

Windows-Sicherheit

Anmeldeinformationen eingeben

Diese Anmeldeinformationen werden fir das Herstellen einer
Verbindung mit dc01 verwendet.

NDS

S80S 0008S

ndsedv.de\NDS

|:| Anmeldedaten speichern

Weitere Optionen

OK Abbrechen

Korrekt, meine Anmeldeinformationen werden vom Server DCO1 zum Server IssuningCA
durchgereicht (SSO). Der Zugriff auf die Ressource ist gegeben.

B dcD1 - Remotedesktopverbindung

Freigeben

Metzwerk

3 Schnellzugriff
DB
NTDS

[ Dieser PC

=] Bilder

[ Desktop

% Dokumente

& Downloads

D Musik

B Videos

‘im Lokaler Datentrager (C:)

¥ Netzwerk

Ansicht

issuingea > c§

Mame

SRecycle.Bin
Benutzer
Eoot

Anderungsdstum  Typ
Dateiordner
Dateiordner

Dateiordner

Dokumente und Einstellungen 9. Dateiordner

inetpub
Logs
PerflLogs

Program Files (x86)

ProgramData

Programme
Programme
Recovery

x5

Dateiordner
Dateiordner
Dateiordner
Dateiordner
Dateiordner
Dateiordner
Dateiordner
Dateiordner

Dateiordner

System Volume Information 2 2 Dateiordner

Temp
Windows
bootmgr
BOOTNXT

BOOTSECT.BAK

pagefile.sys

Dateiordner
Dateiordner
Systemdatei
Systemdatei
BAK-Datei

Systemdatei 393.216

20 Elemente

desktop.ini
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Stelle die gleiche Verbindungsreihenfolge wieder her. Jetzt nutze ich den Optionsschalter

/restrictedAdmin. Der Zugriff auf die Ressource C$ des Servers IssuingCA sollte jetzt vom
Server DCO1 geblockt werden.

. . Windows-Sicherheit
trictedadmin

Anmeldeinformationen eingeben

Diese Anmeldeinformationen werden fur das Herstellen einer
Verbindung mit dc01 verwendet.

NDS

‘ 00.........|

ndsedv.de\NDS

|:| Anmeldedaten speichern
Weitere Optionen

OK Abbrechen

Korrekt, der Server DCO1 nutzt jetzt nicht mehr die ihm bekannten
Anmeldeinformationen zur Authentifizierung an die Ressource C$ des Servers IssuingCA,
sondern versucht es aus dem Maschinenkontext heraus, und deshalb erscheint die
Meldung , Der Zugriff wird verweigert®.

Eine erneute Benutzer-Authentifizierung ist erforderlich!

m Start Freigeben Ansicht 0

Windows-Sicherheit >

Netzwerkanmeldeinformationen eingeben

Geben Sie Ihre Anmeldeinformationen ein, um eine
Verbindung mit folgendem MNetzwerk herzustellen: issuingca

‘ Kennwort ‘

Domane: NDSEDV

|:| Anmeldedaten speichern

Der Zugriff wird verweigert.

Ok Abbrechen
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Auch das Hinzufligen des Servers IssuingCA auf dem Server DC0O1 (Server-Manager)
funktioniert somit nicht mehr.

& Server-Manager - [m] X

@ *  Server-Manager * Alle Server

— = SERVER
158 Dashboard l. Alle Server | 2 insgesamt AUFGABEN ¥
i Lokaler Server I::g:' Fehler beim Aktualisieren.
#5 Alle Server
P @ @~ -
Igl AD DS
ii Datei-/Speicherdienste P Same?narre IPvd-Adresse  Verwaltbarkeit Letztes Update Windows
{1 DHeP ) : ) _
DCol 172183231  Online - Leistungsindikatoren wurden nicht gestartet. 23.07.2017 11:21:19  00376-3
2]
e= DNS lssuingCA - Online - Zugriff verweigert. 2307.2017 11:21:58 -
i® s
EREIGNISSE
Alle Ereignisse | 0 insgesamt AUFGABEN -
Filter L _E)w - IEI)\ - ~
Servername 1D Schweregrad  Quelle Pratokoll

Jetzt sollte noch folgendes erwahnt werden. Wir haben gesehen, das die Anmeldedaten
des Benutzers zur Authentifizierung nicht weitergereicht werden, sobald der
Optionsschalter /restricedadmin eingesetzt wird. Aber was ist, wenn der Server DCO1
lokale Admin-Rechte auf dem Server IssuingCA besitzt?

Richtig, dann bekommt der User doch wieder Zugriff auf die Ressource C$ des Servers
IssungCA, weil der Zugriff im Fallbackmode im Maschinenkontext versucht wird. Siehe
Bild auf der vorherigen Seite.

Auch das sollte unterbunden werden. Aber Achtung, damit schaltet man auch gewollte
Delegierungen ab!
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Und so geht’s:

Ich erstelle auf dem Server DCO1 einen weiteren Eintrag:

B Registrierungs-Editor — m} i
Datei Bearbeiten Ansicht Favoriten 7
v | Lsa ~ || Name Typ Daten &~
ﬁ:::sp’”"'df“ 5] (Standard) REG_SZ (Wert nicht festgelegt)
CopedMachimeNames 5 auditbasedirectories REG_DWORD 0x0D00000O (0)
" ) 5 auditbaseobjects REG_DWORD 0x0D00000O (0)
CentralizedAccessPolicies L
ClaimsTransformation {"]Authentlcatlon Packages REG_MULTI_SZ msvl 0
Credssp #5)Bounds REG_BINARY 00 30 00 00 00 20 00 00
Dats 5] crashonauditfail REG_DWORD 0x00000000 (0)
FipsilgorithmPolicy W8 disabledomaincreds REG_DWORD 000000000 (0)
GEG DisableRestricted Admin REG_DWORD 000000000 (0)
D DisableRestrictedAdminQutboundCreds REG_DWQORD 0x00000001 (1) b
Kerberos | everyoneincludesanonymous REG_DWORD 0x00000000 (0)
MSV1_0 ] forceguest REG_DWORD 000000000 (0)
05Config Y fullprivilegeauditing REG_BINARY 00
Skew 4| LimitBlankPasswordUse REG_DWORD 0x0D0D00DT (1)
S50 ) Imcompatibilitylevel REG_DWORD 0x0D0OD00DS (5)
SspiCache ] LsaPid REG_DWORD 0%000002a0 (672)
LsabtensionConfig | NoLmHash REG_DWORD 0x0DRODO0T (1)
Lsalnformation 35| Natification Packages REG_MULTI_SZ PPE rassfm scecli
ManufacturingMode 4| ProductType REG_DWORD DxDDO000OT (7)
MediaCategories 4] restrictananymous REG_DWORD 0x0D0000DT (1)
m:j:::”:::;i 44 restrictanonymoussam REG_DWORD DDO000001 (1)
MSDTC {h] RestrictRemoteSam REG_SZ O:SYG:SYD: (A Dufffffffe, BA) S (AU SARA OnF WD)
MUl % RunAsPPL REG_DWORD 000000001 (1)
PP ¥ || 2 scenoapplyleacvauditpolicy REG DWORD 000000001 (1) b
< > < >

Computer\HKEY_LOCAL_MACHIME\SYSTEM\CurrentControlSet\Control\Lsa
Dieser Eintrag verhindert die Authentifizierung im Kontext des Servers DCO1.
Windows Registry Editor Version 5.00

[HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\Control\Lsa]
"DisableRestrictedAdmin"=dword:00000000
"DisableRestrictedAdminOutboundCreds"=dword:00000001

reg add HKLM\SYSTEM\CurrentControlSet\Control\Lsa /v
DisableRestrictedAdminOutboundCreds /d 1 /t REG_DWORD

Folgende Meldung erscheint obwohl der Server DCO1 lokale Admin-Rechte besitzt.

MNetzwerkfehler x

Auf\\issuingeca\c$ konnte nicht zugegriffen werden.

Sie haben keine Berechtigung fir den Zugriff auf \\issuingca\.cS. Wenden Sie sich an den
Metzwerkadministrator, um den Zugriff anzufordern,

A

Weitere Informaticnen zu Berechtigungen finden Sie unter "Windows-Hilfe und Support”,

Schliefen
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Is

suingCA

= Comput g — O x
Datei  Aktion  Ansicht 7
] -
e 2E XE ]
& Computerverwaltung (Lokal) Name Beschreibung Aktionen
v i Syst;rr; bero! i Administratoren rateren_haker -~
@ Hrgabenplaning Sl Benutzer Eigenschaften von Administratoren 7 X Akt »
{2 Ereignisanzeige e [Fre Aktionen
= Frei bene Ord %‘Dlstnbuted COM-Benutzer
reigegebene Ordner ’ i
&l J= S Druck-Operatoren Algemein ratoren o
v k Lokale Benutzer und Gruppen N
| Benutzer %‘Erelgnlsprotokollleser ) lere Aktionen »
. %‘.Gﬁste | Administratoren
| Gruppen 3 ‘
@ Leistung %‘.Hauptbenuizer
j' Gerate-Manager %‘. Hyper-V-Administrataren Beschreibung: Administratoren haben uneingeschrankten Vollzugriff
v |25 Datenspeicher s usrs auf den Computer bzw. die Domane.
4 Windows Server-Sicherung %‘_ Kryptografie-Operatoren -
= Datentrdgerverwaltung % Leistungsprotokellbenutzer Migleder:
= Dienste und Anwendungen %‘Le\stungsubenc\rachungsber‘ k'admin
%‘Neﬂwerkkonfigurations-Op »FP Admiristrator
1 [ NDSEDV\DCD1
%‘RDS-Endpunld:;en.rer 52, NDSEDV\Domanen-Adri
d omanen-Admins
%‘RDS-RemotezugnffsseNer =
%‘RDS-Ver\c\raltungs;en.rer
%‘Remntede;ktnpbenuizer
%‘Remoteverwaltungsbenutze
%‘Replikations-Operator
%‘Si(herungs-Operaturen
%‘. Sterage Repl. Admin Anderungen der Gruppenmitgliedschaft
| Hinzufiigen... Ertfemen des Benutzers werden erst bei der
%_ System Managed Accounts nachsten Anmeldung wirksam.
Ol Zertifikatdienst-DCOM-Zug
%‘Zugnffssteuerungs-Unterst'L Abbrechen Ubemehmen Hilfe:
Setze ich den Wert = 0 ist die Funktion deaktiviert und der Zugriff funktioniert auch
wieder im Kontext der Maschine.
[m] X
Datei Bearbeiten Ansicht Favoriten 7
v Lsa A || Name Typ Daten
2‘;?“"’“'““ 35 (Standard) REG_SZ (Wert nicht festgelegt)
C“ ;‘th hine #4auditbasedirectories REG_DWORD x00000000 (0)
achedlachineliames #| auditbaseobjects REG_DWORD 0x00000000 (0)
CentralizedAccessPelicies 3_'1]'5\ h Pack REG. MULT|.SZ 10
ClsimsTransformation uthentication Packages | |.: msvl_{
Credssp fie|Bounds REG_BINARY 00 30 00 00 0D 2000 00
Data i8] crashonauditfail REG_DWORD 000000000 (0)
FipsalgorithmPolicy #|disabledomaincreds REG_DWORD 000000000 (0)
GBG 12| DisableRestrictedAdmin REG_DWORD OxODODODDO{D]’
D iis| DisableRestrictedAdminOutboundCreds REG_DWORD 000000000 (0)
Kerberos Eﬂeveryonemc\udesanonymous REG_DWORD 000000000 (0)
MSV1_0 djforceguest REG_DWORD 0x00000000 (0)
05Canfig 24 fullprivilegeauditing TEEEE
Skewl fi¢| LimitBlankPasswordUse
550 #imcompatibilitylevel Start  Freigeben  Ansicht
SspiCache #4)LsaPid 4 > Netwerk » issuingca » c§
LsaExtensionConfig 29 NoLmHash
LsaInformation 3] Notification Packages Name Anderungsdatum Typ
ManufacturingMode i BroductTyne # Schnellzugriff -
MediaCategories bﬁrmrmn’;: o o SRecycleBin 19.11.2016 16:17 Dateiordner
Medialnterfaces f,'ﬂ . v Benutzer Dateiordner
%8 restrictanonymoussam NTDS
MediaProperties 5| RestrictRemoteSam Boot Dateiordner
:E?TC #4 RunAsPPL I Dieser PC = Dokumente und Einstellungen Dateiordner
NetD 4| scenoapplylegacyauditpoli & Bilder inetpub Dateiordner
iagFx o
NetProvision #secursBoot I Deskiop Logs Dateiordner
NetTrace 28| Security Packages - PerfLogs Dateiordner
Network & Dokument= Program Files (x26] Dateiordner
NetworkProvider ¥ Downloads ProgramData Dateiordner
NetworkSetup2 . b Musik Programme 20.11.2016 Dateiordner
Nt rbd ebAananar
< > < m\ﬁdeus 7 Programme 19.11.20° Dateiordner
Computer\HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\Control\Lsa ‘i Lokaler Datentréager (C:) Recovery 19.11.2076 1 Dateiordner
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An diesem Beispiel kdnnen wir es noch einmal ganz klar erkennen, wann die
Anmeldeinformationen zwischengespeichert werden und wann nicht:

MSTSC:

BN Administrator: Eingabeaufforderung — O %

e vorbehalten.

al pre_authent name_can

MSTSC /RESTRICTEDADMIN:

B® Administrator: Eingabeaufforderung — O b4
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