Windows 7 - Datei- Ordnerfreigabe

Unter Windows kdnnen wir mit sehr wenigen Handgriffen Ordner und Daten freigeben.
Diese Funktion ist zum Teilen von Informationen in einem lokalen Netz sehr komfortabel
birgt aber auch Risiken.

Wie gehen wir vor und was ist zu beachten?

Als erstes erstellen wir einen neuen Ordner. Rechtsklick > Neu > Ordner

w

Ansicht
Sortieren nach »
Aktualisieren

Einfiigen
Yerkniipfuna einfiigen
(5] Synchronisierung freigegebener Ordner »

= Bildschirmauflisung #verkntpfung
[ Minianwendungen (A Microsoft Access Datenbank
-:,'.\Anpassen | & Bitmap-Bild
[@=]Kontakk
| Microsoft Word-Dokument
4] Journaldokument

@Microsoft PowerPoint-Prasentation
@]Microsoft Publisher-Dokument

|| Textdokument

(E | Microsoft Excel-Arbeitsblatt

1, ZIP-komprimierter Ordner

a Aktenkoffer

p——— |

Wir benennen den Ordner ,Neuer Ordner" in Transfer um,

Rechtsklick > Eigenschaften

Offnen

Freigeben Fir k

Synchronisierung Freigegebener Ordner  #
Worgangerversionen wiederherstellen

In Eibliothek. aufnehmen r

Senden an 3

Ausschneiden
Kopieren

Werknipfung erstellen
Léschen
Urbenennen

Eigenschaften

Es offnet sich ein neues Fenster mit dem Reiter Allgemein. Wir klicken auf den Reiter
Freigabe und Erweiterte Freigabe.

Erstellt von Jorn Walter www.der-windows-papst.de — 27.07.2014



http://www.der-windows-papst.de/

Windows 7 - Datei- Ordnerfreigabe

. Eigenschaften von Transfer x|

" Allgernein  Freigabe ISicherheitI Vnrgéngerversinnenl Anpassenl

— Dratei- und Diru eigabe im Metzwerk

Tranzfer
]_ | Micht freigegeben

Metzwerkpfad:
Micht freigegeben

Freigabe. .. |

— Enweiterte Freigabe

Legen Sie benutzerdefinierte Berechtigungen fest, erstellen Sie
mehrere Freigaben und richten Sie Optionen fur die enweiterte
Freigabe ein.

| I&I Enveiterte Freigabe. .. I *

 Kenmwortschutz

Perzonen migzen Uber ein Benutzerkonto und Kennwart fiir
diezen Computer verfligen, um auf freigegebene D ateien
zugreifen zu konnen.

“Wenwenden Sie die Dption Hetzwerk- und Freigabecenter, um
digze Einztellung zu andern.

Schiiefen | fbbrechen [Eermehmen

Wir setzen den Haken in > Diesen Ordner freigeben und hangen dem Freigabenamen
ein Dollarzeichen $ an. Dieses Zeichen sorgt dafilir, das der freigegebene Ordner in der
Netzwerkumgebung nicht gesehen wird, er ist versteckt.

Erweiterte Freigabe x|

¥ Diesen Crdner Freigeben

—Ein‘en

Freigabename:

I Transferd]

Hirzufiigen | Emtfernen |
Zugelassene Benutzeranzahl einschranken 20 =
auf:
Kommentare:

Berechtigungen | Zwischenspeichern |

K I Abbrechen | Ubernehmen

Nun klicken wir auf den Button Berechtigungen und legen die Freigabeberechtigungen
fest.

Erstellt von Jorn Walter www.der-windows-papst.de — 27.07.2014



http://www.der-windows-papst.de/

Windows 7 - Datei- Ordnerfreigabe

l Berechtigungen fiir “Transfer$™ 5'

Freigabeberechtigungen

Gruppen- oder Benutzermamen;

%Jeder

Hinzufiigen... | Entfernen |

Berechtigungen fiir "“Jeder" Zulassen  Verwsigem

W allzugriff a
Lndem a
Lesen a

Weitere [nformationen ber Zudriffssteuerung und Berechtigungen

ok, I Abbrechen [bermehmen

Und bestatigen die Eingaben mit OK.

Jetzt klicken wir auf den Reiter Sicherheit.

M Eigenschaften ¥von Transfer x|

..-’-'qllgemeinl Freigabe Sicherheit |\-"u:urgéngewer$iunen| .-’-'mpa&senl

Objektname:  CAUsersh, D ezktophTransfer

Gruppen- oder Benutzernamen:

1.1, adrnin [WwIM-UT140MHFP20 admin)
‘-i?‘ Adminiztratoren fwIN-UT 140MHFP20 NS dminiztrataren)

Klicken Sie auf "Bearbeiten”, um die * Bearbeiter, |
Berechtigungen zu andern.

Berechtigungen fir "SYSTER" Zulassen  Verwsigem

" ollzugriff =
Andern

Lezen, Ausfibren

Ordnerinhalt ahzeigen

Lezen e
Schreiben il

Klicken Sie auf "Erweitert”’, um speziells Erevesitert |
Berechtigungen anzuzeigen,

Wweitere |nformationen lber 2ugritfzsteuerung und Berechtigungen

Schliefen I Abbrechen | Ubernehmenl

An dieser Stelle fligen wir Benutzer hinzu und legen die definitiven Berechtigungen
fest.
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. Berechtigungen fiir ** x|

Sicherheit |
Objektname:  C:AUsershadminiDeskiophT ransfer

Gruppen- oder Benutzernamet:

82 5vSTEM
;‘ admin [wIM-UT140MHFP204admin)
ﬂ__.&dministratoren [wfIM-UT 1 40MHFP20 \Administratoren)

* Hinzufi.jgen...l Enitfernen |

Berechtigungen fur "SYSTEM"

Zulazzen  Venweigern

ry

Wallzugriff

Andemn

Lezen, Ausfiibren
Ordnerinhalt anzeigen

Lesen -

IDEEEE
i0oooao

“Weiters Informationen Liber Zugritfssteuenung und Berechtigungen

ok | Abbrechenl Ubemehmenl

Uber den Button Hinzufiigen, erlauben wir dem ausgewéhlten Benutzer Zugriff auf
unseren freigegeben Ordner und bestimmen seine Berechtigungen.

Benutzer oder Gruppen auswaihlen e |
Obijekttyp:
IBenutzer, Gruppen oder Integrierte Sicherheitzprinzipale Objekttypen... |
Suchpfad:

IWIN-UT14DMHFF‘2Q Frade... |

Geben Sie die zu verwendenden Objektnamen ein [Beizpiele]:
Mamen Liberpriifen |

Enueitert. . | * oK. | Abbrechen |

P

Ein Klick auf Erweitert lasst uns nach lokalen angelegten Benutzern suchen.
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Uber Jetzt suchen werden uns alle lokalen Benutzer aufgelistet.

Benutzer oder Gruppen auswahlen cd |

Objekttyp:

jenutzer, Gruppen oder Integrierte 5 Objekttypen...
Suchpfad:

| M-UIT 140 HFF20 Flade...

Allgemeine Abfragen I

Iarme: IBeginnt i j I Spalter...

Beschrebuna: IBeginnt it j I * Jetzt suchen

I~ Deaktiviets Karten Beenden

I~ | Hicht-atlaufende Kentwirter

o
Tiage seit der |etzten Anmelduna: I 'I 7-_),

Ll

[l

0t | Abbrechen |

Suchergebhizse:
Mame [RDM] | Ordner

Wir entscheiden uns fiir den Benutzer Joern und klicken auf OK.

Benutzer oder Gruppen auswihlen

Objekttyp:

IBenutzer, Gruppen oder Integrierte Sicherheitsprinzipale Objekttypen...
Suchpfad:

IWIN-UT1 40MHFP20 Ffade...

Allgemeine Abfragen |

s

= IBeginnt ey j I Spalter...
Beschreibung: IBeginnt it j I
I™ | Deaktivierts Karten Beenden
I™ | Micht-ablaufende Kennwirter

o
Tlage seit der |eteten Anmelduna: I b I 7_),

£

0k | Abbrechen |

Suchergebnizse:

Name (RDN] | Qrdner | |
E&IIS_IUSHS 'wfIN-UT140mH...

H INTERAKTIV

%INTEHAKTI\-"E REMOTEA. ..

B2 1sR

E‘EJeder I

EEKDNSDLENANMELDUNG

E&Kr}lptografie-ﬂperatoren | M-UIT140MH .

E&Leistungsprotokollbenutzer | M-LIT140MH .

E&Leistungsuherwachungsben... W IM-UT140MH....

B2 | 0KALER DIENST [
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Benutzer oder Gruppen auswahlen e |
Obijekttyp:
IBenutzer, Gruppen oder Integrierte Sicherheitzprinzipale Objekttyper... |
Suchpfad:

IWIN-UT14DMHFF‘2D Ffade... |

Geben Sie die zu verwendenden Objektnamen ein (B eizpiele]:
I -U T 140MHFP20 N o] Hamen Lberpriifen |

b

Enveitert,.. | 0K | Abbrechen |
A

Bestatigen die Auswahl mit OK.

Zu dem Standard vorausgewahlten Rechten fiigen wir das Recht Andern hinzu und
klicken auf OK.

l Berechtigungen fiir “Transfer™ B

Sicherheit |
Objektname:  C:A\Jsershadmin\DesktophT ransfer

Gruppen- oder Benutzernamen;

!73‘ SYSTEM

3, adrniiry [+ 1M-UT140MHFF20%admin)
Q‘Administrataren [ IM-UT 140MHFP20 \Administratoren)
; Joem [ M-UT T 40MHFP20 W oern)

Hinzuf'u'gen...l Entfernen |

Berechtigunagen fiir “Josm" Zulassen  Venwsigemn
Wollzugriff O =
Andern a
Lezeh, Ausfiitren a
Ordnerinhalt anzeigen O —
Lesen O .

“Weitere Info en uber Sugnffesteueung und Berechtigungen

Abbrechen | Uhernehmenl
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Im nachsten Fenster sehen wir unsere getroffene Auswahl. Der Benutzer Joern wurde mit
den Rechten Andern, Lesen, Ausfiihren etc. auf den Ordner Transfer berechtigt.

. Eigenschaften von Transfer

.-'-‘xllgemeinl Freigabe  Sicherheit |Volgéngerversionen| Anpassenl

X

Objektname:  ChUzershadmintDesktophTranzfer

Gruppen- oder Benutzernamen:

82, 5YSTEM
2 admin [wIN-UT140MHFF20 4 admin)
b 8§ cerm [sIN-UTT40MHFP 205 oermn)

i?_,.&dministratoren [ IM-UT 140MHFP20 \Administratoren)

Klicken Sie auf "Bearbeiten", um die Bearhaiten. |
Berechtigungen zu andern.
Berechtigungen fur "Joem" Zulassen  Vemwsigem

M allzugriff -

Anden *
Lezen, Ausfiihren

Ordnerinhalt ahzeigen

Lezen
Schreiben

Flicken Sie auf "Enmeitert’’, um spezielle Er—— |
Berechtigungen anzuzeigen.
Wieiters Informatin" iber Lugriffzsteuerung und Berechtigungen

ak. I Abbrechenl Ubernehmenl

-

CASNKA

Zum Aufruf dieser Freigabe, geben wir in unserem Explorer folgende Syntax ein:

\\Computername\Freigabename

ﬂtomputer _I_I- a 5'
", g -
K )l\ ’) I;‘.i VATN-UT 1 40MHFRZQ! Transferd * j [:_]] I Computer durchsuchen @J
Organisieren v Systemeigenschaften  Programm deinstallieren oder andern Metzlaubwerk verbinden  Swstemsteuerung éffnen ;‘i - m l@l
[ Favariten * Festplatten (1)
Bl Deskkop Lokaler Datentrager (C:)
4 Downloads ~

x 44,1 B frei von 59,3 GB
= Zuletzt besucht

« Gerste mit Wechselmedien (2)

= Bibliotheken ] I &4
=/ Bilder = Diskettenlaufwerk (A ':_"‘Ef;; BD-RE-Laufwerk (D)
3 Dokumnentke
o Musik + Metzwerkadresse (1)
H Videos ; Shared Folders ({\wmware-host) (2:)
- e 95,7 G frei von 233 GB
1M Computer =

G‘! Metzwerk
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Der freigegebene Ordner 6ffnet sich sofern man die erforderlichen Berechtigungen hat.

ol
GOv | o = Metzwerk = WIN-UT140MHFPZO » Transferd - m“ Transferd durchsuchen !’ﬂ‘
Organisieren *  In Bibliothek aufnebmen «  Freigeben fr +  Mewer Ordner eI m @

¢ Favoriten =1 Mame = Anderungsdatum | Typ | Grifie | |
B Deskrop Dieser Ordner sk leer,
& Dowrloads
] Zuletzt besucht
4 Bibliotheken
[ Bilder
@ Dokurmente
J? Pelusik,
B videos
1M Computer r
l 0 Elernents
—
Zum Testen legen wir in dieser Freigabe eine Test Datei an.
=101.x]
|°Ov |‘- - Metzwerk « WIN-UT140MHFP20 - Transfers - m | Transfer$ durchsuchen !'_o]‘
Organisieren *  InBibliothek aufnebmen »  Freigebenfir +  Brennen  Meuer Crdner SER m @
S Favoriten 21 Mame = Anderungsdatum | Tvp | Grafie | |
Bl Desktop | TEST 27.07.2014 14122 Texkdokument OkKE

4 Dowrloads
1 Zuletzt besucht

= Bibliotheken

[E=] Bilder
@ Diokumnente

J? Pelusik
B videas

1M Computker _I
I 1 Elernent

w

Der freigegebene Ordner liegt lokal auf unserem Desktop. Wenn wir diesen jetzt 6ffnen,
sollte die Test Datei zu sehen sein.

Erstellt von Jorn Walter www.der-windows-papst.de — 27.07.2014



http://www.der-windows-papst.de/

Windows 7 - Datei- Ordnerfreigabe

-nix]
OO I U \LIsers admin| Deskto + j mll Transfer durchsuchen \[_]_‘“

Organisieren In Bibliothek aufnehmen +  Freigeben fr = Brennen  Meuer Ordner 422 - m @

= Favoriten 21 Mame =+ Anderungsdatum | Tvp | Grifie | |

B Deskkop | TEST 27.07.2014 14:22 Texkdokument OKB

& Downloads
1] Zulstzt besucht \

- Bibliatheken
=/ Bilder
3 Dokumente
J‘- Musik.
E Yideos

1N Computer
[

1 Elemnent Status: 25 Freigegeben

Wir haben nun lber 2 verschiedene Wege Zugriff auf diesen Ordner. Einmal lber die
Netzwerkfreigabe \\Computername\Freigabenname und lokal Gber den Pfad
C:\Users\admin\Desktop\Transfer

Um alle unsere Freigaben einzusehen geben wir Gber die Kommandozeile den Befehl
fsmgmt.msc ein.

Mit Windows + R oder Uber Start > Ausfiihren >

& austuhren x|
E Geben Sie den Marmen eines Programrns, Ordners,

Dokurnents oder einer Internetressource an.

'@ Diese Aufgabe wird mit Administratorberechtigungen erstellt,

DK I Abbrechen Durchsuchen.., |

o6ffnen wir die Konsole Freigegebene Ordner

I x4

Datei Akkion Ansicht 7

A EEET - Mo

| Freigegebens Ordogr (Lokal) Freigab... = | Ordnerpfad | Tvp | Anzahl der Clientverbindungen | Beschreibung
e @* 2 ADMING CHiwindows Windows 0 Remoteverwalt
| Sitzungen A i Windaws ] Skandardfreiga
] Gefffnete Dateien @l Pch Windows ] Remate-IPC
2 Transfer$ CiUsershadminiDes.,.  windows 0

< | o
| |

Erstellt von Jorn Walter www.der-windows-papst.de — 27.07.2014



http://www.der-windows-papst.de/

Windows 7 - Datei- Ordnerfreigabe

Auf der linken Seite, Gber die Auswahl Ordner Freigaben, bekommen wir einen

Gesamtuberblick unserer Freigaben, und lGber Gedffnete Dateien sehen wir, welche
unserer Dateien die wir freigegeben haben in Benutzung sind.

¥ Freigegebene Ordner

(0] x]
Datei  Akkion  Ansicht  ?
e A2 o NERERN 7 s

[z2| Freigegebene Ordner (Loka | Gedffrete Datei =
2] Freigaben

| Zugriff durch | Tvp

| Anzahl Sperren | OFFnunqimodus |
|| CHiUsers\admin|Deskiop) Transfer) Joern

Windows i}

| Sitzungen

2 Gedffrete Dateien k

1 | »

Lesen

Um das Thema Freigaben abzuschlieBen mdchte ich gerne noch auf eine sehr wichtige
Sache hinweisen. Damit Hacker nicht Uiber das Internet auf Ihre Freigaben zugreifen

kénnen, sollte das Port Forwarding Ihres Routers fiir folgende Ports 137, 138, 139,
445 deaktiviert sein.
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