Windows 7 - kopieren von Daten auf USB-Stick verhindern

Eine Mdglichkeit des unbefugten Kopierens von Daten auf einen USB-Stick zu verhindern,
ware ein Eingriff in die Registry, externe USB-Sticks oder USB-Laufwerke mit einem
Schreibschutz zu versehen.

Das Kopieren auf USB-Stick und Laufwerke verhindern

Der Schreibschutz verhindert das Kopieren von Daten nur in eine Richtung. Vom USB-
Stick oder USB-Laufwerk zum Computer sind die Daten weiterhin zu kopieren.

Dazu 6ffnen wir den Registrierungs-Editor regedit Gber die CMD oder die Suchmaske.

& ausfiibeen B

== Geben Sie den Mamen eines Programims, Ordners,
Dokurments oder einer Internetressaurce an,

Offnen: Iregedit j

'&' Diese Sufgabe wird mit Administratorberechtigungen erstellt,

QK I Abbrechen Durchsuchen.., |

In der linken Halfte klicken wir uns zum folgenden Pfad durch:
HKEY_LOCAL_MACHINE - SYSTEM - CURRENTCONTROLSET - CONTROL

& Registrierungs-Editor =10l x|

Datei Bearbeiten Ansicht  Favoriten ?

E1-{8 Computer | | Name | Tvp | Daten
, HEEY _CLASSES_ROOCT -‘_"](Standard) REG_SZ {wwert nicht festgelzgt)
. HEEY_CURRENT_UISER 4 BootDriverFlags REG_CWORD O00000000 (0}
HKEY_LOCAL_MACHINE ab| CurrentUser REG_SZ LISERMAME
y BCDOODNO00D ab|FirmwareBootDe.., REG_SZ b0 cliskDjrdisk{ Opartition{ 1)
J HARDWARE {ﬂPreshutdownOrder REG_MULTI_SZ AcrSchzSve wuausery gpsve brustedin
§ SAM ajﬂServiceControlMa... REG_EXPAMD_SZ SasystemrontSasystem2 | scext, dil
1 ggi:iﬂ;l_: -‘_ﬂSystemBootDevice REG_SZ raulki{0)diski0rdisk{O)partition()
& svsTem 3b| SystemStartOptions REG_SZ MOEXECUTE=CPTIN MUMPROC=4
3B Controlse001 3B\t TokillService...  REG_EXPAMND_SZ 0

il J ControlSetnnz
) CurrentControlSet

Ausblenden

1 Suchen...

t Zeichenfolge

Léschen Bin&rwert

Umbenennen D ORD-Werk (32-Bik)

T WORD-\Werk (64-Bit

Pi [l Expottieren Q { " ) . I _’I
|C0m utertHKEY _LOCAL_Mad  Berechtigungen Wert der mehrziligen Zeichenfolge

B = — BT oo ‘Wert der erweiterbaren Zeichenfolge 4

Wir klicken mit der linken Maustaste auf Control und erstellen einen neuen Schliissel mit
dem Namen StorageDevicePolicies. Das sollte dann so wie im folgenden Screenshot
aussehen:
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&." Registrierungs-Editor _ O] x|
Datei Bearbeiten  Ansicht  Favoriten 7

----- . TimeZoneInformation ;l Marne Tvp | Daten

----- | Update abistandard) | REG_SZ (Wert nicht Festgeleat)
H-- | usbflags
H-- | ushstor
H- L vAN

H-- ) Wideo
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| WEMNCSYE
. wdf

- WDI

----- . Windows

- Winlogon

----- . Winresume

[ [ WML

----- . StorageDevicePolicies
[+~ Enuri

[#- | Hardware Profiles

----- | Palicies

[#- | services

----- . MountedDevices

..... | RNG

----- Selert ;I J I I _’I
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|Computer'l,HKE\"_LOCAL_MP.CHINE'I,SYSTEM'I,CurrentControISet'l,ControI'l,StorageDevicePoIicies
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Wir klicken auf ein freies Feld in der rechten Fensterhalfte und erstellen einen neuen
Eintrag - Neu - DWord-Wert (32-Bit) und vergeben dem neuen Eintrag den Namen
WriteProtect mit dem Wert 1.

& Registrierungs-Editor o ] |
Datei Bearbeiten Ansicht  Fawvoriten 7

[# [ Session Manager ;l Marne Tvp | Daten
B LSNP abE(Standard) REG_SZ {Wert nichk Festgelegt)
o SMServicelist
- 1 Srp
L SrpExtensionConfig
B L stillmage
- Storage WETENY  Schiissel
. StorageDevicePolicies =
| SystemInformation Zeichenfolge
B ) SystemPesources Binarwert
[ | TabletPC D ( J
- L Termingl Server COWORD-Wert (B4-Bith
. TimeZonelnformation wert der mehrteiligen Zeichenfolge
- Update “Wert der erweiterbaren Zeichenfolge
[~ | usbfags
B+ | usbstor
[ L Al
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|Corn|:|uter'|,HKEY_LOCAL_MACHINE\,SYSTEM'l,CurrentControISet'l,Control'l,StorageDevicePoIicies 4

Sollte man jetzt versuchen eine Datei auf einen USB-Stick oder USB Laufwerk zu
kopieren, erhalt man folgende Fehlermeldung.

zl

Der Datentrdger ist schreibgeschitzt,

Heben Sie den Schreibschutz auf, oder werwenden Sie einen anderen
Datentriger.

Mein sagen und trotzdem Erfolg haben.pdf
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