Windows 7 - Whoami

Bei Windows 8/7 und Vista ist die Benutzerverwaltung, die zentrale Stelle zur Verwaltung
der angelegten Benutzer. Wer weitere Informationen zu einem Benutzer erfahren
mochte, der nutzt den DOS Befehl ,whoami".

Whoami liefert Informationen wie z.B. die SID, Anmelde-ID eines Users, sowie
Gruppenzuordnungen, Berechtigungen und Attribute.

Folgende Méglichkeiten bringt der Befehl zur Ausflihrung mit:
/upn Zeigt Benutzernamen und Benutzerprinzipalnamen (UPN-Format) an.

/fqdn Zeigt Benutzernamen mit dem vollstandig qualifizierten
Domanennamen(FQDNFormat) an.

/user Zeigt Informationen Uber den Benutzer mit der Sicherheitskennung (SID) an.
/groups Zeigt die Gruppenmitgliedschaft, die Sicherheitskennungen (SID) und Attribute an.
/priv Zeigt die Berechtigungen des Benutzers an.

/logonid Zeigt die Anmeldekennung des Benutzers an.

/all Zeigt den Benutzernamen, Gruppenmitgliedschaften mit den Sicherheitskennungen

(SID) und Berechtigungen fiir das aktuelle Benutzerzugriffstoken an.

/fo format Bestimmt das Ausgabeformat: Gliltige Werte: TABLE,LIST oder CSV. Spaltenheader
werden nicht im CSV-Format angezeigt. Standardformat: TABLE.

/nh Legt fest, dass der Spaltenheader nicht in der Ausgabe angezeigt wird. Gilt nur fur
die Formate TABLE und CSV.

/? Zeigt Hilfe an
Wir 6ffnen das Kommandozeilen Tool Uber Start > Ausfihren und dem Befehl CMD.

L ausfihren x|

Geben Sie den MNamen eines Pragramrms, Ordners,
Dokuments oder einer Internetressource an.

=]

Of—fnen: crmd j

Fel Diese Aufgabe wird mit Administratorberechtiqungen erstellt,

o] I Abbrechen Durchsuchen... |

Eine SID ist ein Sicherheits-Identifikator der automatisch vom System vergeben wird.
Anhand dieser SID werden z.B. Systeme, Benutzer und Gruppen identifiziert. Gruppen
wie die Administratoren bekommen immer die gleiche SID, damit sie auf allen Systemen
wieder zu finden sind. Erleichtert das globale Management!
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Wie ist eine SID aufgebaut?
Die SID besteht aus 5 zusammenhangenden Teilen:

S - steht flr SID

1 - flr Revisionsnumme

5 - Identifier Authority

21-51109305-3614712247-3759373262 steht flir eine Domane oder lokales System
1000 - ist die Benutzernummer; diese beginnt bei 1000 und wird laufend hochgezahlt

Die eigene SID erfahren wir Uber die Syntax whoami /user

[z Admiinistrator: C Windows' system32cmd.exe

C=“Users“HDS >whoamni Auser
BEMUTZERINFORHAT I OMEN

seruversnds 8-1-5-21-5118%3 -36147M12247- 59373262-1880
C:sUzeprsz NDS >

Bei Problemen mit dem System oder Anwendungen, siehe Event-Logs, kann die SID
eine sehr elementare Information sein.

Wenn wir uns mal die Eintrage in der Sicherheit anschauen, werden wir einen Eintrag
finden, der darauf hindeutet, dass jemand die Besitzrechte eines Orders oder einer Datei
Ubernommen hat. Aus diesem LOG geht auBerdem hervor, das es zu jedem Benutzer auf
dem System eine feste SID gibt.

Veranderungen die wir am System vornehmen, An- und Abmeldungen usw. werden
protokolliert. Anhand der SID ist derjenige der sie ausgeldst hat, immer zu identifizieren.
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- EventData SRS S5 i
SubjectUserSid  $-1-5-21-511093 -3614712247- 59373262-1000 Erelgniselgenschaften
Subje:tU serName NDS _7‘ Aufgabe an dieses Ereign...
SubjectDomainName SERVER gy Kopieren 4
Subje:tLogonId Oxebfb7 H Ausgewshite Ereignisse s...
PrivilegeList SeSecurityPrivilege SeTakeOwnershipPrivilege SeLoadDriverPrivilege 6] Aktuslisieren
SeBackupPrivilege SeRestorePrivilege SeDebugPrivilege H Hire 3
SeSystemEnvironmentPrivilege SelmpersonatePrivilege
.
| —

Nun gehen wir einen Schritt weiter.
Wir exportieren unsere SID in eine .csv Datei und 6ffnen diese mit Excel.

Uber die CMD fiihren wir diesen Befehl aus:

whoami /user /fo csv >%userprofile% /desktop/meineSID.csv

C:“UserssNDS >whoami Auser ~fo csv ><userprofilex/desktopsmeineSID.csv

C=wUzeprs NDS >

Auf dem Desktop finden wir nun die .csv Datei, meineSID.csv.
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Der Inhalt deckt sich mit dem aus der DOS-BOX.

&

Start Einflgen Seitenlayout Formeln Daten
= # Ausschneid . .| =
= do Ausschneiden Calibri s - A =

23 Kopieren -
Einfligen = - A~ =
= F Format Obertragen F&U H-A- | =
Zwwischenablage Schriftart
= 9- =
AR - Je

| A
1 Benutzernarme,"sID"
2 serverynds,"5-1-5-21-511093xx-361471 224 7-xxx9373262-1000"
3

Jetzt exportieren wir alle bekannten SIDs und zwar mit dem Befehl:

whoami /all /fo list >%userprofile% /desktop/meineSIDs.csv

|
Start Einfilgen Seitenlayout Farmeln Daten Oberprifen Ansicht Entwicklertools
o;g;L\.usschmzlden calibri AN == B
=3 Kopieren =
F &£ U~ A- == EE
Dwischenablage Schriftart Ausrichtung

FEECRE:

A - X & fe| 5ID: 5-1-5-21-511093xx-3614712247-xx59373262-1000

2, B C (] E F €] H
1
2 | BEMUTZERIMFORMATICNERM
= 1
4
5 |Benutzername: serverinds
& 51D 5-1-5-21-511093xx-3614712247-xx59373262-1000
7
g
9 |GRUPPEMNINFORMATIONEMN
10 |----m oo
11

12 Gruppenname: leder

13 Ty Bekannte Gruppe

14 SID: 5-1-1-0

15 attribute: Werbindliche Gruppe, Standardm,dig aktiviert, ktivierte Gruppe
16

17 Gruppennarme: YORDEFIMIERT Administratoren

18 Twp: Alias

13 510: 5-1-5-32-544

20 Attribute: Verbindliche Gruppe, Standardm,,aig aktiviert, 2ktivierte Gruppe, Gruppenbesitzer
21

22 | Gruppenname: YORDEFIMIERTYBenutzer

23 Typ: Alias

24 SID: 5-1-5-32-545

25 attribute: Verbindliche Gruppe, Standardm,,ig aktiviert, 2ktivierte Gruppe

Die Liste ist recht lang und beinhaltet dartiber hinaus auch noch Informationen zu
~Berechtigungsinformationen®.
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Mit dem Befehl whoami /groups lassen wir uns anzeigen in welchen Gruppen wir uns
mit unserer aktuellen Logon-Session befinden.

ndows' system324 cmd.exe

C:=sUsers NDS >vhoami ~groups

Bekannte Gruppe 5-1-1-8
Uerbindliche Gruppe. StandardmiaBig aktiviert, Aktivierte Gruppe

UORDEFINIERT“Administratoren Alias §-1-5-32-54
4 Uerbhindliche Gruppe,. StandardmdBig aktiviert, Aktivierte Gruppe, Gruppenheszitz

e
UORDEFINI ERT~Benutzer Alias §-1-5-32-54
L Uerbindliche Gruppe. StandardmdBig aktiviert, Aktivierte Gruppe

HT-AUTORITAT~IHMTERAKTIU Bekannte Gruppe $-1-5-4
Uerbindliche Gruppe,. StandardmdBig aktiviert. Aktivierte Gruppe

KONS OLENANMELDUNG Bekannte Gruppe 8-1-2-1
Uerbindliche Gruppe. StandardmdBig aktiviert. Aktivierte Gruppe

NI-AUTORITaT~Authentifizierte Benutzer Bekannte Gruppe 5-1-5-11
Verbhindliche Gruppe. Standardmifig aktiviert, Aktivierte Gruppe

NT—-AUTORITAT~Diese Organisation Bekannte Gruppe 5-1-5-15
Uerbindliche Gruppe. StandardmdBig aktiviert. Aktivierte Gruppe

LOKAL Bekannte Gruppe S-1-2-8
Uerbindliche Gruppe. StandardmiaBig aktiviert, Aktivierte Gruppe

NT-AUTORITAT~NTLM-Authentifizierung Bekannte Gruppe 5-1-5-64-18
Uerbhindliche Gruppe,. StandardmiBig aktiviert, Aktivierte Gruppe

Uerhindliche Beschriftung“Hohe Uerhindlichkeitsstufe Bezeichnung S-1-16-1228
g Uerbindliche Gruppe. StandardmdBig aktiviert, Aktivierte Gruppe

C:\UsersNDS>

In einer Domane lassen sich weitere Informationen ermitteln und anzeigen.

Jetzt mdchten wir wissen welche Berechtigungen wir haben. Das lassen wir uns mit
dem Befehl whoami /user /priv anzeigen. Das Ergebnis sehen wir auf der nachsten
Seite.

Als Einfihrung in den Befehl whoami (who i am) sollte diese kleine Lektlire reichen.
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C:sllserssHNDS >vhoami Auser Apriv
BENUTZERINFORMAT I ONEN

SID
§-1-5-21-511893

Benutzername

serversnds

BERECHT I GUNGS INFORMAT I ONEN

SelncreaseQuotaPrivilege
SeSecurityPrivilege
SeTakeOunerzshipPrivilege
SeloadDriverPrivilege
SeSystemProfilePrivilege
SeSystemtimePrivilege
SeProfileSingleProcessPrivilege
SelncreaseBasePriorityPrivilege
SeCreatePagefilePrivilege
SeBackupPrivilege
SeRestorePrivilege
SeShutdownPrivilege
SeDebugPrivilege
SeSystemEnvironmentPrivilege
SeChangeNotif yPrivilege
SeRemoteShutdownPrivilege
SelndockPrivilege
SeManagelVolumePrivilege
SelmpersonatePrivilege
SeCreateGlobhalPrivilege
SelncreasellorkingSetPrivilege
SeTimeZonePrivilege

SeCreateSymbolicLinkPrivilege

C:\Users\NDS>

-3614712247

Windows 7 - Whoami

593732621008

Beschreibung

Anpassen von Speicherkontingenten fiir einen Prozes
Verwalten von Uberwachungs— und Sicherheitsprotokollen
Ubernehmen des Besitzes von Dateien und Objekten

Laden und Entfernen won Gerdtetreibern

Erstellen eines Profils der Systemleistung
andern der Systemzeit

Erstellen eines Profils fiir einen Einzelprozess
Anheben der Zeitplanungsprioritit

Erstellen einer Auslagerungsdatei

Sichern von Dateien wund Uerzeichnissen
Wiederherstellen von Dateien und Verzeichnissen
Herunterfahren des Systems

Debuggen von Programmen

Uerandern der Firmwareumgebungsvariabhlen
Auslassen der durchsuchenden iiberpriifung

Erzwingen des Herunterfahrens von einem Remotesystem aus

Entfernen des Computers von der Dockingstation
Durchfithren von Uolumewartungsaufgaben

Annehmen der GClientidentitdt nach Authentifizieruny
Erstellen glohaler Ohjekte

firheitssatz eines Prozesses vergrilern

Aandern der Zeitzone

Erstellen symbolischer Uerkniipfungen

Natrlich lassen sich auch diese Informationen in eine Datei speichern.

whoami /user /priv >%userprofile% /desktop/meineSIDs.txt

Deaktiviert
Deaktiviert
Deaktiviert
Deaktiviert
Deaktiviert
Deaktiviert
Deaktiviert
Deaktiviert
Deaktiviert
Deaktiviert
Deaktiviert
Aktiviert

Deaktiviert
Deaktiviert
Deaktiviert
Aktiviert

Aktiviert

Deaktiviert
Deaktiviert

Deaktiviert
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