Windows - USB Spionage aufdecken

Zur Uberpriifung der an Ihrem Computer angeschlossenen USB Gerdte, empfiehlt sich
die Nutzung des Tools USBDeview von NirSoft.

Wenn Sie den Verdacht haben das jemand fremdes sich Zugriff auf Ihren PC, mittels
eines USB Sticks und einer illegalen Software oder Daten auf einen USB Stick kopiert
hat, dann sollten Sie zur Uberpriifung das Tool USBDeview herunterladen und einsetzen.

USBDeview zeigt Ihnen alle an Ihrem PC angeschlossenen USB Gerate an auch wenn
diese bereits entfernt wurden.

USBDeview ist in der Lage folgende wichtigen Eigenschaften auszulesen und
ubersichtlich anzuzeigen:

Geratename, Beschreibung, Gerdteart, angeschlossen, Seriennummer, Erstellungsdatum,
letztes ankoppeln, Hersteller-ID, Herstellername, Dienstbeschreibung, Treibername,
Treiberversion usw.

Und so setzen Sie es richtig ein:

Nach dem Start von USBDeview.exe werden alle gespeicherten USB Informationen
ausgelesen und angezeigt.
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Datei Bearbeten Ansicht Optioren  Hilfe

[x@|0 0o HAmE A

Gerdtename 7 Beschreibung Gerateart Angeschlossen | Sicher abkog Deakkiviert 1USB-Netzkn L'W-Buchst, Seriennummer Erstellungsdatum Letzte AnfAbkoppel Hersteller-ID &
@

@ 0000.0015,0000.001.001.000,000,000.000 1USB-Eingabegerat HID {Human Interface De. Mein Ja Nein Nein 10.05.2014 12:36:25  12.10.2014 09:10:44  046d
 0000,001a,0000,001,001,000, 000,000,000 UsE-Eingabegerst HID {Hurman Interface De...  Mein Ja Nein Mein 10.05.2014 12:36:25  12,10.2014 09:10:44 (46

@ 000n.001s.0000.001.001.000,000,000.000 Logitech Unifying USE recsiver HID {Human Interface De. Mein Ja Nein Nein 10.05.2014 12:36:25  12.10.2014 09:10:44  046d

& 0000,001a,0000,001,002,000, 000,000,000 Microsoft LifeCam HD-5000 Video Mein Ja Nein Mein 05.10,2014 14:29:57  12,10.2014 0910044 045e

@ 00D,0012,0000,001,002,000,000,000,000  Microscft LifeCam HD-5000. Audia Nein i Nein Hein 05.10.2014 14:20:57  12,10,2014 09:1044 0452

3 0000, 001a,0000,001, 002,000, 000,000,000 L HID {Human Interface De Mein Ja Nein Nein 27.02.201320:49:40  28.02.2013 22:07:45  04b4

) 0000,0013,0000,001,002,000, 000,000,000 UsE-Eingabegerat HID {Human Interface De...  Nein Ja Nein Mein 27.02,2013 20149140 28,02,2013 22107145 (4b4

@ 690LC Antec CC Herstellerspezifisch Ja Ja Nein Nein CCv_1.0 27.02.201320:49:40  12.10.201409:10:44 2433

@ Port_#0002,Hub_#0004 Usg-verbundoerst Unbekarnt Ja Ja Hein Hein 05.10,2014 14:29:57  12,10.2014 091044 045e

@ Port_#0001.Hub_#0001 Miray Bootstick USB Device Massenspeicher Mein Ja Nein Nein (CODEBASEOBO729 10.05.2014 12:44:15  05.10.2014 14:47:03  090c

@ Port_#0002,Hub_#0001 Sanbisk Ultra Backup USE Devica Massanspeicher Mein Ja Nein Mein M 08314007FC501338 05.10,2014 14:58:21  05.10.2014 14:58:21 0781

@ Port_#0005.Hub_#0004 Herstellerspezifisch Mein Nein Nein Nein 27.02.201322:23:50  12.10.2014 09:10:45  0cf3

@ Port_#0006.Hub_#0001 USB-Druckerunterstitzung Drucker Mein Ja Hein Mein L6G111207 13.07.2014 16:13:59  13.07.2014 16:14:03  04f9

@ Port_#0006.Hub_#0001 Lexar USE Flash Drive LB Device  Massenspeicher Nein X Nein Hein ABXMMKPOODEIZTY4  05,10.2014 14:57:35  05.10,2014 14:57:35  05dc

@ Port_#0006.Hub_#0001 FKingston DT Hyperi 3.0 USE De. Massenspeicher Mein Ja Nein Nein L: 20CF3DEL1880BDC... 05.10.2014 15:16:10  12.10.2014 10:18:18 0951

@ Port_#0006,Hub_#0004 Atheros ARSZT1 Wireless Netwo...  Herstellerspezifisch Mein Mein Ja Hein 123498 27.02,2013 20149140 10.05.2014 11152156 0cf3

@ Port_#0007.Hub_#0001 1USB-Werbundgerat Unbekannt Mein Ja Nein Nein 27.02.201321:16:37  28.02.201322:07:45  045e

@ Port_#0007.Hub_#0001 UsB-Druckerunterstitzung Druckar Mein Ja Nein Mein ©413071300001300 10.05.2014 15:55:39  10.05,2014 20: 1444 0439

@ Port_#0007.Hub_#0001 Werbatim STORE N GO USE Device  Massenspeicher Mein Ja Nein Nein 1212712002821 13.07.2014 11:58:54  05.10.2014 14:54:51 185

@ Port_#0008.Hub_#0001 USB-Yerbundagar &t Unbekannt Mein Ja Nein Mein 27.02,201321:16:37  13.07.2014 17:23:55  045e

@ U3 Receiver UU3E-Yerbundger it Unbekarnt Ja X Nein Mein 10.05.2014 12:36:25  12.10.2014 09,1044 046d =
| I 1]
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Die farblichen Punkte zeigen folgenden Status an.

Grau bedeutet: zurzeit nicht angeschlossen oder nicht verfligbar
Griin bedeutet: aktiv und in Betrieb
Rot bedeutet: zurzeit deaktiviert oder gesperrt

Wir richten unsere Aufmerksamkeit auf die grauen Punkte.

Dieses Beispiel zeigt uns, das ein Verbatim USB-Stick der Serie Store N GO
angeschlossen wurde.

iZ) Pork_#0007,Hub_#0001 Werbatim STORE M GO USE Device  Massenspeicher

Wenn Sie jetzt genau wissen, dass dieser Stick nicht Ihnen gehdrt, dann sollten Sie
davon ausgehen, dass jemand anderer diesen an Ihrem Computer zu welchem Zweck
auch immer angeschlossen hatte.

Wenn Sie vermeiden médchten, das dieser Stick beim nachsten Versuch der
Inbetriebnahme, nicht erkannt wird und somit nicht zum Einsatz kommen kann, dann
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markieren Sie diesen und driicken die Taste F6 oder den roten Punkt in der
Navigationsleiste.
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Datei Bearbeten Ansicht Optioren  Hilfe

EEIRE 255 o)A

Geratename: I [ Gerateart [ Sicher abkop... | Deakiviert [ USE-petzkn. .. [ Lw-Buchst. | [ Letzte anjabkappel... | Hersteller-D__+

0 0000,001, 0,001,001,000,000,000,000 Logitech Unifying USE receiver HID {Human Interface De...  Mein Ja Mein Nein 10.05.2014 12:36:25  12,10,2014 09110144 0ded

@ 0000.001a.0 001.002.000.000.000.000 Microsoft LifeCam HD-5000 Video Mein Ja Nein Nein 05.10.2014 14:29:57  12.10.201409:10:44 0452

) 0000,001a,0001, 001,002,000, 000,000,000 Microsoft LifeCam HD-5000, Audin Mein Ja Mein Hein 05.10,2014 14:29:57  12,10,201409:10:4¢ 0452

@ 0000,001.0000,001,002,000,000.000.000 L HID (Human Interface De Mein Ja Nein Nein 27.02.201320:49:40  28.02.2013 22:07:45  D4b4

& 0000,0013,0000,001,002,000, 000,000,000 UsE-Eingabagerst HID {Hurman Interface De...  Mein Ja Mein Nein 27022013 20049140 28,02,2013 22:07:45  04be

@ 6a0Lc Antec CC Herstellerspezifisch Ja Ja Nein Nein CCv_1.0 27022013 20:49:40 12102014 03:10:44 2433

@ Port_#0002,Hub_#0004 1USB-Yarbundagar st Unbekannt Ja Mein Nein 05.10,2014 14:29:57  12,10,201409:10:44 0458

D Port_#0001 Hub_#0001 Miray Backstick U3E Device Hassenspeicher Ja Nein Nein CODEBASEQEQT2S  10.05.2014 12:4415  05.10.2014 14:47:03  090c

@ Port_#0002.Hub_#0001 Sanbisk Ultra Backup USE Device Massenspeicher Ja Mein Hein M 08314007FCS01338 05.10.2014 14:58:21  05.10.2014 14:58:21 0781

O Port_#0005.Hub_#0004 Herstellerspezifisch Mein Mein Nein 27022013 22:29150  12,10,2014 09:10145  0cf3

@ Port_#0006.Hub_#0001 1USB-Druckerunterstiitzung Drucker Ja Nein Nein L6G111207 13.07.2014 16:13:59  13.07.2014 16:14:03  04f9

O Port_#0006.Hub_#0001 Lexar UsE Flash Drive USE Device  Massenspeicher Ja Mein Nein AARMNKPIODSIIFY4  05,10,2014 1457135 05,10,2014 14:57:35  0Sdc

@ Port_#0006.Hub_#0001 Kingston DT Hyper: 3.0 USE De. Massenspeicher Ja Nein Nein L 20CF30E11880B0C. 05.10.2014 15:16:10  12.10.2014 10:18:18 0951

@ Port_#0006,Hub_#0004 Atheros ARDZT1 Wireless Metwo. .. Herstellerspezifisch Mein Ja Nein 12345 27022013 20:49:40  10,05,2014 11152155 0cf3

@ Port_#0007.Hub_#0001 1USB-Werbundger 3t Unbekannt Ja Nein Nein 27.02.201321:16:37  28.02.201322:07:45  (45e
1USB-Druckerunterstiitzung Drucksr Ja MEin Ein C413071300001300 14 20 0459

@ Port_#0008.Hub_#0001 USB-Werbundger st Unbekannt 27.02.201321:16:37  13.07.2014 17:23:55

P UsE Receiver UsE-Yerbundgerat Unbekannt Ja Ja Mein Nein 10.05.2014 12:36:25  12,10,2014 02110144 0ded —
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Es dauert ein paar Sekunden und der USB Stick wird dauerhaft deaktiviert.
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Datei Bearbeiten | Anscht  Optiaren  Hife

(X gle o e 2E NN

Geratename | [ Gerateart I [ Sicher sbkop... | Gesktiviert | UsB-hetzkn.., | Lw-guchst, | I [ Letete anjabkoppel... [ Herstellr-D =
 0000.0015.0000.001.001.000.000.000.000  Logitech Unifying USB recsiver  HID {Human Interface De...  Hiein 3 e Nein 10.05.2014 12:36:25  12.10.0014 09:10:44  0ded
 0000,0013.0000.001,002.000,000.000.000  Micrasat LiFeCam HD-5000 video Hein 3 Nein Nein 05.10.2014 14:29:57  12.10.2014 09:1014% 045

3 Q000.0012,0000.001,002.000,000.000.000  Micrasaft LifeCam HD-5000. Audie Hein I Nein Nein 05.10.2014 14:29:57 12102014 09:10:44  045e

000,001 .0000.001.002.000,000.000.000 L HID {Human Interface De...  Hein 3 ein ein 27.02.201320:49:40  28.02.201322:07:45 Dbt

© Q000.001a.0000.001,002.000.000,000.000  LSE-Engabegerat HID fHuman Interface De...  Hein X Nein Nein 27.02.201320:4940  28.02.2013 220745 Dbt

@ ea0LC antec CC Herstellerspezlisch Ia 3a Nein Nein ccvto 27.02.201320:43:40  12.10.2014 03:10:44 2433
 Port_#0002.Hub_#0004 Use-verbundgerat Unbekannt a a Nein Nein 05.10.2014 14:29:57  12.10.2014 09:10144  04Se
 Port_#0001.Hub_#0001 Wiray Bootstick USB Device Massenspeicher Hein 3a Nein Nein CODEBASECBO723  10.05.2014 12:44:15  05.10.2014 14:47:03  090c
 Port_#0002.Hub_#0001 Sarbisk Ultra Backup USB Device  Massenspeicher Hein Ja Nein Nein i OS3M4O0TFCS0133B 05102014 M4:58:21  05.10.2014 14:58:21 0781
 Port_#0005.Hub_#0004 Herstellerspealisch Hein Nen Nein Nein 27.02.201322:25:50  12.10.2014 08:10:45  0cF3
 Port_#0006.Hub_#0001 USB-Druckerunterstitzung Drucker Hein Ja Nein Nein L6G111207 13.07.2014 161359 13.07.2014 16:14:03 049
 Port_#0006.Hub_#0001 Lexar USE Flash Drive LSB Device  Massenspeicher Nein Ja Nein Nein AAKMIKPSCDSIIFY4 05102014 MiS735  05.10.2014 1457:35  05dc
 Port_#0006.Hub_#0001 Kingston DT HyperX 3.0 USB De...  Massenspeicher Hein 3 ein ein N 20CF30EI1880BDC... (05102014 I5:16:10  12.10.2014 10:18:18 0951
 Port_#0006.Hub_#0004 atheros ARGZT Wireless Hetna... Herstellerspezfisch Hein Nein % Nein 12345 27.02.201320:4940  10.05.2014 15255 0cf3
 Port_#0007.Hub_#0001 USB-Verbundgerdt Unbekannt Hein 3a Nein Nein 27.02.201320:16:37  26.02.201322:07:45  D4Se

Port#007,Hub #0001 UsED Drusler Hein 3 ein ein C413071300001300  10.05.2014 15:55:39  10,05.2014 20:14144 0428
@ Port_#0007.Hub_#0001 Verbatim STORE N GO USE Device _ Hassen: Hein Ia Ia Nein 1211272002621 13.07.2014 11:53:54  05.10.2014 14:5451 1885
Fort_#0005. Fob_FO00T T TrBeRamTE Hein 3 Nein Nein 27.02.201321:16:37  13.07.2014 17:23:55 045

® UsE Recaiver UsB-Verbundgerat Unbekannt N N Nen Nein 10.05.2014 1236:25  12.10.2014 09:10:44  0ded .
| I o]
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Zur Umsetzung der Deaktivierung eines gezielten Gerates, verhelfen uns die ausgelesen
Eigenschaften der spezifischen Hardwaredaten. Diese Daten werden in der Registry unter
dem Pfad [HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\Enum\USB]
gespeichert.

Gerdteeigenschaften x|
Geritename: |Port_#0007.Hub_#0001 | Beschreibung: |Verbatim STORE N GO USB Device |
Geridteart: |Massenspeicher Angeschlossen: |Nein
Sicher abkoppelbar: Ja Deaktiviert: |Nein
USB-Netzknoten: |Nein L\-Buchst.: |
Seriennummer: [12112712002821 Erstellungsdatum: [13.07.2014 11:59:54
Letzte AnjAbkoppelung: |I]5.1I].2I]14 14:54:51 I Hersteller-1D: |1 Bab
Produkt-ID: j0243 Firmwarerevision: j1.00
USB-Klasse: |08 USB-Subklasse: |06
USB-Protokoll: |50 MetzknotenfAnschluss: |
Computername: | Herstellername: |
Produktname: | Stamm-ID-Prafix: |
Dienstname: |USBSTOR Dienstheschreibung: |USB-Massenspeichertreiber
Treiberdateiname: |USBSTOR.SYS Gerdteklasse: luse
Geritehersteller: |Kompatih|es USB-Speichergerit Leistung: |
USB-Yersion: | Treiberbeschreibung: IUSB—Masscnspcichergerﬁt
Treiberversion: |B.1.TEI]1.1 7577 Instanzkennung: |USB'||.‘JID_1 BALEPID_D2434121127120
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Sollte sich herausstellen das dieser Stick doch zum engen Familienkreis gehért, dann
kdnne Sie diesen in umgekehrten Reihenfolge mit einem Klick auf den griinen Punkt oder
der Taste F7 wieder aktivieren.

ol
Datei Bearbeiten Ansicht  Optionen  Hilfe
%X %o o @ EER-TeN |
Geratename /. I [ Gerateart [ Sicher abkop... | Deakkiviert [ 1USB-petzkn. .. | Lw-Buchst. | [ Letzte AnjAbkoppel... | Hersteler-ID__+
& 0000,0013,0000,001,001,000, 000,000,000 Loaitech Unifying LSE receiver HID {Hurman Interface De...  Mein Ja Mein Nein 10.05.2014 12:36:25  12,10,2014 09:10:44  D6d
@ 000n.001s.0000.001.002.000.000,000.000 Microsoft LifeCam HD-5000 Video Mein Ja Nein Nein 05.10.2014 14:29:57  12.10.2014 03:10:44¢  045e
& 0000,0013,0000,001,002,000, 000,000,000 Microsoft LifeCam HD-5000, Audio Mein Ja Mein Nein 05.10,2014 14:29:57  12,10,201409:10:44 0458
© D00,0012,0000,001,002,000,000,000.000  L1sE-Eingabegerdt HID {Human Interface De...  Hein a Nein Nein 27.02.201320:40:40  28.02.2013 22107145 04bt
2 0000, 001a,0000,001, 002,000, 000,000,000 L HID {Human Interface De Mein Ja Nein Nein 27.02.201320:49:40  28.02.2013 22:07:45  04bt
@ sg0LC Antec CC Herstellerspezifisch Ja Ja Mein Nein ccv 1.0 27022013 20:49:40  12,10,.2014 09:10:44 2433
@ Port_#0002.Hub_#0004 1USB-Yerbundgerat Unbekannt Ja Ja Nein Nein 05.10.2014 14:29:57  12.10.201409:10:44  045e
@ Port_#0001.Hub_#0001 Miray Bootstick USE Device Massenspeicher Ja Mein Hein CODEBASEDBO7Z9 10.05.2014 12:44:15  05,10,2014 14:47:03  090C
@ Port_#0002.Hub_#0001 Sanbisk Ultra Backup USE Device Massenspeicher Ja Nein Nein M 08314007FCS01338 05.10.2014 14:58:21  05.10.2014 14:58:21 0781
@ Port_#000S.Hub_#0004 Herstellerspezifisch Mein Mein Nein 27022013 22:29150  12,10,2014 09:10:45  0cf3
@ Port_#0006.Hub_#0001 USB-Druckerunterstiitzung Drucker Ja Nein Nein L6G111207 13.07.2014 16:13:59  13.07.2014 16:14:03 043
@ Port_#0006.Hub_#0001 Lexat USB Flash Drive USB Davice  Massenspeicher Ja Mein Nein AAXMNKPSODSI37Y4  05.10,2014 14:57:35  05,10.2014 14957:35  05dc
D Port_#0006.Hub_#0001 Kingston DT Hyper)t 3.0 USE De...  Massenspeicher I Nein Nein L 20CF30E11G80BDC,.,  0S.10.20141S:16:40  12.40.2014 10:45:06 0951
@ Port_#0006.Hub_#0004 Atheros ARI2T1 Wireless Netwo, Herstellerspezifisch Mein Ja Nein 12345 27.02.201320:49:40  10.05.2014 11:52:55  Ocf3
O Port_#0007.Hub_#0001 UsE-Yerbundgerat uUnbekannt Ja Mein Nein 27022013 21:18:37  28.02,.2013 220745 045e
D Port #0007.Hub #0001 LISB-Druckerunterstiitzun Drucker Ja Mein hein C413071300001300 10.05.2014 20:14:44  D4a9
- )3 13.07.2014 17:23:55
@ USB Recaiver UsB-verbundaerst Unbekannt Ja Ja Mein Nein 10.05.2014 12:36:25  12,10,2014 09:10:44  D6d —
« | 8]
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Der Punkt wird wieder grau und symbolisiert; zurzeit nicht angeschlossen oder nicht
verfigbar.

Wenn Sie die USB Gerate die Ihnen unbekannt sind l6éschen mdéchten, dann genligt ein
Rechtsklick auf das ausgewdhlte Device. Gerdte der Art Massenspeicher kdnnen
unbedenklich deinstalliert werden, sofern diese mit einem grauen Punkt gekennzeichnet
sind.

Die ausgewshlten Gerite trennen Fa
Die ausgewahlten Geréte deinstallieren #
Die ausgewahlten Gerdte deakkivieren Fé&
Die ausgewahlten Gerate aktivieren F7

Die ausgewahlten Gerdte deaktivieren+aktivieren F4

Auko-Play Fa
Datentrager dffnen

Mit FeegEdit dFfnen

Tempatest ZEHT,
Den zugewiesenen Laufwerkbuchskaben andern Chrl+L

Die ausgewahlten Gerteeintrage kopieren Chrl+C
HTML-Bericht Fir alle Eintrage erstellen
HTML-Bericht Fir die Auswahl erstellen

Spalten einrichten. ..

Spalten an Inhaltsbreiten auto-anpassen CtrlH+-Flus
Geratesigenschaften Alt+Enter
Akkuslisieren F5
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