Windows Server 2012 R2 - Remote Ereignisiiberwachung

Bild 1 zeigt uns die Fehlermeldung ,Der Computer ,,Server" kann nicht verbunden

werden.
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{ ) Der Computer "SERVER" kann nicht verbunden werden. Stellen Sie reint
@F sicher, dass der Netzwerkpfad korrekt und der Computer im Netzwerk R
wverflghbar ist und dass die entsprechenden Windows-Firewallregeln auf
dem Zielcomputer aktiviert sind.
7Tage ~
Offnen Sie zum Aktivieren der entsprechenden Windows-Firewallregeln 0
auf dem Remotecomputer das Snap-In “Windows-Firewall mit 5
erweiterter Sicherheit’, und aktivieren Sie die folgenden eingehenden w7
Regeln:
COM+-Netzwerkzugriff (DCOM-In) -
Alle Regeln in der Gruppe *Remote-Ereignisprotokoliverwaltung”
Sie kinnen diese Regeln auch mithilfe der
Gruppenrichtlinieneinstellungen fir "Windows-Firewall mit erweiterter
Sicherheit” aktivieren. Fiihren Sie far Server, die mit der
Installationsoption "Server Core" ausgefihrt werden, den Befehl "Metsh
AdvFirewall" ader das Windows PowerShell NetSecurity-Modul aus,
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Wenn wir uns die Ereignisprotokolle von einem entfernten Server also per Remote
ansehen mochten dann gehen wir wie folgt vor:

Auf der lokalen Maschine richten wir wenn noch nicht gesehen ,,WINRM" Windows
Remote Management ein. Dazu nutzen wir den Befehl winrm quickconfig

UserssAdministrator>winrm guickconfig
Der WinRM-Dienst wird auf diesem Computer herfits ausgefiihrt.
JinRH izt hereits flir die Remoteverwaltung auf diezem Computer eingerichtet.

sUzerssAdministrator’

Administrator: C\Windows\system32\cmd.exe
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Auf dem zu Uberwachenden Server setzen wir die notwendigen Firewall Einstellungen.

Dazu aktivieren wir die Regel COM+ - Netzwerkzugriff und die Regel

'E‘) A |0« Windows-Firewall » Zugelassene Apps v 0| | Systemsteuerung durchsuchen 0
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Kommunikation von Apps durch die Windows-Firewall zulassen
Klicken Sie zum Hinzufigen, Andern oder Entfernen zugelassener Apps und Ports auf "Einstellungen andern”.
Welche Risiken bestehen, wenn die Kemmunikation einer App zugelassen | P Einstellungen dndemn
wird?
Zugelassene Apps und Features:
MName Domine Privat  Offentlich  ~
[¥] Active Directory-Domanendienste
Active Directory-Webdienste =
[ Anmeldedienst O O O
[OBranchCache - Gehosteter Cacheclient (verwendet HTTPS) O O O H
[JBranchCache - Gehosteter Cacheserver (verwendet HTTPS) O O O
[ BranchCache - Inhaltsabruf (verwendet HTTP) O O O
[ BranchCache - Peerermittiung (verwendet W5D) O O O
* COM-+-Metzwerkzugriff O O
[ COM+-Remoteverwaltung O O O
Datei- und Druckerfreigabe O
[ Datei- und Druckerfreigabe iber SMBDirect O O O
Dateireplikation w
| Details... | | Entfernen |
| Andere App zulassen... | v
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Remote Ereignisprotokollverwaltung. Optional Remotedienstverwaltung,
Remoteherunterfahren oder Remoteverwaltung geplanter Aufgaben (Abo).

'i(__') -t |ﬂ'« Windows-Firewall » Zugelassene Apps v G| | Systemsteuerung durchsuchen @ |
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Kommunikation von Apps durch die Windows-Firewall zulassen

Klicken Sie zum Hinzufigen, Andern oder Entfernen zugelassener Apps und Ports auf "Einstellungen dndern”.

Welche Risiken bestehen, wenn die Kormmunikation einer App zugelassen | % Einstellungen dndern
wird?

Zugelassene Apps und Features:

Name Domine Privat Offentlich |~
Microsoft-Schlisselverteilungsdienst
[ Metzwerkerkennung

Remotedesktop

[J Remotedienstverwaltung

* Remote-Ereignisprotokollverwaltung
[ Remoteherunterfahren
Remoteunterstiitzung

[J Remoteverwaltung geplanter Aufgaben *
[0 Remotevolumeverwaltung

[JRouting und RAS

[ Schlisselverwaltungsdienst

[ Secure Socket Tunneling-Pratokoll
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Optionale Befehle:

Den WINRM Dienst abfragen
SC query winrm
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Trusted Hosts erstellen
winrm set winrm/config/client @{TrustedHosts="ServerName"}

e Administrator: CAWindows\system32\cmd.exe

icrozoft Windows [Uersion 6.2.920808]
tc} 2012 Microsoft Corporation. Alle Rechte vorhehalten.

i\Users\ﬂdministratnr}winrm set winrms/configsclient E{TrustedHosts=""Server's
ient
HetworkDelayms = 55808
URLFPrefix = wzman
Allowlnencrypted = false
Auth
Basic = true
Digest = true
Kerberos = true

Megotiate = true

Certificate = true

CredS8P = false
DefaultPorts

HTTP = 5985

HTTPS = 5986
TrustedHosts = Server

twUserssAdministrator?
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Trusted Clients erstellen
winrs -r:{ServerName} cmd.exe
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Die Verbindung ist nun hergestellt.
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