Kaspersky - Virus Removal Tool

Kaspersky bietet eine Reihe von kostenfreien Sicherheitstools an unter anderem auch das
Virus Removal Tool in der Version 15.0.19.0. In dieser Anleitung beschreibe ich kurz den
Umgang mit dem Tool und wo Sie es downloaden kénnen.

http:/ /devbuilds.kaspersky-labs.com/devbuilds/KVRT/latest/full/KVRT.exe

Nach dem Download finden Sie auf Ihrem Computer eine Datei Namens KVRT.exe.
Hierbei handelt es sich um keine richtige Installationsdatei sondern um ein portables
selbstausfiihrendes Programm ohne Installation und Eingriff in das System. Sobald wir
die Datei ausgefiihrt haben werden die temporaren Daten im Pfad
C:\Users\%USERNAME% \AppData\Local\Temp abgelegt.
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Das Produkt wird entpackt und zeigt sich zuerst mit den End User License Agreement.
Wir klicken auf > Accept wenn wir mit den Bedingungen einverstanden sind.

End User License Agreement

KASPERZKY LAB EMD USER LICEMSE AGREEMEMNT ToO GRANT A &
MOMN-EXCLUSIVE LICENSE TO USE THE SOFTWARE

IMPQRTAMT LEGAL MOTICE TO ALL USERS: CAREFULLY READ
THE FOLLOWING LEGAL AGREEMENT BEFORE YCOU START
USIMNG THE SOFTWARE.

BY CLICKING THE ACCEPT BUTTOM IM THE LICEMSE
AGREEMEMT WIMDOW OR BY ENTERING CORRESPOMDING
SYMBOL(-S) ¥OU COMSEMT TC BE BOUMWD BY THE TERMS AND
COMDITIONS OF THIZ AGREEMEMT. SUCH ACTION IS A
SYMBOL OF YOUR SIGMNATURE AMD ¥oOU ARE COMNSENTIMNG TO
BE BOUMD BY AND ARE BECOMIMNG A PARTY TO THIS
AGREEMENMT AMND AGREE THAT THIS AGREEMEMT IS
EMFORCEAELE LIKE ANY WRITTEM MEGOTIATED AGREEMEMNT
SIGMED BY vyoU., IF ¥OU DO MOT AGREE TO ALL OF THE
TERMS AMD COMDITIONS OF THIS AGREEMEMT, DO MOT USE
THIZ SOFTWARE AND DO MOT IMSTALL THE SOFTWARE.

AFTER CLICKING THE ACCEPT BUTTOR IM THE LICERMSE
AGREEMENT WINDOW OR AFTER ENTERIMG CORRESPONDING
SYMBEOL{-S) ¥OU HAVE THE RIGHT TG USE THE SOFTWARE

IN ACCORDAMCE WITH THE TERMS AND COMDITI OF THIZ
AGREEMENT. LI

Das Produkt wird initialisiert und startet im Anschluss daran.

Initialization
Initialization: 30%
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Uber den Button > Change parameters kdnnen wir die Suche individualisieren.

Kaspersky ==

Virus Remaoval Tool @ Quarantine gl Report

Ready to scan

This free virus scanner is designed to detect malware, adware,
riskware, and allow the user to remove them,

& reboot might require after disinfection,
Please, save all opened documents before scan.

Kaspersky Yirus Removal Tool does not provide real-time protection.

4

© change parameters WWW.der-windows-papst.de

!“/Start scan

Help  About  Mare from Kaspersky

Weitere Untersuchungsbereiche also Scan Pfade einstellen die zusatzlich auf Viren
Uberprift werden sollen.

P&  settings

Objects to scan

= &dd ohject...

@ Systemn mernary
& startup objects
*% Boot sectors

[[] == system drive

Restore default actions
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Ein Klick auf > Start scan fihrt die Suche aus.

Kaspersky =L=

Virus Removal Tool @ Quarantine il Report

Ready to scan

This free virus scanner is designed o detect malware, adware,
riskware, and allow the user to remove them.

& reboot might require after disinfection.
Please, save all opened documents befare scan.

Kaspersky Yirus Rermoval Tool does not provide real-time protection,

2 change parameters WWW . der-windows-papst.de

* .:/ Start scan

Help  About  More from

Die Suche dauert im Standard Modus keine Minute.

Kaspersky
Virus Removal Tool @ Quarantine  wtll Report

Scan in progress...

Duration: 00:00:02
Processed: 10 objects, no threats found

Object: C:\Program Files (x86)4Trojan Remover\Trjscan.exe

Help  About  More from Kaspersky
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Das Ergebnis einer Negativ-Suche zeigt sich wie folgt:

Kaspersky =L=

Virus Removal Tool @ Quarantine il Report

No threats found

Duration: 00:00:35
Processed: 1533 ohjects, details
Found: 0 ohjects
MNeLutralized: 0 chijects
Quarantined: 0 ohjects

{73 Change parameters

.“_‘/Start scan

Help  about  More from Kaspe

Wenn wir die Suche individualisieren und das Systemlaufwerk Uberprifen lassen wollen,
dann dauert der Scan auch entsprechend langer.

PE  Settings

Objects to scan

=+ add ohject...

< Systern mermnary
W Startup ohjects
«& Boot sectars
Zg8 System drive

Restore default actions
Uber den Button > Report kdnnen wir uns das Ergebnis im Detail anschauen.

=]
Kaspersky

Virus Removal Tool & Quarantine  wall Report

No threats found
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In diesem Beispiel habe ich das Systemlaufwerk als zusatzliches Objekt mit scannen
lassen und der zeitliche Unterschied zu einem Standard-Scan wird im Report sofort
sichtbar.

Darlber hinaus habe ich mir zur Veranschaulichung eines Fundes, die Nirsoft Tools
heruntergeladen. Diese werden bedingt durch ihre funktionalen Eigenschaften fast immer
als Fund erkannt. Hierbei handelt es sich also um eine False-Postiv Erkennung.

Das Ergebnis eines Fundes wiirden dann so aussehen:

24 objects detected
Select action for found obiects:

@J Copy all to quarantine |5/ Meutralize sl & Skip Al ®9 Restore default actions

not-a-virus:Remoteadmin.Win32.ammyy.he
File: C:\Program Files (x86)80_v3.5.exe Please select action

not-a-virus:RiskTool Win32 MBRFix.a
File: C:\Program Files (x861Top Passwordypcunlockeriso
Legal software that can be used by criminals to damage your computer or personal data

not-a-virus:PSWTool.Win32.WinPassViewer.al
File: C:\UsersiNDS\Desktop, PROGS nirsoft Package\MirSoft)sasecretsdump.exe Please select action

not-a-virus:PSWTool Win32 NetPass.ox
File: CyUsers\NDS\DesktopPROGS nirsoft PackageMirsoftimuicacheview exe Plzase select action

not-a-virus:PSWTool . Win32 NetPass . bsd
File: C:\Users\NDS\DesktopPROGS nirsoft Package\MirSoftioperapassyiew, exe Please select action

not-a-virus:PSWTool . Win32 PassView iz
File: CUsers\NDS \DesktopPROGS nirsoft Package\MirSoft\pcanypass, exe Please select action

Zur weiteren Verarbeitung der Ergebnisse werden auch schon Vorschlage unterbreitet.
Diese zeigen sich auf der rechten Seite kdnnen aber manuell bearbeitet werden.
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Ich habe mich dazu entschieden fast alles zu ignorieren und eine Datei in Quarantane zu
setzen.

24 objects detected
Select action for found ohjects:

'&J Copy all to quarantine |4/ Meutralize al & Skip Al 9 Restore default actions

not-a-virus:RemoteAdmin.Win32.Ammyy.he
File: C:\Program Files (x286)A8_v3.5.ex2 |CDpy to quarantine

not-a-virus:RiskTool Win32.MBRFix.a ’
File: C:\Program Files {860 Top Password\pounlockeriso |Skip
Legal software that can be used by criminals to damage your computer or personal data

not-a-virus:PSWTool.Win32.WinPassViewer.al
File: CiUsersiNDS\Desktop PROGS nirsoft Package\MirSofthsasecretsdump.exe |Skip

not-a-virus:PSWTool . Win32 NetPass.ox
File: ChUsers\NDSYDesktopPROGS nirsoft Package\MirSoftimuicacheview exe |5kip

not-a-virus:PSWTool . Win32 NetPass . bsd
File: C:\Users\NDS\DesktopPROGS nirsoft Package\MirSoft\operapassyiew, exe |Skip

not-a-virus:PSWTool . Win32 PassView iz
File: C:\Users\NDS\Desktop!PROGS \nirsoft Package\MirSoftipcanypass, exe |Skip

Mit einem Klick auf > Continue werden die gewahlten Aktion ausgefiihrt.

Kaspersky
Yirus Removal Tool @ Quarantine  wil Report

There are unprocessed detected objects

Duration: 00:00:00

Processed: 561869 objects, details
Found: 24 objects

Neutralized: 0 objects

Quarantined: 1 object

€% Change parameters

(“/ Start scan

Help  About  More from Kaspersky
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Aus dem Report geht nun auch hervor was genau wo gefunden wurde und fiir welche
MaBnahme man sich entschieden hat.

Repart A _Mnre from Kaspersky EE

Report
O 21reb 2015 Time |Actu:|n |Object name IImermat\Un |
= 12111019 Scan :
= Scan

12:20:53.135  Scan Started

- 12:23:05.750 C:\Program Files (¥56 )44 _v3.5.8x8 not-a-virus: Remoteddmin. Win32, Ammyy.he
12:25:29,054 C:\Program Files (x86 )4 Top Passwordipouniockeniso  not-a-wirus: Risk Tool, Win32.MBRFix.a

- 12:28:54.014 C:\UsersiNDS  DesktopPROGS\nirsoft PackageiNir..  not-a-virus: PSWTool. Win32. WinPassyiewer.al

- 12:20:00,333 C:\UsersiNDS Desktop\PROGS\nirsoft PackagelMir..  not-a-wirus: PSWTool Win32, MetPass.ox

- 12:20:11.002 C:\UsersiNDS  DesktopPROGS\nirsoft PackageiNir..  not-a-virus: PSWTool Win32 MetPass. bsd

- 12:29:11,502 C:\UsersiNDS Desktop\PROGS\nirsoft PackagelMir..  not-a-wirus: PSWTool Win32, Passview iz

- 12:20:25,.651 C:\UsersiNDS| DesktopPROGS\nirsoft PackageiMir..  not-a-virus: PSWTool Win32 MetPass.csd

- 12:29:26,805 C:\Users\NDS Desktop\PROGS \nirsoft PackagelMir..  not-a-wirus: Risk Tool, Win22. Agent.don

- 122927180 C\Users\NDS Desktop|\PROGS\nirsoft Package\Mirn..  not-a-virus: PSWTool Wing4, ShiffPass.i

- 12:29:27.601 C:\UsersiNDS Desktop\PROGS\nirsoft PackagelMir..  not-a-wirus: HEUR:Risk Tool. Win32, PassFox, heur
12:20:28.303 C\Users\NDS Desktop\PROGS\nirsoft PackageMin..  not-a-virus: PSWTool.Win22, YNCPwdurmp.b

- 12:29:22,4432 C:\UsersiNDS Desktop\PROGS\nirsoft PackagelMir..  not-a-wirus: PSWTool Win32, Passview Ir
12:29:28,521 CiUsersiMDS Desktop\PROGS\nirsoft PackagehMir..  not-a-virus HEUR:PSYW Tool, Wind2.NetPass.gen

- 12:29:31.860 C:\UsersiNDSDesktop\PROGS\nirsoft PackagelMir . not-a-wirus: PSWTool. Wing4, wWirclesskey.a
122232016 CiUsersiMDS Desktop\PROGS\nirsoft PackagehMir..  not-a-virus PSWTool Wing4, wirglesskKey.h

- 12:29:32,343 C:\UsersiNDS Desktop\PROGS\nirsoft PackagelMir . not-a-wirus: PSWTool Wing4,LS8.b
12:29:32,390 CiUsersiMDS Desktop\PROGS\nirsoft PackagehMir..  not-a-virus PSWTool Wing4, wirslesskey.b

- 12:29:32.577 C:\Users\NDS Desktop\PROGS \nirsoft PackageMir . not-a-wirus: Risk Tonl, Win32. PassFos. bk
122932671 CiUsersiMDS Desktop\PROGS\nirsoft PackagehMir..  not-a-wirus: PSWTool Wing4, wWirslesskey.a

- 12:29:32. 764 C:\Users\NDS| Desktop\PROGS \nirsoft Package!Mir . not-a-wirus: PSWTool. Wing4, wirelesskey.
12:29:38.599 CiUsersibDSDocumentstogoni ARISEtUp0703.exe  UDS:DangerousObject. MUt Generic

- 12:29:46.071 C:\Users\NDS| Documentstogon [E-Prosxysettings.zin HEUR: Trojan. Script. Generic
12:30:20,563 C:\UsersiNDS Desktop\PROGS \nirsoft Packagehnir..  not-a-wirus: PSWTool Win32, winPassviewer al

- 12:30:35.024 IS C:\UsersiNDSt Documentstlogontnetlogonnetlogo. . not-a-virus: Risk Tool. Win32.PsExer, 131
12:35:43.312  Scal Finished

- 12:41:25,566  Selact action C:\Program Files (x86)444_v3.5.8xe Quarantine
12:41:25.566  Select action C:\Program Files (x86 )4 Top Passwordipouniockeriso  Skip

- 12:41:25,566  Selact action C:\Users\MDS\DesktopPROGS\nirsoft PackagehMir..  Skip
12:41:25.566  Select action C:\UsersiNDSDesktop\PROGS\nirsoft PackagehMir..  Skip

- 12:41:25,566  Selact action C:\Users\MDS\DesktopPROGS\nirsoft PackagehMir..  Skip

- 12:41:25,566  Select action C:\Users\MDSYDesktop\PROGS\nirsoft Package\Mir..  Skip

- 12:41:25,566  Selact action C:\Users\MDS\DesktopPROGS\nirsoft PackagehMir..  Skip

- 12:41:25,566  Select action C:\Users\MDSYDesktop\PROGS\nirsoft Package\Mir..  Skip

- 12:41:25,566  Selact action C:\Users\MDS\DesktopPROGS\nirsoft PackagehMir..  Skip

- 12:41:25,566  Select action C:\Users\MDSYDesktop\PROGS\nirsoft Package\Mir..  Skip

- 12:41:25,566  Select action C:\Users\MDS\Desktop\PROGS\nirsoft PackagehMir..  Skip

- 12:41:25,566  Select action C:\Users\MDSYDesktop\PROGS\nirsoft Package\Mir..  Skip
12141125566  Select action Ci\Users\MDS\Desktop\PROGS\nirsoft PackageiMir..  Skip

- 12:41:25,566  Select action C:\Users\MDSYDesktop\PROGS\nirsoft Package\Mir..  Skip
1214125566 Select action CiUsersiNDSDesktop\PROGS\nirsoft PackagehMir..  Skip

- 12:41:25.566  Select action C:\Users\MDSYDesktop\PROGS\nirsoft Package\Mir . Skip
1214125566 Select action CiUsersiNDSDesktop\PROGS\nirsoft PackagehMir..  Skip

- 12:41:25.566  Select action  C:\Users\MDSYDesktop\PROGS\nirsaft Package\Mir . Skin
1214125566 Select action CiUsersiNDSDesktop\PROGS\nirsoft PackagehMir..  Skip

- 12:41:25.566  Select action  C:\Users\MDSYDesktop\PROGS\nirsaft Package\Mir . Skin
1214125566  Select action CiUsersiMDSDocumentsiogoni ARISetUp0703.exe  Skip

- 12:41:25.566  Select action  C:\Users\MDSYDesktop\PROGS\nirsaft Packageinic. Skin
12:41:25.566  Select action C:iUsersibDSDocumentstogon [E-Proxysettings.zip Skin

- 1214125566 Select artion  C:\Users\MDSYDocumentstlogoninetiogoninetlogn. . Skin

12:41:25.966 on Started
- 12:41:25.582  Quarantined  C:\Program Files (k86484 _v3.5.exe
12:41:25.562 Iﬁm Finished

Cose

Der Scan dauert jetzt Gibrigens ~20 Minuten.
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