Windows Firewall - Ping blockieren

StandardmaBig ist die Windows Firewall so eingestellt dass die Maschine auf Pings aus
dem Netzwerk reagiert. Um Pings zu sperren aktivieren wir folgende Regel > Datei und
Druckerfreigabe (Echoanforderung) in den > Eingehenden Regelin.
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Wir entscheiden uns fiir das jeweilige Netzwerkprofil und klicken doppelt auf die Regel.
Es offnen sich die Eigenschaften. Unter dem Reiter > Allgemein aktivieren wir die
beiden Punkte Verbindung blockieren und > Aktiviert. Die Veranderung schlieBen wir

mit einem Klick auf OK ab.
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Die vorher unberihrte Regel ist jetzt aktiviert und symbolisiert durch das Stoppzeichen

die eingerichtete Blockade.
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Vorher ging der Ping durch, siehe Beispielbild:

[z+] Administrator

indows"system32cmd.exe

C:sUsers~NDS »ping WIN-UT14BMHFP20Q
Ping wird ausgefiihrt fiir WIN-UT148MHFP2Q [172.18.32.58]1 mit 32 Bytes Daten:

Antwort von
T oon
t wvon
t wvon

172.18.32.58: Bytes=32 Zeit{lms
Tre.1l0.32.-00: DULEE=32 LEICwLImS
172.18.32.58: Bytes=32 Zeit<lms
172.18.32.58: Bytes=32 Zeit<lms

Ping—Statistik fiir 172.18.32_.58:

Pakete:

Gezendet =

C@x Uerlustl.
Ca. Feitangabhen in Millisek.:

Minimum

= @Bmz, Maximum = Bnsz.

C:sUzeprz NDS >

Mitte luert

TTL=128
TIL=TZ0
TTL=128
TTL=128

4, Empfangen = 4, Uerloren = @

= Bmsz

Mein
Mein
Mein
Mein
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Nachher mit aktivierter Blockade-Regel:

[+ Administrator: indows' system32\cmd.exe

C:sUserss<MDS >ping WIM-UT14BMHFP2Q

Ping wird ausgefiihrt fiir WIN-UT148MHFP2Q [172.18.32.5%8]1 mit 32 Bytes Daten:
Antwort von 172.18_.32.58: Bytes=32 Zeit<ims TTL=128
Antwort von 172.18_.32.58: Bytes=32 Zeit<imns TTL=128
Antwort von 172.18_.32.58: Bytes=32 Zeit<imns TTL=128
Antwort von 172.18.32.58: Bytezs=32 Zeit<{ims TTL=128

Ping—Statistik fiir 172.18.32.58:
Pakete: Gesendet = 4. Empfangen = 4. Uerloren = A
(B@x Uerlustr.

Ca. FZeitangaben in Millisek.:
Minimum = Bmz,. Maximum = Bms,. Mittelwert = Bms

C:islUsers<NDS>ping WIN-UT14BMHFF2Q

Ping wird ausgefiihert fiir WIN-UT148MHFP2Q [172.18_.32_.5%81 mit 32 Bytesz Daten:
Zeitiihberschreitung der Anforderung.
ZEItUNEPECHTE 1L NG der HANT orae g .
Zeitiiherschreitung der Anforderung.
Zeitiiberschreitung der Anforderuny.

Fing—Statistik fiir 172.18.32.58:
Pakete: Gesendet = 4. Empfangen = B, Uerloren = 4
€186 Uerlust>.

C=“Users~MHDS>
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