Windows Firewall - Protokollierung aktivieren

Zur Einsicht in die Tatigkeit (geblockte und durchgelassene Pakete) der Windows Firewall
schalten wir die Protokollierung wie folgt ein.

Uber Start > Suchfeld und dem Begriff Firewall 6ffnen wir die erweiterte Sicherheit.

Programme (1)

ﬁ Windows-Firewall mit erweiterter Sicherheit

Systemsteuerung (4)
ﬁ Firewallstatus Gberprifen
ﬁ ‘Windows-Firewall
F’ Sicherheitsstatus Gberprifen

ﬂ Programm (ber die Windows-Firewall kommunizieren lassen

;' / Weitere Ergebnisse anzeigen

I Firenwall] * L% Herunterfahren Pl

Auf der rechten Seite klicken wir auf Eigenschaften.

# windows-Firewall mit erweiterter Sicherheit =]

Datei  Aktion  Ansicht 7

e=|=lE=

=il Windows-Firewall mit erweiterter Sicherheit - Lokaler Computer | Aktionen

3 Eingehende Regeln || windows-Firewall mit erw... «

Y Ausgehende Regeln ;
B verbindungssicherheitsregein ﬂ Die Windows-Firewall mit envweiterter Sicherheit bietet MNetawerksicherheit fiir Computer unter Windows. | Richtlinis impartiersn. ..
= Uberwachung | Richtlinie exportisren. ..
Ubersicht Standardrichtlinie wieder ...
Doméanenprofil Diagrose/Reparatur
'@' Die Windows-Firewall ist eingeschaltet Ansicht »

@ Eingehende Verbindungen. die diese Riegel betifft, werden blockisrt. Aktualisieren

Eigenschaften

Privates Profil

- i
'ZQ' Auzgehende Verbindungen, die diese Regel nicht betriftt, werden zugelassen D
I Hire

& Die Windows-Firewallist singeschaltet
G Eingehende Yerbindungen. die diese Regel betrifft, werden blockiert.

'ZQ' Auzgehends Yerbindungen, die diese Regel nicht betrifft, werden zugelassen.

Offentliches Profil ist aktiv
& Die Windows-Firewall ist eingeschaltet
O Eingehende Verbindungen, die diese Regel betrifft, werden blockiert.

'ZQ' Ausgehends Yerbindungen, die diese Regel nicht betrifft, werden zugelassen.

E] ‘Windows-Firewalleigenschaften

Erste Schritte

Kommunikation zwischen Computern authentifizieren

Erstellt Yerbindungssicherheitsregeln, um anzugeben, wie und wann Yerbindungen zwischen Computem mithilfe der
Internetpratakalisicherheit [Internet Protocal secuity, |Psec] authentifizier: und geschiitzt werden.

E] “Werbindungzsicherheitziegelin

Firewallregeln anzeigen und erstellen

Erstellt Firewalrzgeln, um Yerbindungen mit bestimmben Programmen oder Ports zuzulassen oder zu blockieren. Es -

Ve = sl evrdmre, 1 i men s e A sl saemin needon e dhean mn teebfoinrk aed e ome ...........i
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Windows Firewall - Protokollierung aktivieren

Entscheiden uns zwischen den jeweils zu protokollierenden Profilen und klicken unten
rechts auf Anpassen.

Eigenschaften von Windows-Firewall mit erweit 5[

Domanenprafil | Frivates Profil I Offentiches Profil IllPsec-EinsteIIungen |

Geben Sie das VYerhalten fuir den Fall an, dass ein Cormputer mit einer
Firmendamahe werbunder ist.

— Statuz

i F Firevallstatus: Ein [empfohlen)
Einaehende Yerbindungen: I Blockieren [Standard] j

Auzgehende Yerbindungen: IZuIassen [Standard) j

Gezchiitzte Metzwerkverbindungen: Anpazgen...

— Einstellungen

~—| [Geben Sie die Einstellungen an, die das

s

¥— | Werhalten der Windows-Firewall stevermn. P

— Pratokolierung

Geben Sie die Pratokaollienungs-
i einztellungen fir die Problembehandiung all e

ah.

Mk

Wieitere [nformationen Liber diese Einstellungen

(] 4 I Abbrechenl Lllgemehrnenl

Passen uber Durchsuchen den Protokollpfad an. In diesem Beispiel entscheide ich mich
fir C:\FIREWALL LOGS und aktiviere Giber das Drop-Down Menii das Logging fir die
verworfenen Pakete und die erfolgreichen Verbindungen.

Protokollierungseinstellungen fiir Domanenprofi

.
Name: [CAFIREWALL LGS plirewal Iog
Gratenlimit [KE]: I 4_0553:
IJa

Yenworfene Pakete protokollieren:

Lef Lo

Erfolgreiche YWerbindungen protakallieren: I.Ja

Gruppenrichtlinienobjekt sicher, dass: daz Windows Firewall-Dienstkol

Himweiz: Stellen Sie beim Konfigurieren dez Pratokolldateinamens im ’ﬂ
=
Schreibberechtigungen fur den Ordner mit der Protokolldatei verfugt.

Der Standardpfad fur die Protokolidater lautet:

FaystemroatizhaystemI2hlogfilesMirewallhpfirewall. log™.

Weitere Informationen Liber Protokallierun

* ak. | Abbrechen

Mit einem Klick auf OK ist das Logging aktiviert.
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Das Log-File sieht wie folgt aus:

8 pfirewall - Editor =]
Datei Bearbeiten Formst  Ansicht 7
#varsion: 1.5 N

#software: Microsoft windows Firewall

#Time Format: Local

#Fields: date time action protocol src-ip dst-ip src-port dst-port size tepflags topsyn topack tepwin icmptype
jcmpeoode info path

20015-02-12 21:49:44 ALLOW

ICMP fef0::d4c8:1a70:b92:hode ffoz::l6 - - 0 - - - — 143 0 - SEND

20015-02-12 21:459:44 ALLOW UDP 0.0.0.0 255.255.255.255 68 67 0 - - - - - - - SEND

2015-02-12 21:45%:44 DROP UDP 0.0.0.0 255.255.255.255 68 &7 328 - - - - - - - RECEIVE

2015-02-12 21:49:44 DROP UDP 0.0.0.0 255.255.255.255 68 67 328 - - - - - - - RECEIVE -
2015-02-12 21:49:44 allow ubP fed0::d4c83:1a70:b92 :hode £F02::1:3 59700 5355 0 - - - - - - — SEND
2015-02-12 21:49:44 pRoP ICMP 192.168.17.254 1592.168.17.129 - - 48 - - - - § 0 - RECEIVE
2015-02-12 21:49:44 allow UDP 0.0.0.0 255.255.255.255 6B 67 0 - - - - - - - SEND

2015-02-12 21:49:44 pRroP UDP 0.0.0,0 255,255,255.255 68 67 328 - - - - - - - RECEIVE

2015-02-12 21:49:44 pRroOP UDP 0.0.0,0 255,255,255.255 68 &7 328 - - - - - - - RECEIVE

2005-02-12 21:49:44 AlLLOw 2 127.0.0.1 224.0.0.22 - -0 - = = - - - - SEND

2015-02-12 21:49:44 allow ICMp ::1 ff02::16 - - 0 - - - - 143 0 - SEND

2015-02-12 21:49:44 ALLOwW UDP ::1 ::l 63555 6353535 0 - - = - - - - SEND

2015-02-12 21:49:44 aAlLlLow UDP fed0::d4c8:1a70:bh92:bodec £f02::1:3 54334 5355 0 - - - - - - — SEND
20015-02-12 21:45:44 ALLOW UDP 127.0.0.1 239,255,.255.250 63556 1900 0 - - - - - - — SEND
20015-02-12 21:459:44 aAllLow UDP 127.0.0.1 239,255.255.250 63556 1900 0 - - - - - - — RECEIVE
2015-02-12 21:49:44 Allow ICMP :: ff02::1:ff92:b0dc - - 0 - - - - 135 0 - SEND

2015-02-12 21:49:44 aAlLLow ICMP fe80::d4c8:1a70:092 hode £F02::2 - - 0 - - - - 133 0 - SEND

2015-02-12 21:49:45 ALLOW UDP feB0::d4cB:1a70:ho2:hodc £f02:

2015-02-12 21:49:45 DROP UDP feB0::2161:3f1d:7489:623e 02

2015-02-12 21:49:45 DROP UDP 1592.168.17.1 224.0.0.252 45218 5355 118 - - - - - - - RECEIVE
2015-02-12 21:49:45 DROP UDP 192.168.17.1 224.0.0.252 49218 5355 118 - - - - - - - RECEIVE
2015-02-12 21:49:45 aLLOow UDP Te80::d4c8:1a70:b82:bodc fF02::1:3 51542 5355 0 - - - - - - — SEND
2015-02-12 21:49:45 ALLOW UDP 1%2.168.17.254 152.168.17.12%9 67 68 0 - - - - - - - RECEIVE
2015-02-12 21:49:45 aLLOow UDP fa80::d4c8:1a70:b52:bodc FF02::1:3 59737 5355 0 - — - - - - — SEND
2015-02-12 21:49:45 ALLOwW ICMP fes d4c8:1a70:h92 1bode £f02 - -0 - - - -1356 0 - SEND
2015-02-12 21:49:46 aLLow UDP fa80::d4c8:1a70:b82:hodc £F02::1:3 58023 5355 0 - — - - - - — SEND
2015-02-12 21:49:48 DROP UDP 0.0.0.0 255.255.255.255 A8 67 328 - - - - - - - RECETVE

2015-02-12 21:49:48 pROP UDP 0.0.0,0 255,255,255.255 68 67 328 - - - - - - - RECEIVE

2015-02-12 21:49:48 pROP UDP 0.0.0,0 255,255,255.255 68 67 3% - - - - - - - RECEIVE

2015-02-12 21:49:48 DpROP UDP 0.0.0,0 255,255,255.255 68 &7 3% - - - - - - - RECEIVE

2015-02-12 21:49:48 AlLLow UDP fe80::d4cB:1a70:h%2:b0dc £F02::1:3 52712 5355 0 - - - - - - - SEND LI
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