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Wenn Sie Ihre E-Mails mit einer digitalen Signatur versehen möchten, dann gehen Sie 

wie folgt vor. Eine digitale Signatur ist eine Unterschrift unter einer E-Mail, die dem 

Empfänger garantiert, dass die E-Mail von Ihnen stammt und sicher ist. 

Weitere Informationen zum Thema elektronische Signatur erhalten Sie auf den Seiten 

des BSI. Zu erreichen unter folgendem Link:  

 

https://www.bsi.bund.de/DE/Themen/weitereThemen/ElektronischeSignatur/elektronisch

esignatur_node.html  

Die Firma Symantec z.B. bietet solche Zertifikate mit einer Laufzeit von einem Jahr an 

und kann bei Bedarf verlängert werden. 

 

http://www.symantec.com/digital-id/ 

Die folgenden Seiten sind entsprechend auszufüllen. Persönliche Informationen habe ich 

natürlich aus diesem Antrag entfernt. 

 

 Next 
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Bitte füllen Sie alle Felder sorgfältig aus ansonsten gibt es wie in diesem Beispiel zu 

sehen ist vermeidbare Fehlermeldungen. Die Bezahlung erfolgt ausschließlich per 

Kreditkarte und das Zertifikat bekommen Sie in der Regel sofort nach Abschluss der 

Beantragung per E-Mail zugestellt. 

 

 Next 
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Bitte den Haken (Radio Button Agreement) nicht vergessen! 

 

 Submit 
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 Accept 
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Nun ist der Kauf bzw. die Beantragung für ein Zertifikat abgeschlossen. Sie erhalten jetzt 

2 E-Mails von Symantec.  

 

Bitte überprüfen Sie Ihren Posteingang. 
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Bitte folgen Sie dem Link um das Zertifikat zu herunterzuladen und zu installieren. 

 

Mit der 2. E-Mail erhalten Sie ein Passwort. Bitte kopieren Sie es in Ihre 

Zwischenablage. 
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Nach einem Klick auf den Link aus der 1. E-Mail öffnet Sich folgende Webseite. Der 

Zugriffcode wurde aus dem benutzen Link bereits übernommen. Bitte fügen Sie hier Ihr 

Passwort ein und klicken auf > Anmelden. 
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Auf dieser Seite wird das Zertifikat generiert. Die Grundeinstellungen sind bereits 

gesetzt. Bitte klicken Sie auf > Generate. Es dauert einen kurzen Moment bis das 

Zertifikat erstellt wird. 

 

Das Zertifikat ist erstellt und wird in dem Keystore des Browsers abgelegt. 

 

Auf > OK klicken 
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Zum installieren des Zertifikats klicken Sie bitte auf > Install certificate 

 

Diese Warnung bestätigen wir mit > Ja sonst kann die Installation nicht durchgeführt 

werden. 
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Die Prozedur ist nun abgeschlossen.  

 

Bitte klicken Sie jetzt noch auf >  Log Out um sich ordentlich von der Webseite zu 

trennen. 

 

 

Das Zertifikat ist nun im Internet Explorer abgelegt und muss noch gesichert werden. 

Dazu exportieren wir das Zertifikat und speichern es und sicher weg. 
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Dazu gehen Sie wie folgt vor: 

Einstellungen > Internetoptionen 

 
 

Reiter > Inhalte > Zertifikate 
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Dazu markieren Sie das neue Zertifikat und klicken auf > Exportieren. 

 

Der Export Assistent startet und wir klicken auf > Weiter. 
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Mit privaten Schlüssel auswählen und auf > Weiter 

 

Alle Eigenschaften zum Zertifikat auswählen und auf > Weiter. 
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Da wir uns dazu entschieden haben auch den privaten Teil des Zertifikats (Vollbackup) zu 

exportieren müssen wir zum Schutz ein Passwort eintragen. Damit verhindern wir dass 

jemand Drittes dieses Zertifikat ungewollt nutzen kann. 

 

Wir klicken auf > Weiter und suchen einen geeigneten Speicherort. 

 

Auf > Speichern klicken. 
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Der Export beginnt. 

 

 Weiter 

 

 Fertig stellen 
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 OK 

 

 OK 
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Nach dem Export des Zertifikates importieren wir dieses in Outlook. 

Dazu starten wir Outlook und klicken oben links auf > Datei. 

 

 Optionen 
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 Sicherheitscenter > Einstellungen für Sicherheitscenter 

 

 E-Mail Sicherheit > Importieren/Exportieren 
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Klicken auf > Durchsuchen und wählen den Speicherort des Zertifikats aus und 

klicken es an. Nun geben Sie das Passwort ein welches Sie beim Export vergeben 

haben. Der Name der digitalen ID ist frei wählbar. 

 

 OK 

 

 OK 
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Jetzt setzen wir noch den Haken bei > Ausgehenden Nachrichten digitale Signatur 

hinzufügen. 

 

 OK 
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Jetzt versenden wir eine Test E-Mail. 

 

Wir erteilen Sie Berechtigung dass die digitale Signatur angehängt werden darf. 

 

 OK 
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Nach Erhalt der Test E-Mail sehen Sie auf der rechten Seite das Signatur-Symbol. Mit 

einem Klick auf das Symbol wird die digitale Signatur geöffnet und alle möglichen Details 

zum vertrauensvollen Absender angezeigt. 
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