Your Digital ID for Secure Email

Wenn Sie Ihre E-Mails mit einer digitalen Signatur versehen mdchten, dann gehen Sie
wie folgt vor. Eine digitale Signatur ist eine Unterschrift unter einer E-Mail, die dem
Empfanger garantiert, dass die E-Mail von IThnen stammt und sicher ist.

Weitere Informationen zum Thema elektronische Signatur erhalten Sie auf den Seiten
des BSI. Zu erreichen unter folgendem Link:

https://www.bsi.bund.de/DE/Themen/weitereThemen/ElektronischeSignatur/elektronisch
esignatur node.html

Die Firma Symantec z.B. bietet solche Zertifikate mit einer Laufzeit von einem Jahr an
und kann bei Bedarf verlangert werden.

http://www.symantec.com/digital-id/

Die folgenden Seiten sind entsprechend auszufillen. Persénliche Informationen habe ich
natlrlich aus diesem Antrag entfernt.

& Certificate Data - Internet Explorer =] o3
5@ = |© hitps jjdiati phisym... O || 5 syma.., | #+ | 2 Corticats Data x | {0 5f fed

Help and support

\/Symantec_ Digital ID for Secure Email

Step 1: Step 20 Step 3 Completion
Certificate data Billing data Confirmation

Certificate data

Request overview
Enter the email address and validity period for this Digital ID for Secure Email

Certificate type: Digital ID for Secure Email

Email address+ Validity period: 1year—-§2285
mail@joermnwalter * ® Price: §22.95
e.q. webmaster@stonehillbaker.com

- , US and Canada only, tax included where
Validity period* applicable

() 25 days -- free
@ 1year-- 52205

©1005 - 2012 Symantec Corporation About | SiteMsp | Legal | Privacy | Contact | RSS

All fees paid or payable are
non-cancellable and non-refundable

www.der-windows-papst.de

% - g

> Next
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Your Digital ID for Secure Email

Bitte flllen Sie alle Felder sorgféltig aus ansonsten gibt es wie in diesem Beispiel zu
sehen ist vermeidbare Fehlermeldungen. Die Bezahlung erfolgt ausschlieBlich per
Kreditkarte und das Zertifikat bekommen Sie in der Regel sofort nach Abschluss der
Beantragung per E-Mail zugestellt.

Help and suppart

ijma ntec. Digital ID for Secure Email

Step 2:

Billing data

Billing data
Request overview
a
Correct the highlighted fields. Certificate type: Digital ID for Secure Email
Validity period: 1year—- 52295
Price: $22.95
Enter your payment and billing information. Certificate data:
Email address: mail@joemwalter de
Credit card data
US and Canada only, tax included where
licabl
Credit card+ @ Credit card number @ applicable
- All fees paid or payable are
non and non-r
Expiry datex @ Card verification code* @

- ik - "ee

Cardholder information

First name (given name)* Last name (Surname)*
Joemn Walter

Street and number#* @

Hemmerhof 42

e.g. 24 Main Street

City* @ Zip/Postal code* @
Essen 45277
e.0. Boston e.0. 94043
Country* @ Missing state/province

Srate/Province @
Germany =

North Rhine-Westphalia ‘ =

e.g. Texas

Additional billing information

Organization name @ Reference number @

e.g. MyCompany LLC.

Email address+ @ Phone+* @
mail@joernwalter.de +4002014366870
e.g. webmaster@stonehilibaker.com e.g. 234-555-6789

Billing address

(®)3ame as card holder address () Other organization / address

Required field* Back Next

©1905 - 2012 Symantec Corporation About | SiteMsp | Legal | Privacy | Contsct | RSS

> Next
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Your Digital ID for Secure Email

Bitte den Haken (Radio Button Agreement) nicht vergessen!

Holo and ugpont

@ Symamec. Digital 1D for Secure Email

Review and submit request
Preosng the subet bution will Sty 1rwind your Cersicate regues! 1 Symantec
Final detass Request overview

Eabaworgerss forthe detvery O I 100§ praase Irougly check your eauest 832 30d Conm Mreaer i ceder 15 Sutmt e it for Srccessing

madi@pemaalier de

Conticato type: Dl 1D fr Secure Emad  Payment details:
Symansec Digitat 1D Subserer Valdity period: 1yoar - 82295  Payment method Crooe card
Agtoement ’ Crece card

k Price: $22.95
mckuosmnsm'::- “Yes S
AGreement AGSROnaRy. | Gract oo Creat card number ESSISEASE
Symantec the foht 10 CoBCL, $ione, Certificate data: Expiry cate
and use my personal Gata for the
W:’WMNM Emad a0dress MAGRONTENNT 08  Carg werlicaton code -
Symantec Desclaimer Digitad 1D Q
foe Secure Emait certificates Sirnet ond number Hemmarmol
SYManiec has recenty made a City Essan
change o Pe Dol 1D for Secure ZoPostal code W
Emand Conicates G 1 sacurey
Dirdt peactens Oong leward, wo StaFrovince: North Rhwne-'Westphala
o placeg “Persona Not Courtry. (v 3
Validated™ v tha Comenon Name
Beda of these cestficaton. This
CRange N 20 TRt ¥ g Orpanization rame
el 3p0ia 300 MG D T Reference number
PI0N03 5o Of THrso (ertAc s Emat 3 "
Pnene ~490201436687

US and Canada only, titx nchuded whese aopik adle

R e o Noaed e Map Lage  Preey Comnp R34

> Submit
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é Review and submit request - Internet Explorer ;Iglll
g@ @ I@ https: [ fdigitalid.pki sym,., Pj 5 Identi... “‘_f‘ (22 Review and submit request x | ) ﬁ? {§}

Help and support ~

V’(_Symantec Digital ID for Secure Email

Certificate request Siep 1: Step 2 Step Completion
Digital ID for Secure Email Certificate data Billing data Confirmation

Review and submit request

jital ID Subscriber Agreement [

Correct the highlighted fig Symantec Di

Afin: General Counsel Legal Department, Symantec Corporation, 350 Ellis Street, Mountain View, CA 94043, A

e e e i g [

e I P W 1A S e

17 Survival.

Pressing the submit button will actuzlly This Agreeme!'rl shall be applicable for as long as the Certificate remains valid and you have not breached any

provision of this Agreement.

Final details
Email address for the delivery 18. Privacy. B X . . X
password#* You agree to the use of your data and information as specified herein. Company will treat and process the data ocessing.

provided in any Certificate Application in accordance with the privacy statement specific to your Certificate

AL IR ELE T ("Privacy Statement”) as amended from time to time. You agree that Company may place in your Certificate

You must read and accept the term certain information that you provide for inclusion in your Certificate. Such information may include your e-mail bdit card
Symantec Digital ID Subscribel address and your name. You also agree that Company may publish any Certificate issued under this Agreement
Agreement* and information about its status in Companys repository of Certificate information, make such information
. ) avallable to other repositories, and use such information for the purposes set out in this Agreement and in the n Walter
By clicking Submit | agree to th y
Privacy Statement. You agree that Company may process and/or transfer the information provided in any ...

Symantec Digital ID Subscriber| - e - = -
Agreement Additionally. | grant | Certificate Application in the United States and in other jurisdictions where Company maintains a presence. For
Symaniec the right fo collect, s further information on processing of customer data, please see the applicable Privacy Statement.

and use my personal data for thy
purpose of processing this requ

)

3.0 (June 2011)

- . . erhof 42

Symantec Disclaimer Digital |
for Secure Email certificates Essen
praeaha e 45277
stphalia

Please accept the General Terms and Conditions.
v

TeETETETTE O
Email address: mail@joemwalter de
Phone +4902014366870

US and Canada only, tax included where applicable

Back Submit

L

» Accept
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Nun ist der Kauf bzw. die Beantragung fiir ein Zertifikat abgeschlossen. Sie erhalten jetzt
2 E-Mails von Symantec.

IE Completion - Internet Explorer - Dlll

g@ = [ tttos itk sym... 0 7] 2 syma... |+ |2 Completion x|l 5 5 65

Help and support

¢Syma ntec_ Digital ID for Secure Email

Step 2: lep 3: Completion

Billing data

Completion Next steps
Your request has been successfully submitted to Symantec Carporation. b YYou will need a URL and password
Your request number is: 21831955 to pick up your new Digital ID. As
You will need that number if you have any guestions about this certificate request soon as your request has been

approved the URL and password
will be sent to you in separate

emails.
Request averview Request number
* Your credit card will not be charged
until your certificate has been

Certificate type: Digital 1D for Secure Email  Payment details: issued.
Validity period: 1year—§2285 Paymeni method: Credit card

Credit card:
Price: $22.95  gireat and number- Hemmerhof 42 Further links

ZIPiPostal code and city: 45277 Essen

R by . ) Back to Symantec User Authentication home

Certificate data: Siate/Province: North Rhine-Westphalia page
Email address: mail@joemwalter e Country: DE

Reference number:
Contact support

‘You have declared consent that Symantec is collecting, storing, and using your personal data, and shares them with the & [fyou have questions about your
certificate authority. B}
certificate request, contact Customer
Support
If you need to revoke your certificate
for any reason (for example it becomes
lost, corrupted, or compromised),
contact Customer Support immediatly.

US and Canada only, tax included where applicable

©1005 - 2012 Symantec Gorporation About | SiteMap | Legal | Privacy | Contsct | RSS

Bitte Uberprifen Sie Ihren Posteingang.
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Bitte folgen Sie dem Link um das Zertifikat zu herunterzuladen und zu installieren.

Your Digital ID for Secure Email has been approved

do-not-reply@pkisymantec.com
50 15.02,2015 0G4
mail@joernwaler, de
do-not-reply@pki.symantec.com 3

Dear customer,
Your request for a Digital 1D for Secure Email for the email address mail@joernwalter.de has been approved (reguest number 1.
Youneed to pick up this certificate from the Symantec Digital 1D For Secure Email Self-Service web page at the following URL:

https:/fdigitalid. pki.symantec.com/DigitalID/did/Login. action?loginMames

For security reasons, your password to access the Symantec Digital 1D Fo&Email Self-Service web page has been sent in a separate email,
Your System generated Access codeis which can be used onthe Self-Service web page if you would like to reset the passward,

As part of the certificate pick-up process, vou will be prompted to generate a private key pair,
Once the key pair has been generated, the certificate will be issued and installed in your browser automatically.
After you have successfully installed your certificate, we recommend that you back up your Symantec Digital 1D,

If you have any guestions about your Symantec Digital ID for Secure Email, contact Support at
id-gueries@symantec.com or visit Symantec Customer Support weh site at the following URL:
hittpe /i wewew, symauth, com fsupport/contact/index. htm#supportd ar

Symantec Customer Support
id-gueries@symantec.com
W Sy antec, com

This message (including any attachments) is intended only for the use of the individual or entity to which it is addressed and may contain information
that is non-public, proprietary, privileged, confidential, and exempt from disclosure under applicable law or may constitute as attorney work product,
If you are not the intended recipient, you are hereby notified that any use, dissemination, distribution, or copying of this communication is strictly
prohibited, If you have received this communication in error, notify us immediately by telephone and (i) destroy this message if a facsimile or (i)
delete this message immediately if this is an electronic communication.

Mit der 2. E-Mail erhalten Sie ein Passwort. Bitte kopieren Sie es in Ihre
Zwischenablage.

Your Digital ID for Secure Email Password

do-not-reply@pki.symantec.com
So 15.02,2015 08:44
mail@joernwalter. de

do-not-replyi@pki.symantec.com 3
Dear customer,
Your request for a Symantec Digital 1D for Secure Email has been approved (request number 1.

You need to pickup this certificate from the Symantec Digital 1D For Secure Email Self-Service web page.
Faor security reasons, the URL of the Symantec Digital ID For Secure Email Self-Service web page is sent in a separate email.

You need the following password to log-in to the Symantec Digital 1D For Secure Email Self-Service web page:

If you have any questions sbout your Symantec Digital ID for Secure Email, contact Support at
id-queries@symantec.com or visit Symantec Customer Support web site at the following URL:
http:/fwewew, symauth, com/support/contactfindex. htm | #supportd ar

Symantec Customer Support
id-queries@symantec.corm
W, symantec.com

This message (including any attachments) is intended only for the use of the individual or entity to which it is addressed and may contain
infarmation that is non-public, proprietary, privileged, confidential, and exempt from disclosure under applicable law or may constitute as
attorney work product. If you are not the intended recipient, you are hereby notified that any use, dissemination, distribution, or copying of this
communication is strictly prohibited. If you have received this communication in error, notify us immediately by telephone and (i) destroy this
message if afacsimile or (i) delete this message immediately if this is an electronic communication,
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Nach einem Klick auf den Link aus der 1. E-Mail 6ffnet Sich folgende Webseite. Der
Zugriffcode wurde aus dem benutzen Link bereits iUbernommen. Bitte fligen Sie hier Ihr
Passwort ein und klicken auf > Anmelden.

=
. [& heps jjaoes. O =] Bh1.. ¢2 &) Anmelden x| |
/ Symantec. Digital ID for Secure Email
Login
Zugriffscodes
Cs1y. .
Passworts
LI LI
< >
[3100% ~ 2
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Auf dieser Seite wird das Zertifikat generiert. Die Grundeinstellungen sind bereits
gesetzt. Bitte klicken Sie auf > Generate. Es dauert einen kurzen Moment bis das
Zertifikat erstellt wird.

£ Digal 1D Sell Service - Internet Explorer

- % N LT pﬂﬂkﬁ *1 L O0rd 0 Seff Service xL"_l

£ \/ Symantec. Digital ID for Secure Email

Request Status
Overvew
Request number: 55
Certificate type: Ditad 1D Yor Secure Emal
Vahdity period: 1 year — $22.05
Certificate request status: Approved
US and Canada only, tax INCIuded whare appicatio
Pubilic Key
Gemevate your key pair

Cick Generate 10 Qenerale 3 rew DUbIC 300 Dvate ey par The pubic kiry 1S S6n 10 Symantec 10 where 11 1s used 1o
creae your cerdficale and IS then siored. The certicate and privaie kiry are stored in your Jocal key store

Cr Service P : The Cr > Servico Provider (CSP) generates your kery pakr and periorms all
of e CORrabons With your Cerficale, SuCh 38 encryping documents 3nd Suenticating yourssll. Select the CSP you
will use for thes censficale

Key Lmll‘Nsivl

Das Zertifikat ist erstellt und wird in dem Keystore des Browsers abgelegt.

Erstellung eines neuen RSA-Austauschschitissels x|

Eine Anwendung erstellt ein geschiitztes Objekt,

Privater Schivizzel des CryptodPl

Sie haben die mittlere Sicherheitsstufe. |
Sicherheitzstufe gewahit,

0K | Abbrechen Detais... |

Auf > OK klicken
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Your Digital ID for Secure Email

Zum installieren des Zertifikats klicken Sie bitte auf > Install certificate

“Lh.laPMI‘-))fu‘. S s, .0:] s_ld!"' & 0ot 10 Sk Service

o

v/ Symantec. Digital 10 for Secure Email

Request Status
—
Succosfully generated key.
Overvew
Roquast number: “955
Serial number: OA5 116005 TATT DI 41966 8c 16,02
Certificate type: Owital 10 for Secure Emad
Vahdity period: 1 year - $2205
Cortificate roquest status: Agproved
US and Canada only, tax Included whore appicabie
Your certificate

Your corthicale is ready 10 De instaliod

RI00% - o

Diese Warnung bestatigen wir mit > Ja sonst kann die Installation nicht durchgefihrt
werden.

Webzugriffsbestatigunag |

In Ihtem Auftrag wird von dieser \Website versucht, einen
digitalen Zertifikatvorgang auszufihren.

htkps: fidigitalid. pki. symantec, comyDigitallD/did/ Self Service, action
Sie sollten nur bekannte Websites dazu berechtigen, in Threm

Auftrag digitale Zertifikatvorgange auszuflhren,
Miachten Sie diesen Worgang zulassen?
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Your Digital ID for Secure Email

Die Prozedur ist nun abgeschlossen.
vescrit x|

Cettificate has been installed successfully,

SN

Bitte klicken Sie jetzt noch auf > Log Out um sich ordentlich von der Webseite zu
trennen.

/& abgemeldet - Internet Explorer _1olx]
@;} L} I@ hittps: digitalid. pi.s. . ,Oj L osym,., |41 2 ahgemeldst = | o7

Hilfe beim Antrag

\/Symantec‘ Digital ID for Secure Email

Sie kénnen das Fenster schlieffen.

@ Sie haben sich abgemeldet.

Sie konnen diesen Tab oder dieses Fenster nun schliessen.

©1925 - 2012 Symantec Corporaiion About | SiteMsp | Legal | Privacy | Contact | RSS

FI00% v g

Das Zertifikat ist nun im Internet Explorer abgelegt und muss noch gesichert werden.
Dazu exportieren wir das Zertifikat und speichern es und sicher weg.
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Dazu gehen Sie wie folgt vor:

Einstellungen > Internetoptionen

£ Goagle - Internet Explarer =13l x|
—
Fed |E hitps: s, google. def 7 O | 5 || +2 | [E] Google x PARE -
Schneller zu Google. Aktualisieren Sie lhre Standardsuchmaschine. 0K Mein, danke Drucken v I
Datei 3
Zoom {100 %) »
+lch  sicherheit »

Website dem Startmend hinzufigen

Downloads anzeigen Strg+]
Add-Ons verwalten

F12 Entwicklertools

2u angshefteten Sitss wechseln
() Einstellungen der Kompatibilitatsansicht:

Websiteprobleme melden I

Info

Deutschland

OO0RIE

Google-Suche Auf gut Gliick!

Werbeprogramme Unternehmen Uber Google D kldrung Nut: bedil Ein

Cookies helfen uns bei der Bereitstellung unserer Dienste. Durch die Nutzung unserer Dienste erklaren Sie sich damit einverstanden, dass wir Cookies setzen

Mehr erfahren m

0% - g

Reiter > Inhalte > Zertifikate

Internetoptionen i |

‘ferbindungen I Programme I Erweitert |
Allgemein I Sicherheit | Datenschutz Irhalke

Family Safety

Q‘ Steuert die Internetinhalte, die '@' Farnily Safiety

angezeigt werden dirfen.

Zertifikate

Fur verschlisselte Verbindungen und zur Identifizierung werden
g Zertifikate verwendst,

S5L-Skatus laschen Zertifikate | Herausgeber |

Autovervollstandigen ‘
= - Aukov'ervollstandigen speichert Einstellungen |
vorhetige Eingaben auf Webssiten und
schlagt Ubereinstimmungen vor.

Feeds und Web Slices

E Feeds und Weh Slices bieten Einstellungen |

Bl aktualisierte Inhalte von Websites, die
in Internet Explorer und anderen
Programmen gelesen werden konnen.

oK | Abbrechen | Ubernehmenl
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Your Digital ID for Secure Email

Dazu markieren Sie das neue Zertifikat und klicken auf > Exportieren.

x

Beabsichtigher Zweck; Ie:.f\.lle:5 j

Eigene Zertifikate |.ﬁ.nl:|ere Personen | Zriischenzertifizierungsstellen I Yertrauenswiirdige | 4 I ’I

Ausgestellt For | Ausgestellt von | Ablaufda, .. | Anzeigename |
s MDS 03.02.2113  <Keine>
Persona Mot Validat,.. Symantec Class 1 Indi... 17 016

Impaortieren. .. Exportieren. .. | Entfernen | Erweitert |

Beabsichtigte Zwecke des Zerti‘
Sichere E-Mail, Clientauthentifizierun

www.der-windows-papst.de R

Weitere Informationen Gber Zertifikate

Der Export Assistent startet und wir klicken auf > Weiter.

Zertifikatexport-Assistent |

Willkommen

L Dieset Assiskent hilft Thnen beim Kopieren won
= @_, Zertifikaten, Zertifikatvertravenslisten und -sperrlisten
\f'- 3 vom Zertifikatspeicher auf den Datentrager,

==V

Ein von einer Zertifizierungsstelle ausgestelltes Zertifikat
dient der Identitatsbestatigung, Es enthalt Informationen
fiar den Datenschutz oder Fir den Aufbau sicherer
Metzwerlkyerbindungen. Ein Zertifikatspeicher ist der
Systembereich, in dem Zertifikate gespeichert werden,

Klicken Sie auf "Weiter", um den Yorgang Fortzusetzen,

b

= Zuriick I Weiter = I abbrechen
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Your Digital ID for Secure Email

Mit privaten Schliissel auswdhlen und auf > Weiter

Zertifikatexport-Assistent |

Privaten Schliissel exportieren
Sie kdnnen den privaten Schllssel mit dem Zertifikat expartieren.

Private Schliissel sind kenmaaortgeschiitzt, Wenn Sie den privaten Schliissel mit dem
ausgewahlcen Zertifikat exportieren machten, missen Sie auf einer der Folgenden
Seiten ein Kennwort eingeben.

Machten Sie mit dem Zertifikat auch den privaten Schlissel exportieren?

% 1a, privaten Schiiissel exportieren

™ Mein, privaten Schiissel nicht exportieren

Weitere Informationen Gber das Exportieren privater Schiiissel '

< Zuriick, I Weiter = I abbrechen |

Alle Eigenschaften zum Zertifikat auswahlen und auf > Weiter.

Zertifikatexport-Assistent x|

Format der zu exportierenden Datei
Zertifikate kinnen in verschiedenen Dateiformaten exportiert werden.

Wahlen Sie das gewinschte Format:
" DER-codiert-hingt ¥, 509 (, CER)
" Base-64-codiert ¥.502 (, CER)
" Synbazstandard kevptografischer Meldungen - "PRES &7 Zertifikate (. P7E]

= wenm maalich; alle Zertifikate im Zerkfiziernnosprad einbeziehen

{* Privater Informationsaustausch - PKCS #12 { PFX)

[ wenn maglich, alle Zertifikate im Zertifizierungspfad einbeziehen

[ Privaten Schiiissel nach erfolgreichem Export [Gschen

* Iv alle erweiterten Eigenschaften expartieren

" Microsaft Sericller Zertifikatspeicher (55T

‘Weitere Informationen Gber Zertifikatdateiformate

< Zurlck, Weiter = abbrechen
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Your Digital ID for Secure Email

Da wir uns dazu entschieden haben auch den privaten Teil des Zertifikats (Vollbackup) zu
exportieren muissen wir zum Schutz ein Passwort eintragen. Damit verhindern wir dass
jemand Drittes dieses Zertifikat ungewollt nutzen kann.

Zertifikatexport-Assistent x|

Kennwort
Der private Schiissel muss mit einem Kenmwort geschiitzt werden, um die Sicherheit 2u

gewahrleisten,

Geben Sie ein kennwort ein und bestatigen Sie es,

Kennwaork:

Kennwort eingeben und bestatigen (werbindlich):

¥

< Zuriick I Weiter = I abbrechen |

Wir klicken auf > Weiter und suchen einen geeigneten Speicherort.

_éSpeichern unter 1'
o( JV |' Desktop ~ we I‘E] I Deskbop durchsuchen 2
Organisieren *  Meuer Ordner v .@.

7 Favariten *| Bibliotheten MOS [ . | Computer
— || Systemordner Systemordner V= Systemordner
< =
- . !
= Bibliotheken
1\ Metzwerk r. Meuer Ordner PROGS
1M Computer | Systemordner «r Dateiordner L Dateiordner
€8 Netzwerk DESKTOR
k | Werkniipfung
@ | 507 Bytes
Dateiname: j
Dateityp: IPrivater Informationsaustausch (*,pf) j
“ Ordner ausblendenl Werlauf | Speichern I Abbrechen |
4

Auf > Speichern klicken.
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Der Export beginnt.

Zertifikatexport-Assistent |

Zu exportierende Datei

zeben Sie den Mamen der zu expartierenden Datei an.

Dakeinarme:

ChUsers\NDa\DeskbophE-Mail Zertifikat, pFx Durchsuchen. .. |

¥

< Zuriick, I Weiter = I abbrechen

> Weiter

Zertifikatexport-Assistent x|

Fertigstellen des Assistenten

Der Zertifikatexport-Assistent wurde erfolgreich
abgeschlossen.

Sie haben folgende Einstellungen ausgevahilt;

Dateinarne

i Lse

Exportschlissel Ja

Alle Zertifikate im Zertifizierungspfad einbeziehen Mein

Dateiformat Privatel

<] I i

< Furdck || Fertig stellen Abbrechen

> Fertig stellen
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Export des privaten Austauschschliissels x|

Eine Arwendung erffordert Zuariff auf ein geschiitztes Element.

K.enrwort fuir:
Privater Schiligzel des CroptodPl

0k, Abbrechen Detailg...

> OK

Zertifikatexport-Assistent x|

Der Exportvorgang wurde erfolgreich abgeschlossen,
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Nach dem Export des Zertifikates importieren wir dieses in Outlook.

Dazu starten wir Outlook und klicken oben links auf > Datei.

O&EH 9= Qutionk Heute - Microsoft Outiook ENEb
Start | Senden/Empfangen Ordner  Ansicht G DATA o @
-Iﬁ f( % Antworten L & = v Kontakt suchen + &
@ Allen antwarten o i [ Adressbuch
MNeue Meue Laschen ¥ > | Werschiehen Kategorien Alle Ordner MxPowerlite-Optionen
E-Mail-Nachricht Elemente = | &~ % Wieiterleiten B Team-E-Mail ' S - W E-Mail filtern = | sendensempfangen -
Meu Lidschen Antworten QuickSteps ] Suchen Senden/Empfangen M¥Powerlite
Ziehen Sie die Fawaritenardner hie € d
Sonntag, 15. Februar 2015 Outlook Heute anpassen ...
4 Qutlookdatei
= Kalender Aufgaben Machrichten
>[5 Posteingang
(22 Entwiirfe Posteingang 0
[=4 Gesendete Elemente Entwirfe 0
@ Geldschte Elemente Postausgang o
. Gesendete Elements ]
gl Junk-E-Mail Geléschte Elemente 0
L3 Postausgang
L) Rs5-Feeds
LA suchordner
[~ E-Mail
1] Kalender
S=| Kontakte
] Autgaben
] 3 @ - K
| 100% (= [} (+)
@]l J‘ | Outlook Heute - Microsoft Outlook oB R
Datei Start Senden/Empfangen Ordner Ansicht G DATA a
= =

Kontainformationen

mail@jaemwalter.de

Informationen 4 POR/SWTR
oF Konto hinzufiigen
Offnen
Drucken Kontoeinstellungen -
§ Einstellungen fir dieses Konto dndern und
Hilfe zusitzliche Yerbindungen kanfigurieren,
] optionen

[ Beenden ‘

] Postfach aufriumen
[ ’3 Werwalten der Gréle Ihres Postfachs durch Leeren
des Ordners "Gelischte Elermente” und Archivierung,
Toals zum
Aufriumen =

Regeln und Benachrichtigungen
Mithilfe von Regeln und Benachrichtigungen

o kiinnen Sie eingehende E-Mail-Machrichten
Reqeln und organisieren und Aktualisierungen empfangen,
Benachrichtigungen vernalten ‘wienn Elemente hinzugefigt, geandert ader entfernt
werden.

www.der-windows-papst.de
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> Sicherheitscenter > Einstellungen fiir Sicherheitscenter

Allgemein . - .
8 @ Sargen Sie fir die Sicherheit hrer Dokurmente und des Computers,
E-Mdail
Kalender Datenschutz
kontakte Microsoft nimmt den Datenschutz ernst Weitere Informationen, wie Microsoft Qutlook fir den Datenschutz sorgt, finden Sie in
den Datenschutzbestimmungen,
Aufgaben

Datenschutzbestimmungen fur Microsoft Outlook snzeigen
Motizen und laurnal Datenschutzbestimmungen fur Office. com
Bragramm zur Werbesserung der Benutzerfreundlichkeit

Durchsuchen
Mabiltelefan Sicherheit 8 mehr
Sprache In Office.com finden Sie weitere Informationen zum Datenschutz und zur Sicherheit,
Erweitert Microsoft Trustwarthy Computing
Meniiband anpassen Microsoft Outlook-Sicherheitscenter
Symbolleiste fOr den Schnellzugriff Das Sicherheitscenter enthalt Einstellungen far Sicherheit und Datenschutz, um gir
die Sicherheit des Camputers zu sorgen, Es wird davon abgeraten, diese Einstellungen fir das Sicherheitscenter.,,
Add-Ins Einstellungen zu dndern, —

Sicherheitscenter

Gk I Abbrechen

rd

> E-Mail Sicherheit > Importieren/Exportieren

Sicherheitscenter 2=l

Wertrauenswirdige Herausgeber

Yerschliisselte E-Mail-Machrichten

DEP-Einstellungen
E‘E—, r Inhalt und Anlagen fiir ausgehende Nachrichten verschlsseln

|_ Ausgehenden Machrichten digitale Signatur hinzufligen

E-Mail-Sicherheit * ] 7 Signierte Machrichten als Klartext senden

W S/MIME-Bestitigung anfordern, wenn mit SAMIME signiert
Anlagenbehandlun
9 g Standardeinstellung:  |Meine S/MIME-Einstellungen [mail@joernwalter.de] ;I nstellungen |

Autamatischer Download

Datenschutzoptionen

Digitale IDs (Zertifikate)
Einstellungen fir Makros

= | Digitale IDs bzw, Zertifikate sind Dokumente, mit denen die Identitat in elektronischen Transaktionen nachgewiesen werden

Programmgesteuerter Zugriff kann,

Importieren/Expartieren.., | Digitale I anfordern..,

Als Nur-Text lesen ‘

[ standardnachrichten im Mur-Text-Format lesen
- Digital signierte Machrichten ir Mur-Text-Format lesen

Skript in Ordnemn

[ Skript in freigegebenen Ordnern zulassen
|- skript in Offentlichen Ordnern zulassen

Gk I Abbrechen

Fa
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Klicken auf > Durchsuchen und wahlen den Speicherort des Zertifikats aus und
klicken es an. Nun geben Sie das Passwort ein welches Sie beim Export vergeben
haben. Der Name der digitalen ID ist frei wahlbar.

Digitale ID importieren/exportieren il

% Bestehende digitale 1D aus einer Datei impartisran

Importieren Sie die digitale ID aus der Datei auf Ihren Computer, Geben
Sie das beir Expartieren des Zertifikats in diese Datei verwendete
Kennwork &in,

Importdatei: ID:'l,D.ﬂTF\'I,NDS'l,NDS Zertifikat\mMa  Durchsuchen... |

Kennwork; I [TITITTITIYL]

Mame der digitalen I0: IJnern Walker

il Digitale ID in eine Datei expottieren

Exportieren Sie die Informationen der digitalen I in eine Datei, Geben Sie
ein Kennwort ein, um diese Informationen besser zu schiitzen.

Digitale 10 I Auswahlen, . |

Dateinarmne: I Durchsucher, . |

Kenmwort: I

Bestatigen: I

- egwwwider-windows=papstide

™| migitale Iovam System lEschen
* abbrechen |

> OK

Import des privaten Austauschschlissels x|

Eine Arwendung erstellt ein geschiitztes Objekt.

Frivater Schiiizzel des CryptodFl

Sie haben die mittlers Sicherheitsstufe. |
Sicherheitzztufe gewahlt,

* Ok | Abbrechen |  Detais.. |

» OK
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Jetzt setzen wir noch den Haken bei > Ausgehenden Nachrichten digitale Signatur
hinzufiigen.

Sicherheitscenter x|

Vertrauenswiirdige Herausgeber Yerschliisselte E-Mail-Machrichten

DEP-Einstellungen N X N
E‘ﬂ [T Inhalt und Anlagen fir ausgehende Machrichten verschlisseln
t

V¥ susgehenden Machrichiten digitale Signatur hinzufigen
E-Mail-Sicherheit ] I Signierte Machrichten als Klartext senden
[T S/MIME-Bestitigung anfordern, wenn mit S/MIME signiert

Standardeinstellung:  |Meine S/MIME-Einstellungen [mail@joernwalter.de]LI ginstellungen...l

Digitale IDs (Zertifikate)

Datenschutzoptionen

Anlagenbehandlung

Automatischer Download

Einstellungen fir Makraos

= Digitale IDs bzw, Zertifikate sind Dokumente, mit denen die Identitdt in elektronischen Transaktionen nachgewiesen werden
Programmgesteuerter Zugriff kann,
Importieren/Exportieren.., Digitale ID anfordern...

Als Nur-Text lesen

[T standardnachrichiten im Mur-Text-Format lesen
- Digital signierte Machrichten im Mur-Text-Format lesen

Skript in Ordnern

[ Skriptin freigegebenen Ordnern zulassen
[ Skript in Sffentlichen Crdnern zulassen

* ok | abbrechen
F
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Jetzt versenden wir eine Test E-Mail.

eI . ¥ |5 Unbenannt - Machricht (HTML) SRS

Cate Machrickt Einfiigen Crptionen Text formatieren MHPoweerlite Uberpriifen 5 DATA @ 9

— = SSH giel @ 10} %’ ¥ Machverfolgung = é

Ea - v : = ¥ Wichtigkeit: hoch

Einfilgen F i aby \ = Adresshuch  Mamen Datei  Element Signatur o Zoom MxPowerlite
- - ’ Gberpriifen | anfilgen anfigen~ = § wichtigkeit: niedrig Aktiviert

Zwischenab.., & Basistext Marmen Einschlielen Kategorien % | Zoom | MEPowerlite

T - A

S
11

[[=}

- Alle Ernpfangeradressen sind Teil des [ team@nds-edv.de;
 E-Mail made in Germany Sicherheitsverbunds |\TJ

Won T mail@joernwalter.de

Af, teami@nds-edv. de;
Senden
(€E0s
Eetreff: TEST
f
TEST

Mit freundlichen Grilen

Jarn Walter
Hemmerhof 42
45277 Essen

Fon: 020174366970
Fax: 0201/3191973
Mabil: 0171/6500550

Wir erteilen Sie Berechtigung dass die digitale Signatur angehangt werden darf.

Zustimmungsaufforderung zur ¥erwendung eines Schiiis x|

Der Anwendung die Berechtigung zur Yerwendung eines Schlissels
gestatten oder ¥erweigern

Won der Sneendung wurde ein Mame fir

Schliissel B .
CUSSENAME. den Schltssel bereitgestellt,

¥ Berechtigung erteilen

,r' Berechtigung wereigern

j Schlisselbeschreibung anzeigen * oK I Abbrechen

» OK
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Nach Erhalt der Test E-Mail sehen Sie auf der rechten Seite das Signatur-Symbol. Mit
einem Klick auf das Symbol wird die digitale Signatur geéffnet und alle mdéglichen Details
zum vertrauensvollen Absender angezeigt.

== &~ ¥ |5 TEST - Machricht (HTRL) o = E2
Datel Machricht | G DATA o @
£+ £ i . o)
4 Ianatieren x ] ‘kJ $ ) (23 Bestellungen M% - (Y45 ungelesen markieren a&) 54 1;
y - (5 &nWorgesetzte(n] |- . IN] B Kategorisieren ~ . =
&Junk_E_Ma”v Laschen | Antworten  &llen  Weiterleiten “:_?"ev - ) | werschieben Ubersetzen Zoom
antworten (3 Team-E-Mail = = 2]+ | ¥ mMachverfolgung = = lg -
Lischen Antuarten Quicksteps 7] werschieben Kategorien 7] Bearbeiten Zoom
Wan: Jarn Walter <mail@joermwalter.de= Gesendet: S0 15.02.2015 09:07
An: team@nds-edy. de
Ca
Betreff: TEST

Signiertwon:  mail@joermwalter.de

21

TEST f
Mit freundlichen GrilRen Digitale Signatur: Giiltig x|

Jorm Walter Betreff: TEST
Hemmerhof 42 Yon: Jarn Walter
45277 Essen Signiert won:  mail@joernwalter, de
Die digitale Signatur dieser Machricht ist giiltig und
Fon: 0201/4366970 R wertrauenswirdig,
Fax: 0201/3191973 Klicken Sie auf "Details”, um weitere Informationen zurm
Mohil: 0171/6500550 Zertifikat zu erhalten, das Fir die digtale Signatur der Machricht

verwendet wurde.

Dietails, .. |

[ “or Fehlern in digital signierten Machrichten vor dem Gffnen warnen.

www.der-windows-papst.de
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