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Zur Auflösung von Hostnamen in IP-Adressen  und umgekehrt gibt es ein Vielzahl von 

Techniken und Protokollen. 

DNS ist die Technik zum Auflösen von IP-Adressen, gefolgt von weiteren: 

LLMNR um das es aktuell geht, ist quasi eine zweite DNS Ebene und verfügt über einen 

eigenen Resolver-Cache, löst auch nur lokale (Subnetz) IP-Adressen auf, die über DNS 

nicht aufgelöst werden können oder DNS nicht vorhanden ist. 

NetBIOS-Namen werden mithilfe des WINS-Dienstes in IP-Adressen aufgelöst. WINS 

nutzt NetBIOS über TCP/IP und ist ein unverzichtbares Werkzeug zur Namensauflösung 

und wichtig für Anwendungen die mit Browser-Listen arbeiten. 

Hier ein Beispiel wie ein Browser-Listening aussehen könnte: 

 

Sollte es keinen WINS im Netzwerk geben, dann werden die NetBIOS Namen über 

Broadcast aufgelöst, was aber wiederum den Netzwerkverkehr und das Grundrauschen 

erhöht. 

Okay, jetzt könnte man argumentieren und sagen; wir haben viele kleine Netzte, stört 

uns nicht, aber die Active-Directory- und Server- Verantwortlichen werden das anders 

sehen. Zur vollständigen und sauberen Namensauflösung gehört WINS/NetBIOS und DNS 

ins Netzwerk wie der  Hypervisor zur Virtualisierung. 

Welche Ports werden wofür benutzt? 

DNS Port 53 

WINS Port 137, 138, 139 und 445  

NetBIOS UDP 137, 138, 139 

LLMNR Multicast 5353; Unicast 5355  
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Zum Abschalten von LLMNR gehen wir wie folgt vor: 

 

Anlegen eine neuen GPO namens Disable LLMNR. 

Computerconfiguration > Administrative Templates > Network > DNC Client 

 

Doppelklick und > auf Enabled setzen. 
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Die neue GPO wird auf dann z.B. auf die OU Computer verlinkt. 

 

GPO Bericht: 
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