LLMNR - DNS WINS NetBIOS

Zur Auflésung von Hostnamen in IP-Adressen und umgekehrt gibt es ein Vielzahl von
Techniken und Protokollen.

DNS ist die Technik zum Auflésen von IP-Adressen, gefolgt von weiteren:

LLMNR um das es aktuell geht, ist quasi eine zweite DNS Ebene und verfiigt Uber einen
eigenen Resolver-Cache, I6st auch nur lokale (Subnetz) IP-Adressen auf, die Gber DNS
nicht aufgeldést werden kdnnen oder DNS nicht vorhanden ist.

NetBIOS-Namen werden mithilfe des WINS-Dienstes in IP-Adressen aufgelést. WINS
nutzt NetBIOS lber TCP/IP und ist ein unverzichtbares Werkzeug zur Namensauflésung
und wichtig fir Anwendungen die mit Browser-Listen arbeiten.

Hier ein Beispiel wie ein Browser-Listening aussehen kénnte:
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Sollte es keinen WINS im Netzwerk geben, dann werden die NetBIOS Namen iber
Broadcast aufgel6st, was aber wiederum den Netzwerkverkehr und das Grundrauschen
erhoht.

Okay, jetzt kdbnnte man argumentieren und sagen; wir haben viele kleine Netzte, stért
uns nicht, aber die Active-Directory- und Server- Verantwortlichen werden das anders
sehen. Zur vollstédndigen und sauberen Namensauflésung gehdrt WINS/NetBIOS und DNS
ins Netzwerk wie der Hypervisor zur Virtualisierung.

Welche Ports werden wofiir benutzt?

DNS Port 53

WINS Port 137, 138, 139 und 445
NetBIOS UDP 137, 138, 139

LLMNR Multicast 5353; Unicast 5355
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Zum Abschalten von LLMNR gehen wir wie folgt vor:

Anlegen eine neuen GPO namens Disable LLMNR.

Computerconfiguration > Administrative Templates > Network > DNC Client
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Gruppenrichtlinienverwaltungs-Editor

=/ Disable LLMNR [WINSERVER.MDSEDV.DE] Richtlinie
4 i Computerkonfiguration
[ ] Richtlinien
b [ Softwareeinstellungen
b [ Windows-Einstellungen
* “| Administrative Vorlagen: Vom lokalen Computer

| Drucker
a ;Neﬂwerk*
| BranchCache
* “ DNS-Client

“| Experience-Einstellungen des DirectAccess
Intelligenter Hintergrundabertragungsdier
LanMan-Server
I [ Microsoft Peer-zu-Peer- Netzwerkdienste
| Netzwerkanbieter
9 Netzwerkisolation
Netzwerkverbindungen
~| Netzwerkverbindungs-Statusanzeige
| Offlinedateien
b (7] QoS-Paketplaner
SNMP
55L-Konfigurationseinstellungen
TCP/IP-Einstellungen
| Verbindungsschicht-Topolagieerkennung
| Windows-Sofortverbindung
~| Windows-Verbindungs-Manager
I [ WLAN-Dienst
I [ WWAN-Dienst
I ] System
B[] Systemsteuerung

b ] Windows-Kompenenten
7 Alle Einstellungen
b [ Einstellungen
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Einstellung -

Ablauf des primaren DNS-Suffix
Adressen in Kenflikten ersetzen

Anfagen von DNS-Suffix an Abfragen fur nicht qualifizierte, ..
=| Antworten von lokalen Verbindungen DMS-Antworten vorzi...
DNS-Eintrige mit verbindungsspezifischem DNS-Suffix regis...
DMNS-Server

Domanenzonen der obersten Ebene aktualisiersn

Dynamisches Update
Gultigkeitsdauerwert in A- und PTR-Eintragen festlegen

IDN-Verschlasselung deaktivieren
IDN-Zuardnung
Multicastnamensauflésung deaktivieren

MNetBT-Abfragen nach vollqualifizieten Domanennamen zul...

Neuanordnung des Smart-Protokolls deaktivieren
Primares DNS-Suffix
PTR-Eintrage registrieren

i-| Registrierungsaktualisierungsintervall
Sicherheitsstufe aktualisieren

Suchliste fir DNS-Suffix
Verbindungsspezifisches DNS-Suffix

| Verkiirzungsebene fir das primare DNS-Suffix

Status
Nicht konfiguriert
Nicht konfiguriert
Nicht kenfiguriert
Nicht konfiguriert
Nicht konfiguriert
Nicht konfiguriert
Nicht konfiguriert
Nicht konfiguriert
Nicht kenfiguriert
Nicht konfiguriert
Nicht konfiguriert
Nicht konfiguriert
Nicht konfiguriert
Nicht konfiguriert
Nicht kenfiguriert
Nicht konfiguriert
Nicht konfiguriert
Nicht konfiguriert
Nicht konfiguriert
Nicht konfiguriert
Nicht kenfiguriert
Nicht konfiguriert

Kommentar
Nein
Nein
Nein
Nein
Nein
Nein
Nein
Nein
Nein
Nein
Nein
Nein

Nein
Nein
Nein
Nein
Nein
Nein
Nein
Nein
Nein
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Doppelklick und > auf Enabled setzen.
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Gruppenrichtlinienverwaltungs-Editor

o

=/ Disable LLMNR [WINSERVER.NDSEDV DE] Richtlinie
4 i Computerkonfiguration
4 [ ] Richtlinien
b [ Softwareeinstellungen
5 (] Windows-Einstellungen
4 [ Administrative Vorlagen: Vom lokalen Computer
| Drucker
4 [ Netzwerk
| BranchCache
| DNS-Client
“| Experience-Einstellungen des DirectAccess
71 Intelligenter Hintergrundbertragungsdier
“| LanMan-Server
[» 1 Microsoft Peer-zu-Peer-Metzwerkdienste
| Netzwerkanbieter
Netzwerkisolation
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| Metzwerkverbindungs-Statusanzeige
| Offlinedateien
b [ QoS-Paketplaner
SNMP
SSL-Konfigurationseinstellungen
TCP/IP-Einstellungen
“] Verbindungsschicht-Topologieerkennung
“| Windows-Sofortverbindung
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b [ System
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Einstellung
Ablauf des primaren
Adressen in Konfliktes
Anfiigen von DNS-Su
Antworten von lekalel
DNS-Eintrage mit verl

) Nicht konfiguriert ~ Kommentar:

Aktiviert «

IDN-Verschliisselung

5] Multicastnamensauflasung deaktivieren

Multicastnamensauflosung deaktivieren

Vorherige Finstellung | | Nachste Einstellung |

Mindestens Windows Vista

) Deaktiviert
DNS-Server Unterstiitzt auf:
Doemdnenzenen der o
Dynarisches Update
Gultigketsdaverwert{| oo

Hilfe:

IDN-Zuordnung
Multicastnamensa ufl
Multicastnamensa ufl
NetBT-Abfragen nac

MNeuanordnung des 5
Primires DNS-Suffix

PTR-Eintrige registrig
Registrierungsaktualig
Sicherheitsstufe aktug
Suchliste fir DNS-5uf|
Verbindungsspezifisc]
Verkiirzungsebene fii

deaktiviert.

Legt fest, dass die Multicastnamensaufldsung fir lokale
Verbindungen (LLMNR) auf Clientcomputern deaktiviert ist.

LLMNR (Local Link Multicast Name Resolution) ist ein
sekundéres Namensaufldsungsprotokall. Mit LLMNR werden
Abfragen mithilfe von Multicast Gber einen lokalen Netzwerklink
auf einem einzelnen Subnetz von einem Clientcomputer an
einen anderen Clientcomputer auf demselben Subnetz gesendet,
auf dem ebenfalls LLMNR aktiviert ist. LLMNR erfordert keine
DNS-Server- oder DNS-Client-Konfiguration und ermoglicht die
Namensauflasung in Situationen, in denen die herkommliche
DNS-Namensaufiosung nicht maglich ist.

Wenn Sie diese Richtliniencinstellung aktivieren, wird LLMNR auf
allen verfugbaren Netzwerkadaptern auf dem Clientcomputer

Wenn Sie diese Richtlinieneinstellung deaktivieren oder nicht
konfigurieren, wird LLMNR auf allen verfligbaren
MNetzwerkadaptern auf dem Clientcomputer aktiviert.
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Die neue GPO wird auf dann z.B. auf die OU Computer verlinkt.

5, Datei Aktion Ansicht Fenster ?
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b [ WMI-Filter
b [F] Starter-Gruppenrichtliniencbjekte
b L@ Standorte
E‘E Gruppenrichtlinienmodellierung
[ Gruppenrichtlinienergebnisse

Disable LLMNR
| Bereich | Details | Einstelungen | Delegienung |

Disable LLMNR
Daten emittelt am: 07.12.2015 17.42:26
Computerkonfiguration (Altiviert)

Richtliniendefinttionen (ADMX-Dateien) wurden beim lokalen Computer abgenufen
Netzwerk/DNS-Client

E

Richtlinie
Multicastnamensaufldsung deaktivieren

Einstellung
Aldiviert

Benuizerkonfiguration (Aldiviert)
Keine Einstellungen definiet

=
o
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GPO Bericht:

Disable LLMNR
Daten emittelt am: 07.12.2015 17.42:26
Allgemein

Domane

Besitzer

Erstelit

Geandert
Benutzemevisionen
Computemevisionen
Eindeutige ID
GPO-5tatus

8
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NDSEDV.DE

NDSEDV\Domanen-Admins

07.12.2015 17:36:50

07.12.201517:41:14

0 {AD). 0 (SYSVOL}

1{AD). 1{SYSVOL)
{55C63924-CB65-42B5-8D73-81AA6898C238}
Alctiviert

Standort
Computer

=

Die Ei dl dieses

Erzwungen

Nein

Pfad
NDSEDV DE/KonfigurationComputer

Verknipfungsstatus
Aletiviert

Die Liste enthalt Verknipfungen zur Domane des Gruppenrichtlinienobjekts.

Benutzer und Co ! den:

Name

NT-AUTORITAT Authentifizierte Benutzer

Fol de Gi und B haben die b By + fur das Gi hitli bjet
Name Zulassige Berechtigungen Geerbt
NDSEDVDomanen-Admins Einstellungen bearbeiten, 1dschen, Sicherheit andem Nein
NDSEDVYOrganisations-Adming Einstellungen bearbeiten, laschen, Sicherheit andem Mein
NT-AUTORITAT Authentfizierte Benutzer Lesen {durch Sicherheitsfiterung) Nein
NT-AUTORITAT:DOMANENCONTROLLER DER Lesen Nein
ORGANISATION
NT-AUTORITATMSYSTEM Einstellungen bearbeiten, 18schen, Sicherheit andem Nein
C feonfi (Alkdiviert) hide

Richtliniendefinitionen (ADMX-Dateien) wurden beim lokalen Computer abgenifen.

Netzwerl/DNS-Client hide
Richtlinie Einstellung Kommentar
Multicastnamensauflosung deaktivieren Aldiviert
Benut i iviert) hide

L

Keine Einstellungen definiert
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