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Mit der Richtlinie für Softwareeinschränkungen, lässt sich festlegen, welche 

Programme der User ausführen darf und welche nicht.  

https://technet.microsoft.com/en-us/library/bb457006.aspx 

Die Softwareeinschränkung erlaubt uns den Einsatz von 4 Indikatoren zur Identifizierung 

von Software: 

 Zertifikatsregeln (verwendete Zertifikate zum Signieren einer Datei seitens des 

Softwareherstellers) 

 Hashregeln (der kryptografische Fingerprint einer Datei – z.B. MD5 oder SHA1) 

 Netzwerkzonenregeln (Internet Zone) 

 Pfadregeln (lokaler oder UNC Pfad zu einer Anwendung) 

Wie man sieht ist die Palette an Möglichkeiten recht vielfältig und es eröffnet einem neue 

Wege zur Einschränkung des Anwendungsspielraums von Benutzern an einem 

Netzwerkcomputer.  

Über diese Methode lassen sich auch portable Programme verbieten, komplette Pfade mit 

Unterverzeichnissen ausschließen, die Ausführung von Viren, Skripten usw. verhindern. 

 

Ausgangssituation:  

Der Internet Explorer lässt sich ganz normal starten. 
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Wir erstellen zur Einschränkung ein neues GPO (Group Policy Object) und nennen es 

SAFER. 

 

Die Sicherheitsstufen lassen wir unberührt. 
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Wir definieren in diesem Beispiel eine > Neue Pfadregel… 

 

…und schränken die Nutzung des Internet Explorer durch das setzen der Sicherheitsstufe 

auf > Nicht erlaubt ein. 

 

 

 

 

 

 

http://www.der-windows-papst.de/


Server 2012 – Gruppenrichtlinie Softwareeinschränkungen 

Erstellt von Jörn Walter www.der-windows-papst.de – 27.12.2015 

Die Konfiguration ist abgeschlossen. 

 

Die neue Richtlinie wurde auf die OU = Computer verlinkt. 
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Ablauf: 

 

In der Registry finden wir die Einstellungen an folgender Stelle wieder: 

HKEY_LOCAL_MACHINE\SOFTWARE\Policies\Microsoft\Windows\safer 
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Nach einem GPUPDATE /FORCE auf dem Client, wird die neue Richtlinie zur Verarbeitung 

übertragen. 

 

Beim Versuch den IE zu starten, wird dieser durch die Richtlinie außer Kraft gesetzt. 
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