Windows 10 - Anti-Spy MaBnahmen

Windows 10 Anti-Spy MaBnahmen lassen sich sehr leicht liber die Registry
steuern:

REM Deaktiviert die Nutzung der Werbe-ID durch Apps

reg add "HKLM\SOFTWARE\Policies\Microsoft\Windows\AdvertisingInfo" /v
DisabledByGroupPolicy /t REG_DWORD /d 1 /f

REM Deaktiviert die Telemetri-e und Datensammlung

reg add "HKLM\SOFTWARE\Policies\Microsoft\Windows\DataCollection" /v AllowTelemetry
/t REG_DWORD /d 0 /f

REM Deaktiviert das Senden von Daten an verschlisselte Laufwerke

reg add "HKLM\SOFTWARE\Policies\Microsoft\Windows\EnhancedStorageDevices" /v
TCGSecurityActivationDisabled /t REG_DWORD /d 0 /f

REM Deaktiviert die Synchronisierung zu Microsoft OneDrive

reg add "HKLM\SOFTWARE\Policies\Microsoft\Windows\OneDrive" /v
DisableFileSyncNGSC /t REG_DWORD /d 1 /f

REM Aktiviert die Richtlinie zur Softwareeinschrankung (SAFER) und bietet Schutz vor
Malware

reg add "HKLM\SOFTWARE\Policies\Microsoft\Windows\safer\codeidentifiers" /v
authenticodeenabled /t REG_DWORD /d 0 /f

REM Deaktiviert das Synchronisieren der persdnlichen Einstellungen in die Cloud

reg add "HKLM\SOFTWARE\Policies\Microsoft\Windows\SettingSync" /v
DisableSettingSync /t REG_DWORD /d 2 /f

REM Deaktiviert das Synchronisieren der persoénlichen Einstellungen

reg add "HKLM\SOFTWARE\Policies\Microsoft\Windows\SettingSync" /v
DisableSettingSyncUserOverride /t REG_DWORD /d 1 /f

REM Aktiviert den Smart Screen Filter

reg add "HKLM\SOFTWARE\Policies\Microsoft\Windows\System" /v EnableSmartScreen /t
REG_DWORD /d 1 /f

REM Keine automatische Netzwerkkonnektivitat

reg add "HKLM\SOFTWARE\Policies\Microsoft\Windows\WcmSvc\Local" /v WCMPresent /t
REG_DWORD /d 1 /f
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REM bei Windows-Fehlern keine zusatzlichen Informationen an Microsoft senden

reg add "HKLM\SOFTWARE\Policies\Microsoft\Windows\Windows Error Reporting" /v
DontSendAdditionalData /t REG_DWORD /d 1 /f

REM Cortana wird flir die Suche deaktiviert

reg add "HKLM\SOFTWARE\Policies\Microsoft\Windows\Windows Search" /v AllowCortana
/t REG_DWORD /d 0 /f

REM Die Indizierung von verschliisselten Daten wird deaktiviert.

reg add "HKLM\SOFTWARE\Policies\Microsoft\Windows\Windows Search" /v
AllowIndexingEncryptedStoresOrltems /t REG_DWORD /d 0 /f

REM Die Positionsbestimmung bei der Nutzung von Cortana wird deaktiviert

reg add "HKLM\SOFTWARE\Policies\Microsoft\Windows\Windows Search" /v
AllowSearchToUselLocation /t REG_DWORD /d 0 /f

REM Die automatische Spracherkennung bei der Indizierung wird deaktiviert.

reg add "HKLM\SOFTWARE\Policies\Microsoft\Windows\Windows Search" /v
AlwaysUseAutoLangDetection /t REG_DWORD /d 0 /f

REM Bei der Windows-Suche wird die Suche im Web deaktiviert.

reg add "HKLM\SOFTWARE\Policies\Microsoft\Windows\Windows Search" /v
DisableWebSearch /t REG_DWORD /d 1 /f

REM Die Suchvorschlage von Bing werden deaktiviert.

reg add "HKLM\SOFTWARE\Policies\Microsoft\Windows\Windows Search" /v
ConnectedSearchUseWeb /t REG_DWORD /d 0 /f

REM Suchvorschlage und Webergebnisse werden bei getakteten Verbindungen
deaktiviert.

reg add "HKLM\SOFTWARE\Policies\Microsoft\Windows\Windows Search" /v
ConnectedSearchUseWebOverMeteredConnections /t REG_DWORD /d 0 /f

REM Verhindert die Remote Suchabfrage dex Index

reg add "HKLM\SOFTWARE\Policies\Microsoft\Windows\Windows Search" /v
PreventRemoteQueries /t REG_DWORD /d 1 /f
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REM Es werden keine Benutzerinformation an Microsoft Bing lUber die individuelle Suche
gesendet

reg add "HKLM\SOFTWARE\Policies\Microsoft\Windows\Windows Search" /v
ConnectedSearchPrivacy /t REG_DWORD /d 3 /f

REM Deaktiviert die Windows Update Verteilung im Netzwerk

reg add
"HKLM\SOFTWARE\Microsoft\Windows\CurrentVersion\DeliveryOptimization\Config" /v
DownloadMode /t REG_DWORD /d 0 /f

Alle Angaben ohne Gewahr
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