UMSTELLUNG DER INTERNEN PKI VON SHA1 NACH SHA256

EINLEITUNG

In diesem Dokument werden in Stichpunkten die notwendigen Schritte fir eine Inplace-Umstellung einer PKl von
SHA1 nach SHA2 (speziell SHA256) genannt und kurz beschrieben. Wir gehen von einer zweistufigen PKI aus.

VORAUSSETZUNGEN
Gilt fir Root, als auch fur die Issuing-CA.

Mindestens Windows Server 2008
e Temporare Maschine mit Windows 8.1 / Windows Server 2012 R2 fir die Umstellung (certutil)

Kontrolle der aktuell verwendeten Konfiguration:

e CSP-Provider (gelb markiert) miUssen auf KSP umgestellt werden

Operatons.
Select a aryptographic service provider (CSP): Key character
[RSA#Microsoft Software Key Storage Provider ] |04

DSA=Microsoft Software Key Storage Provider
ECDSA_P256=Microsoft Software Key Storage Provider
ECDSA_P384=Microsoft Software Key Storage Provider
ECDSA_P521=Microsoft Software Key Storage Provider le cA.
RSA=Microsoft Smart Card Key Storage Provider

ECDSA_P256 =Microsoft Smart Card Key Storage Provider
ECDSA_P384=Microsoft Smart Card Key Storage Provider
ECDSA_P521=Microsoft Smart Card Key Storage Provider

e BackupderCA
o C:\CA-Backup\
o MMC + Registry

Start Service
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Select the tems you wish to back up:
[V Private key and CA cettficate

[V Cetfficate database and cerfiicate database log
[ Pedom incremental backup

reg export HKLM\SYSTEM\CurrentControlSet\services\CertSvc c:\CA-
Backup\CAregistry.reg

UMSETZUNG

ROOT-CA

1. Von CSP auf KSP umstellen, vor Windows Server 2012:
a. CA-Service beenden
b. CA-Zertifikat/e mit privatem Schlissel exportieren

(% personal Information Exchange - PKCS #12 (.PFX)
[V Indude all certificates in the certification path if possible
[V Delete the private key if the export is successful
I~ Export all extended properties

c. CA-Zertifikat/e temporar auf Windows 8 / Server 2012 importieren:

Certutil -csp “Microsoft Software Key Storage Provider” -importpfx ca-cert.pfx

:\SHA2PRo ject >Certutil —csp "Microsoft Software Key Storage Provider" —importpf
ix OFFROOTEXPORT . pf x
CRYPT_IMPL_SOFTWARE — 2
[Enter PFX password:
ertificate "CN=CONTOSOROOT-CA" added to store.

ertUtil: —importPFX command completed successfully.

d. CA-Zertifikat/e wieder mit priv. Schlissel exportieren

CA-Zertifikat/e wieder in die CA importieren: Als exportierbar markieren!

f.  Wurde das Zertifikat der CA bereits mehrmals mit demselben Schlissel erneuert, bricht diese
Prozedur die Assoziierung der Zertifikate. Fir jedes erneuerte Zertifikat muss folgender Befehl
abgesetzt werden:

certutil -repairstore My serialnumber

g. CSP.reg-Datei mit folgenden Werten importieren:

windows Registry Editor Version 5.00
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CA Common Name>

h. EncryptionCsp.reg-Datei mit folgenden Werten importieren:

CA Common Name>

2. Hash Algorithmus auf SHA2 umstellen
a. Certutil auf der CA ausfihren:

CA-Dienst wieder starten
CA-Zertifikat erneuern
CA-Zertifikat Gberprifen
CA-CRL erneuern

m a0 o

f. CA-Zertifikat und CRL im Active Directory veroffentlichen

ISSUING-CA

1. Von CSP auf KSP umstellen, vor Windows Server 2012:
a. CA-Service beenden
b. CA-Zertifikat/e mit privatem Schlissel exportieren

— z = 3 v

e

I~ Export all extes

2y ol serri st =re S e Ardorerele

c. CA-Zertifikat/e tempordr auf Windows 8 / Server 2012 importieren:
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Certutil -csp “Microsoft Software Key Storage Provider” -importpfx ca-cert.pfx

:\SHA2PRo ject >Certutil —csp "Microsoft Software Key Storage Provider" —importpf
OFFROOTEXPORT . pf x
CRYPT _IMPL_SOFTWARE — 2
[Enter PFX password:
ertificate "CN=CONTOSOROOT-CA" added to store.

ertUtil: —importPFR command completed successfully.

d. CA-Zertifikat/e wieder mit priv. Schlissel exportieren

CA-Zertifikat/e wieder in die CA importieren: Als exportierbar markieren!

f.  Wurde das Zertifikat der CA bereits mehrmals mit demselben Schlissel erneuert, bricht diese
Prozedur die Assoziierung der Zertifikate. Fir jedes erneuerte Zertifikat muss folgender Befehl
abgesetzt werden:

certutil -repairstore My serialnumber

g. CSP.reg-Datei mit folgenden Werten importieren:

windows Registry Editor version 5.00

[HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\Services\CertSvc\Configuration\<Your
CA Common Name>\CSP]

"ProviderType"=dword:00000000

"Provider"="Microsoft Software Key Storage Provider"
"CNGPubl1icKeyAlgorithm"="RSA"
"CNGHashAlgorithm"="SHA1"

h. EncryptionCsp.reg-Datei mit folgenden Werten importieren:

windows Registry Editor version 5.00

[HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\Services\CertSvc\Configuration\<your
CA Common Name>\EnhcryptionCSP]

"ProviderType"=dword:00000000

"Provider"="Microsoft Software Key Storage Provider"
"CNGPubl1icKeyAlgorithm"="RSA"
"CNGEncryptionAlgorithm"="3DES"
"MachineKeyset"=dword:00000001
"SymmetricKeySize"=dword:000000a8

2. Hash Algorithmus auf SHA2 umstellen
a. Certutil auf der CA ausfihren:

certutil -setreg ca\csp\CNGHashAlgorithm SHA256

b. CA-Dienst wieder starten
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c. CA-Zertifikat ernevern
i. Request erstellen und durch Root-CA signieren lassen
ii. .cerimportieren

d. CA-Zertifikat Uberprifen

e. CA-CRL erneuern

QUELLEN/REFENZEN

Beispielmigration einer

zweistufigen PKI mit Windows http://blogs.technet.com/b/askds/archive/2015/10/26/sha1-key-migration-
Server 2008 R2 (offline- und to-sha256-for-a-two-tier-pki-hierarchy.aspx
issuing-CA)

TechNet-Beschreibung zur

Umstellung KSP und SHa256 https://technet.microsoft.com/en-us/library/dn771627.aspx

http://social.technet.microsoft.com/wiki/contents/articles/32288.windows-
enforcement-of-authenticode-code-signing-and-timestamping.aspx

Microsoft-Policy zu SHA1
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