Windows 8.1 - DistributedCOM Event-ID 10016

Ich habe heute mein System neu aufgesetzt einiges an Software installiert und im
Nachgang die Windows-Protokolle auf Fehler tUberprift.

In den System-Logs hatte ich einige Fehler mit der Ereignis-ID 10016. Nach einer kurzen
Recherche hatte ich die Losung und diese wie folgt angewandt:

Error Message:

The application-specific permission settings do not grant Local Launch permission for the
COM Server application with CLSID {7022A3B3-D004-4F52-AF11-E9E987FEE25F}

and APPID {ADA41B3C-C6FD-4A08-8CC1-D6EFDE67BE7D} to the user Worker\Joern SID
(S-1-5-21-2828273512-582349735-3295933262-1001) from address LocalHost (Using
LRPC) running in the application container Unavailable SID (Unavailable). This security
permission can be modified using the Component Services administrative tool.

Event-ID10016:

Ewvent 10016, Distributed COM x

General | Details

The application-specific permission settings do not grant Local Launch permission fo}the COM Server application with CLSID
{7022A3B3-D004-4F52-AF11-E9E987FEE25F}

and APPID

{ADA41B3C-CEFD-4A08-8CCT-DEEFDEGTBETD }

to the user Don-PC\Donald SID (S-1-3-21-2075968696-349866310-203508%026-1001) from address LocalHost (Using LRPC) running in the application
container Unavailable 510 (Unavailable). This security permission can be modified using the Component Services administrative tool,

Log Name: System

Source: Distributed COM Logged: 11/3/2012 11:41:06 AM
Event ID: 10016 Task Category: MNone

Level: Error Keywords: Classic

Fehler-Meldung:

'@'Fehler 18M.201612:41:14 Distributed COM 10016 Keine
2.01.2016 12:40:44 Distributed COR

Zur Behebung des Fehlers gehen wir wie folgt vor:
Wir 6ffnen den Registry-Editor und navigieren zu folgenden Pfad:
HKEY_CLASSES_ROOT\AppID\{ada41b3c-c6fd-4a08-8ccl-d6efde67be7d}

Ubernehmen (1) den Besitz (2) und &ndern im Anschluss die (3) Berechtigungen.

&

Erweiterte Sicherheitseinstellungen fur "{adad 1h3c-coid-4a08-8cc | -dbefdebTberdy — O

Datel  Bearbeiten  Ansicht  Favoriten || Berechtigungen fur "{adad 1b3c-c6fd-4a08-8.. il

{RET21677-B021-44E0-

AEBFEAA3-SONF-a5gF- | Sicheret Besitzen Joem (Worker\Joern) Andern

{ATODBIED-6218-48e6 | Gryppen- oder Benutzemamen:

{ATAGIESC-3ATT-AB40- TEJALLE ANWENDUNGSPAKETE Berechtigungen | Ubernachung | Effektiver Zugriff

{ATD2ECER-BIOF-434C 2,55 TEM

1AB5FA1D6-156B-470D- 2, Acministusloren (Werker\Aciistaloren) Doppelklicken Sie auf einen Berect , urm zusitzliche Informationen zu erhaiten, Wahlen Sie zum Andem eines

{A80BE5DA-FODF-227: B2 Beruitzer orkenBendzer] Berechtigungseintrags den Eintrag aus, und klicken Sie 2uf "Bearbeiten” (soweit vorhanden),

{8A8A2638-5348-4D84 B, Trustedinstaller
{AAAFR53-58F 3-4872- =
{ahTcB73b-eh1d-40a6- Typ Prinzipal Zugriff Geerbt von Anwenden auf

Berechtigungseintrige:

{ABBO0ZE4-00C A dbE Hinaufigen Entfemen [ Zulss.. ALLEANWENDUNGSPAKETE  Vollzugriff Keine Dieser Schlassel und Untersch...
(BSIBEFIBETCAIN 8, Zulas.. SYSTEM Lesen Keine Dieser Schlssel und Unterschl...
{adad1bic-caid-4a08-€ | ANWENDUNGSPAKETE" Zulassen  Vemeigem 82, Zulas.. Administratoren (WorkenAd...  Vollzugrif? Keine Dieser Schlassel und Unterschl...
{ADC3IMBI-ETE-2dd Volzugi 0 83, Zulas.. Benutzer (Worken\Benutzer)  Lesen Keine Dieser Schlissel und Unterschl...
{603 160c-daif-d0e0-¢ Lesen 0 8, Zulas.. Trustedinstaller Vollzugriff Keine Dieser Schlissel und Unterschl...

{BOBFFBAE-0A77-4D D2
{B1443657-5A88-11d8-

{B167BERS-324D-4C2C
{B1B9CEB2-B198-47E2-
{E209031D-aF50-appe- | Micken Sie aul "Enweiert”, um spezille

Speiells Berechtigungen

e o e Erveiot Hinzufiigen Entfemen Bnzeigen

{BIGEDEBE-645B-43A5

{B3B23009-106A-4898- Vererbung aktivieren

i:?:éﬁ?::;:g;j;ﬁ o abbrachen | | Obemeahmen [ &le Berechtigungseintrage fiar untergeordnete Objekte durch vererbbare Berechtigungseintrage von diesem Objekt ersetzen
& Il | ok || Abbrechen (bermehmen —
Compute\HKEV_CLASSES ROOT\AppID\{adadTh3c-c6fd-da08-Bec 1-dbefdetTbeTd]
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Vergeben der lokalen Administratoren-Gruppe Vollzugriff.

& Enweiterte Sicherheitseinstellungen fur "{adad 1b3c-c6fd-4a08-8ccl -dbefdebTbeTdy” (=)
Datei  Bearbeiten  Ansicht Favariten Berechtigungen fur "{adad 1b3c-cafd-4a08-8...
{A6T21677-B021-44E9-

AEBFEAA3-SONF-a5gF- | Sicheret Besitzen Joem (Worker\Joern) Andern
{&790B360-6218-48e6: Gruppen- oder Benutzermamen
{ATAGIESC-38TT-4940- | 120 aLLE ANWENDUNGSPAKETE Berechtiqungen | Ubernachung | Effektiver Zuariff

{&7D2ECAR-BTO0F-434C
{AB5F4106-156B-470D-
{AA0B85DA-FDDF-427;
{AAA42635-5348-4D0
{AAAFR53-58F 3-4872-

SYSTEM
2, Administiatoren (workerAdmiristiatoren)
2, Benutzer [Worker\Benutzer]

2 Trustedinstaller Berechtigungseintrage:

Doppelklicken Sie auf einen Berect , urn zusstzliche ionen u erhalten. Wahlen Sie zum Andem eines
Berechtigungseintrags den Eintrag aus, und klicken Sie auf "Bearbeiten” (soweit vorhanden).

{obTc8T b -eb14-A5a6- Typ  Prinzipal Zugriff Geerbt von Anwenden auf
{ABO0ZEA-09CA-dbbE [ Entfemen B Zulas.. ALLE ANWENDUNGSPAK] Vollzugriff Keine Dieser Schliissel und Unterschl...
{AB93BEF1-BEYE-4185- Berechtigungen fir "ALLE 52, Zulas. SYSTEM Lesen Keine Dieser Schiissel und Unterschl...
{sdad1blc-cOd-4a08-C | ANWENDUNGSPAKETE" Zulsssen  Vemieigem 82, Zulas.. Administratoren (Worke\Ad...  Vollzugriff Keine Dieser Schiassel und Unterschl...
{ADC304B3-EQTE-A2dd Volbugit O 82, Zuls.. Benutrer (Worker\Benutzer)  Lesen Keine Dieser Schlussel und Unterschl...
{b031640c-daf-4020-¢ Lesen O 82, Zulss... Trustedinstaller Vollzugrif Keine Dieser Schiassel und Unterschl...
{BOGFFAE-0A77-4DD2 Spezielle Berechtigungen
{B1445657-5808-11d-

{B167BEB5-324D-4C2C

{B1B9CBE2-B198-47E2

{B292921D-AF50-400c- ’é‘;és;‘éf”-;';'n s;‘;“z‘ssen um spezielle Ep— Hinzufgen Entfemen Bearbieiten

{B3IGEDEBE-645B-4345

{B3E23009-1068-4505- Wererbung aktivieren

igi?;‘g’é?j';:g;’i;ﬁ oK Abbrechen [ &lle Berechtigungseintrige filr untergeordnete Objekte durch vererbbare Berechtigungseintrige von diesern Objekt ersetzen
<

0K Abbrechen

CormputerHKEV_CLASSES, ROOT\AppIDNadad1b3c -c6fd-4a08-Bec1-dEefdebThe7d]

icrosoft Windows [Uersion 6.3.9768H1]
(c) 2013 Microsoft Corporation. Alle Rechte vorhehalten.

sUszerssJoern>dcomenfg

sUszerssJoern>

Navigieren Uber Komponentendienste > Computer > Arbeitsplatz > DCOM-
Konfiguration zu WPN Srumon Server

Komponentendienste
%o Datei  Aktion  Ansicht  Fenster 7

@ XE H =

g {Ob&faabic-afad-4c9-02a0-d1bh9e13e4%:7}

2 [0CAS45CE-37AD-AREC-BFOZ-OF T610067EF5}
2 [136800C7-DF5C-4271-A24C-150F 141323F2]
2 [145B4335- FE2A-492 7-A040- TC35.AD31B0EF }
2 [15593488-4486-40D A-B82C- DF 60F 640ADF A}
& [19B CAD67-D266-436F-B2D4- CBEADABA2F 96}
2 [1BATEICT-2A30-dad3-B928-A0AAECEAC28)
& [1BE1F766-3536-1101-E726-00C (4F BIZEAF}
& [1fb2a002-4c6c-dde7-35c2-chBdbSadf 728}

‘Wweitere Infarmationen zum Festlznen disser Finenschaften

Eigenschaften von WPN Srumon Server ?
(2 Konsolenstarrm : Aktionen
4 % Komponentendienste & WLIDFDP { Algemein | Ot Sichethett | Endpurkte | Identitt DCOM-K., =
4 [ Computer & WLiDSve {
a (& Arbeitsplatz B wnLss { Start- und Aklivierungsbere: N Weiter., b
| COM +-Arwendungen 2 WhPNESC) i .
| DCOM-Konfiguration 2 Wordpad i () Standard verwenden
| Ausgefithrie Prozesse S wiarkfolderssve { Anpassen # e
| Distribusted Trarsaction Coardil | & WorkspaceBroker Class { g Beatbeier..
. [ Ereignisanzeige (Lakal) % WorkspacePolicyProcessor {
Dienste {Lokal) E xizsgzxniu:osziir h i Zugriffsberechtigungen
& wscuicpl { () Standard verwenden
& WSearch {
& Wizard Virtual Factory { (®) Anpassen Bearbeiten...
% {00021407-0000-0000-C000-000000000046} {
g {000C 101 C-0000-0000-C000-000000000046] {
2 (01438445 0E2-4EDF -B41C - DDOESF526568} { Kerfigurationsherechigungsn
g {047ea%a0-9bb-415f-a1c3-dTaebIdd5087} {
g {0614A8B3-68F2-456E-BA05-CI2CC1BAFZAG} { () Standard verwenden
a
= {0ABBEF20-4654-4aea-BBBE-BEO26EBFAEBIE} i ® Anpassen o,
{
{
{
{
{
{
{
{
{
{

£ (2627F BBE-2452 -4081-BC62-8412CAZABDF 7} O, Abbrechen
& {27170d71- 7a40-4cBb-a3d1-64FTch 81 c 66}
& [2C5BCA3E-3369-4C33 -8B 0C-BEMIEIETTAFA] {2C5BCA3E-3360-4033-AB0C -BEMBIETIAFA]
2 [2F 7EFDAA- EEAA-40F3-0016- 63 741444608 {2FT6F DA-EEAA-40E 3- 001E-F63 741444508
= ? [l anacennn ecan anne aaon earaeancnena TINAFENAY EEIN ANNG MATA DATICAACAC AT v
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Reiter Sicherheit > Bearbeiten... und setzen den Haken in die Checkbox Lokaler Start

fur die Gruppe der lokalen Administratoren. Sollte die Gruppe nicht enthalten sein,
dann muss diese noch hinzugefiigt werden sowie das Recht Lokale Aktivierung.

Komponentendienste = =
%o Datei  Aktion  Ansicht  Fenster 7 =
e pE XS d BE D% ; =
Eigenschaften von WPN Srumon Server :
(2 Konsolenstarmm || Marme : Aktionen
a4 . Komponentendienste ) - Sicherheit i
: . 2 x < Ort icherhet | Endpunkte | |dentitat -
4 1] Computer Start- und Aktivierungsberechtigungen [ x| DCOM-K..
4 & Arbeitsplatz Sicherhsit it- und Aklivierungsberechtigungen Weiter.,
s [ COM+-fnwendungen
| DCOM-Konfiguration Gruppen- oder Benutzernamen: Standard verwenden
| Ausgefithrte Prozesse :%iSYSTEM Anpassen Eearbeiten...
7 Distributed Transaction Coord :ﬁ,LDka\erDianst
> 2] Ereignisanzeige (Lokal) 20 Administratoren (W
G Dienste (Lokal) %F;:::z;%\jrker\l%enutzer] Jriffsberechtigungen
S
Standard venwendzn
o Anpassen Bearbeiten.
Hinzufiigen... Entfernen
Berechtigungen fiir "Administratoren'
Zulassen  Venweigem X X
Lokt Start 0 Afigurationsberechtigungen
okaler Star
Remotestart O O Standard verwenden
Lokale Aktivierung O
Anpassen
Remateaktivienng O O P Bearbeten...
# Infarmationen zum Festlznen disser Eigenschaften
Abbrechen
£ [2627FBBE-4482-4091-BC 62-8A12CAZ4BDF T} { 0K Abbrechen Ubemehmen
B 271700 T1- Fad0-4cBb-a3d 1-64F Feb e 81 c 66}
2 [2C5BC43E-3369-4C33-AB0C -BE ME96TTAFA} {2C5BCA3E-3369-4C33-AB0C-BEMEIETIAFA}
2 [2F76FDAA- BEAA-A9E3-091B-EE3TA1444804} {2FT6F DAA-BEAA-49E 3-991B-E63 741444804}
S ? [l anacennn ecan anne aaon earaeancnena FINACENAT EEIN ANMG ANIA DA1IC AN R v

Alles schlieBen und das System neu starten. Der Fehler 10016 sollte im Event-Log nicht
mehr auftauchen.
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