Server 2012 - Group Managed Service Account erstellen

#Abfragen ob bereits ein Root Key (KDS Stammschliissel) besteht

Get-KdsRootKey

# Root Key erstellen

Add-KdsRootKey -EffectivelImmediately

# Replikationszeit von 10 Stunden verkiirzen aber nur in Testumgebung

Add-KdsRootKey -EffectiveTime ((Get-Date).AddHours(-10))

# Neue AD Gruppe erstellen namens MSA

New-ADGroup -Name MSA °
-GroupScope DomainLocal °

-Description "Gruppe fuer MSA"

-GroupCategory Security °
-SAMAccountName MSA °
-PassThru
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# Maschinen hinzuefuegen $ steht fuer Computerkonten
Add-ADGroupMember -Identity MSA °

-Members "winserver$","WIN7$"

N

-PassThru
E Active Directory-Benutzer und -Computer -8 *
Datei  Aktion Ansicht 7 Eigenschal von MSA _
— 2 = R gy =
i! = 1B/XEBEH S [ o | s [ Awbabdor |
_ Active Directory-Benutzer und -Computer [WINSERVER.NDSED" | Name Allgemein Mitglieder | Mitglied von | Verwalet von ~
b [l Gespeicherte Abfragen 2 Abgelehnte RODC-Kennw... -
4 &4 NDSEDV.DE 2, Administrator Mitgleder:
p [ Builtin 2 DHCP-Administratoren Name Active Directory-Domanendienste-Ordner
] Computers 52, DHCP-Benutzer [ WINSERVER  NDSEDV.DE/Domain Cortrollers
I+ [21 Domain Controllers SiDnsAdmins
b (& Bxteme MA 2 DnsUpdateProxy
I .T ForeignSecurityPrincipals %Dﬂmﬁnanﬁdmms
t _: EZ:&?;?:‘::E' 82 Domanen-Benutzer 5
4[| Managed Service Accounts £, Domanencomputer
5 SVCMSAT SiDumanen:untruller
| Program Data %!,Dumanan'(iaste
| System & Gast
p 5] Test 82 Klonbare Deménencontrol...
| Users 2, krbtgt
» [ NTDS Quotas 82, Msa
[ TPM Devices H2 Organisations-Admins
33_',RAS— und IAS-5erver
82 Richtlinien-Ersteller-Besitzer
82 Schema-Admins
SiSchrEibges:huthe Domaén..
< n > ||| 82, Schreibgeschiitzte Demin... Hife v

Erstellt von Jorn Walter www.der-windows-papst.de - 27.02.2016



http://www.der-windows-papst.de/

Server 2012 - Group Managed Service Account erstellen

# Kontrolle
Get-AdGroupMember -Identity MSA

# Neuen Service Account erstellen
New-ADServiceAccount -name SVCMSAL °
-DNSHostname SVCMSA1.ndsedv.de °
-ManagedPasswordIntervallnDays 42 *
-PassThru

B Active Directory-Benutzer und -Computer ILIE-

Datei  Aktion Ansicht 7
I EEIEEEEIN RS S5E #5 Y

] Active Directory-Benutzer und - Computer [WINSERVER.NDSED' | Name Typ Beschreibung
b [ Gespeicherte Abfragen T SVCMSAT msDS-GroupManagedServicefccount

4 3 NDSEDV.DE
B | Builtin
| Computers

2| Demain Controllers
2| Externe MA

ForeignSecurityPrincipals

2| Konfiguration

LostAndFound

Managed Service Accounts «
_| Program Data

| System

o] Test

| Users

| NTDS Quotas

B | TPM Devices

T T T T YTYTYTTOT T

-

# Der Accont wird nun bearbeitet
Set-ADServiceAccount -Identity SVCMSA1 °
-PrincipalsAllowedToRetrieveManagedPassword MSA °
-PrincipalsAllowedToDelegateToAccount MSA °
-PassThru

# Server neu starten bevor die Gruppe den Servern hinzugefiigt werden kann
Invoke-Command -ComputerName winserver -ScriptBlock {Restart-Computer -Force}
Invoke-Command -ComputerName winserver -ScriptBlock {Install-ADServiceAccount -
Identity SVCMSA1}

# Kontrolle
Invoke-Command -ComputerName winserver -ScriptBlock {Test-ADServiceAccount -
Identity SVCMSA1}

# Passwort eines Dienstkonto zuruecksetzen
Reset-ADServiceAccountPassword winserver
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Managed Service Account einem Windows Service zuweisen:
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#Abfragen ob bereits ein Root Key besteht
Get-KdsRootKey

# Root Key erstellen
Add-KdsRootKey -EffectiveImmediately

# Replikationszeit von 10 Stunden verkirzen aber nur in Testumgebung
Add-KdsRootKey -EffectiveTime ((Get-Date).AddHours(-10)}

# Neue AD Gruppe erstellen namens MSA
New-ADGroup -Name MSA1

~GroupScope DomainLocal

-Description "Gruppe fuer MSA"
-GroupCategory Security
-SAMAccountName MSA

-PassThru

# Maschinen hinzuefuegen § steht fuer Computerkonten
Add-ADGroupMember -Identity MSA

-Members "winserver$" °

-PassThru

# Kontrolle
Get-AdGroupMember -Identity MSA

# Neuen Service Account erstellen www.der-windows-papst.de

New-ADServiceAccount -name SVCMSAL °
-DNSHostname winserver.ndsedv.de *
—PassThru

# Den Service Account bearbeiten
Set-ADSerwviceAccount -Identity Al
-PrincipalsAllowedToRetrieveManagedPassword MSA
-PrincipalsAllowedToDel egateToAccount M5A
-PassThru

# Server neu starten bevor die Gruppe den Servern hinzugefuegt werden kann
Invoke-Command -ComputerName winserver -ScriptBlock {Restart-Computer -Force}
Tnvoke-Command -ComputerName winserver -ScriptBlock {Install-ADServiceAccount -Identity SVCMSAL}

# Kontrolle
Invoke-Command -ComputerName winserver -ScriptBlock {Test-ADServiceAccount -Identity SVCMSAL}

# Passwort eines Dienstkonto zuruecksetzen
Reset-ADServiceAccountPassword winserver
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