SchutzmaBnahmen vor Ransomware

Das Ziel dieser Anleitung besteht darin, die Makroausfiihrung per Richtlinie zu
deaktivieren und Office 2016 auf den neuesten Stand zu bringen um sich somit etwas
gegen Ransomware (z.B. Locky, Cryptolocker, Petya) zu schitzen.

Des Weiteren sollte die UAC eingeschaltet sein und zur téglichen Arbeit empfehle ich die
Benutzung eines Benutzers ohne administrativen Rechte. Ein geeigneter Virenschutz mit
integrierter Firewall ware vorteilhaft. Weiter unten mehr zu diesen Themen.

Voraussetzung: Windows Versionen ab der Prof. Edition. Erst diese besitzen den
Gruppenrichtlinieneditor.

Download-Quelle:
Office 365/2016:

https://www.microsoft.com/en-us/download/details.aspx?id=49030

Fir weitere Office-Versionen:
Office 2010:

https://www.microsoft.com/en-us/download/details.aspx?id=18968

Office 2013.

https://www.microsoft.com/en-us/download/details.aspx?id=35554

Nach einem Doppelklick entpackt sich das Archiv ,Default" nach C:\Users\%username%

Folgende Datei und Ordner gehdren zum Archiv:

office20T6grouppolicyandoctsettings.xdsx *‘Iﬁ 23129 Microsoft Excel-Ar.., 382 KB
i Desktop 200320161125 Dateiordner

. admin 2703.2Me 1M Dateiordner

. adm b 27032016 11:M Dateiordner

Aus dem Ordner admx unter C:\Users\%username%\admx\de-de kopieren wir die .adml
Dateien nach C:\Windows\PolicyDefinitions\de-DE
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— & Ausschneiden f-’ =1 1 - 2 4 Offnen BH 2iies auswihlen
J W Frad kopieren > : = - 4 A Bearbeiten Michts auswihlen
Kopieren Einflgen “erschieben Kopieren  Léschen Umbenennen Meuer Eigenschaften
(2] Werknipfung einfligen hach hach - Ordner - #0 Werlauf nnAuswahI umkehren
Zwischenablage rganisieren Meu et

.adml Dateien hier hinein, je

@ = T v Dieser PC » WINBIPRO (C:) » “Windows » PolicyDefinitions » de-DE : nach Sprachversion .l
| =
SN B v = @
la Fonts " Marme Anderungsdaturm Typ Grife ~
. Globalization .
Hel || access16adml 05.03.2016 23:29 ADRAL-Datei 141 KB
- 'da e | ActiveXInstall Service.adml 22.11.2014 0019 ADRAL-Datei TER
- :Mr;u || AddRemovePrograms.adml 221120140019 ADML-Datei 14KE
- L | AppCompat.adml 22.11.2014 0019 ADRAL-Datei 12 kB
. ImrmersiveContralPanel .
I || AppxPackagetdanager.adml 22.11.2014 0019 ADRAL-Datei 4KB
L In )
|| App¥Runtime.adml 22.11.2014 0019 ADRAL-Datei 4]
. Inputhdethod .
|| Attachmenthanager.adml 221124 00019 ADRL-Datei 12KE
. L2schemas . . .
| AuditSettings.adml 22.11.2014 0019 ADRAL-Datei IKB
o LiveKernelReports .
L | AutoPlay.adml 22.11.2014 0019 ADRAL-Datei 4]
- N:g;_ || Biometrics.adml 221124 0019 ADRL-Datei 6kE
o Mea [ Bits.adml 221120140019 ADML-Datei 30KE
L MediaViewer .
|| CEIPEnable.adml 22112014 00:19 ADML-Datei KB
. Microsoft.MET X X .
. | CipherSuiteOrder.adml 25102015 1426 ADRL-Datei kR
. Migration .
|| COM.adml 22112014 00:19 ADML-Datei 2kE
. Modernlogs .
|| Confadml 22112014 00:19 ADML-Datei 13KE
Offline Web Pages )
Panth || ControlPaneladml 221124 0019 ADML-Datei kB
.. Panther . .
v ControlPanelDisplay.adml 22.11.2014 0019 ADRAL-Datei 25 kB v
Darfrrrmanca =
186 Elemente | =]
186 Elemente (Freier Speicherplatz: 188 GB) 5,95 ME L Cormputer

Und aus dem Ordner admx unter C:\Users\%username%>\admx kopieren wir alle .admx
Dateien nach C:\Windows\PolicyDefinitions.

Jetzt 6ffnen wir den Gruppenrichtlinieneditor in dem wir Windows + R oder
Ausfihren... den Befehl gpedit.msc absetzen.

!

Austihren

Geben Sie den Marmen eines Programrms, Ordners,
Dokuments oder einer Internetressource an,

g

Ahbrechen Durchsuchen...

Navigieren Uber Benutzerkonfiguration > Administrative Vorlagen > Microsoft Word >
Word-Optionen > Sicherheit zu Trust Center und aktivieren die Policy JAUSfuRrung von

Makros'in Office-Dateien’aus dem Internet blockieren® und bestatigen mit einem

Klick auf > OK.
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=l = H

Editor fur lokale Gruppenrichtlinien -

A

->

“ Desktop

“ Freigegebene Ordner

“ Micrasoft Access 2016

“ Micrasoft Excel 2016

% Micrasoft Office 2016

% Micrasoft Onehlote 2016
“ Micrasoft Outlok 2016
“ Micrasoft PowerPaint 2016
“ Micrasoft Project 2016
% Micrasoft Publisher 2016
“ Micrasoft Visio 2016

“ Micrasoft Word 2016

| Metzwerk

>

9 Anpassbare Fehlermeldungen
9 Einstellungen fir die Zusammenatbeit
| Elemente in Benutzeroberfliche deaktivieren
| Registerkarte "Datei"
| Registerkarte "Uberprafen”
7 Suchaptionen fur lapanisch
7 Verschiedenes
| Ward-Optionen
7 Aligemein

7 hnderungen nachverfolgen und vergleichen
7 Anzeigen
" Erweitert
7 Menuband anpassen
+ ] Rechtschreibprafung
4 [ Sicherheit
7 Kryptografie

| Trust Center *

7 Speichem

<

11 Einstellung(en)

Eruveitert

Einstellung

Ausfahrung von Mal
Verschlisselte Makr
Benachrichtigung fil

Masirnale Anzahl vey
Zugriff auf Visual Ba
Vertrauenswiirdige [
Vertrauenswiirdige [
Einstellungen far VE,

| Einstellungen far dey
_ Geschitrte Ansicht
| Vertrauenswirdige §

Nicht konfiguriert

Aktiviert *

Deaktiviert

Alle Amwendungs-Ai
Anwendungs-add-It
Maximale Anzah bei

Optionen:

i Ausfuhrung von Makros in Office-Dateien aus dem Internet blackieren

Unterstitzt auf:

- IEN

[ Ausfihrung von Makros in Office-Dateien aus dem Intemet blockieren

Nichste Einstellung

Kommentar:

Minde stens Windoues Server 2008 R2 oder Windows 7

Hilfe:

Diese Richtlinieneinstellung ermaglicht das Elackieren der
Ausfihrung von Makros in Office-Dateien, die aus dem Internet
starnrmern.

Wéenn Sie diese Richtlinineinstellung aktivieren, wird die
Busfihrung von Makros blackiert, selbstwenn im Abschnitt
“Miskroeinstellungen® im Trust Center "Alle Makros aktivieran®
ausgewshlt ist, Auberdem erhalten die Benutzer, statt "Inhalt
aktivieren auswihlen zu kannen, sine Benachrichtigung, dass
die Ausfihrung von Makros blockiert ist, Wenn die Office-Datei
an einem vertrauenswiirdigen Speicherort gespeichert wird oder
zuvor vorn Benutzer als vertravenswiirdig festgelegtwurde, wird
die Ausfihrung von Makros zugelsssen.

Benutzer erhalten Wenn Sie diese Richtlinieneinstellung
deaktivieren oder nicht konfigurieren, bestimmen die im

Standard

Ahschnitt *Makroeinstellungen® im Trust Center konfigurierten
Einstellungen; akros in Office-Dateien, die aus dem Internet;

Abbrechen Ubernehrmen

Navigieren Uber Benutzerkonfiguration > Administrative Vorlagen > Microsoft Office 2016
> Sicherheitseinstellungen > Trust Center zu Geschitzte Ansicht und tragen dort die
unsicheren Speicherorte ein.

5] Editor fur lokale Gruppenrichtlinien = B
Datei  Aktion  Ansicht 7
e nE = el v
7 Elemente in Benutzeroberfliche desktivieren T,
| Extras | AutoKorektur-Optionen... (Excel, PowerPaint und Access)
| Extras | Optionen | Allgermein | Dienstoptioner... Unsicherer Speicherort Nr. 1 Einstellung Status Kammentar
| Extras | Optionen | &llgemein | Weboptionen... . Unsicherer Speicherort Nr. 1 Aktiviert Hein
Extras | Optianen | Rechtschreibung Bichtlinieneinstellung bearbeiten Unsicherer Speicherart Nr. 2 Micht konfigur.. Nein
7 First Run Anforde--- Insicherer Sneicherart Nr. 3 Hirht knnfiour. Mein
7| Framework-Komponenten herunterladen Mindest # Unsicherer Speicherart Nr. 1 Bl -
| Freigegebene Pfade oder Wi
% Geschiftsdaten Baschra [ Unsicherer Speicherart Nr. 1 Nichsts Einstellung
| Globale Optionen Dicse Ri
) W s piche (O Nehtkonfiguret  Fommentar
| Microsoft Office Smartrt inderg .g.Aktiwm«
| Office 2016-Konverter werden| (7
7| Online présentieren wern's| D .
7 Servereinstellungen aktivier Unterstitzt auf: | fin destens Windows Server 2008 R2 oder Windows 7
4 [ Sicherheitseinstellungen Speiche
| Digitale Signaturen enthalt,
9 Hinterlegte Zertifikate Ansicht] | o an: Hilfe:
. die Opti
4 [ Trust Center aktiviert
" Geschitzte Ansicht ebenfall | ppy, CAlsersiloermiDesktop Diese Richtlinieneinstellung ermaglicht lhnen die Angabe eines
7 Vertrauenswiirdige IGstaloge Speicherorts mit Dateien, die immer in der geschitzten Ansicht
| Signieren Wenn S |7 Unterordner zulassen: gedffnetwerden sollen.
| SmartDocuments (Word, Excel dealdvi ' _ )
. werden Wenn Sie diese Richtlinieneinstellung aktivieren, kinnen Sie
| Spracheinstellungen Ordner einen Speichernrt angeben, der Dateien enthilt, die immer in der
| Telemetriedashboard Progran geschiitzten Ansicht gedffnet werden, Wenn Sie die Option
| Werbesserte Fehlerberichterstattung Internet "Unterordner zulassen” aktivieren, werden Unterardner ebenfalls
Verschiedenes Speiche bericksichtigt.
7 wisitenkarte ) A . )
. WWenn Sie diese Richtlinieneinstellung deaktivieren oder nicht
1 Webarchive konfigurieren, werden nur die Ordner "Heruntergeladene
~ Microsoft OneMaote 2010 Pragrarnmdateien” und "Ternpordre Internetdateien” als
7 Microsoft Onehlote 2013 unsichere Speicherarte angesehen.
9 Microsoft Onehlote 2016
9 Microsoft Outlack 2010
9 Microsoft Outloak 2013
7 Microsoft Outloak 2016
7 Microsaft PowerPoint 2010
7 Microsaft PowerPoint 2013
7 Microsaft PowerPoint 2016
7 Microsoft Project 2010 OK
9 Microsoft Project 2013
9 Microsoft Project 2016
Microsoft Publisher 2010 < i
< > |\ Erweitert {Standard

20 Einstellung(en)
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Als nachstes aktivieren wir die automatischen Updates flr Office 2016.

Dazu navigieren wir iber Computerkonfiguration > Administrative Vorlagen zu

Aktualisierungen und aktivieren die Policy JAUtomatische Updates aktivieren".

Deaktivieren die Policys hOption zum Aktivieren oder Deaktivieren Von Updates
ausblenden” sowie ,Updatebenachrichtigung ausblenden™.

(i)

Editor fir lokale Gruppenrichtlinien = B
Datei  Aktion Ansicht 7

e nFE = BEl T

=/ Richtlinien fur Lokaler Computer
4 {8 Computerkonfiguration
b [ Softwareeinstellungen
b L] Windows-Einstellungen
4 [ Administrative Vorlagen

= Automatische Updates aktivieren = B

- EE] Automatische Updates aktivieren

Vorkerige Enstellung | Machste Einstellung
Einstellung

utormatisthe UpSa ) it ponfiqurient  Kommentan

ption zurn Aktivier
pdatebenachrichti (@) Aktiviert «

ffice 365-Clientver

[ Drucker () Deaktiviert
4 [ Micrasoft Office 2016 (Camputer) paterweig Unterstitzt auf: | pin destens Windows Server 2008 R2 oder Windows 7
(] Aktualisierungen tichtag for Update
4 [ Sicherheitseinstellungen ktualisierungspfac
[ IE-Sicherheit ielversion Optionens e

(] Verschiedenes
[ Volumenaktivierung

~ Diese Richtlinieneinstellung steuert fitr alle mittels Klick-und-Las
1> [ Microsoft PowerPoint 2016 (Computer) installierten Office-Produkte, ob automatische Updates fr Office

b [ Metzwerk aktiviert nder deaktiviert sind. Diese Richtlinis hat keine

= Server Buswirkungen auf Office-Produkte, die mittels Windows Installer
b [ Skype for Business 2016 nstalliert wiurden.

& startmend und Taskleiste Wenn Sie diese Richtlinienzinstellung aktivieren oder nicht
b [ System

kanfigurieren, uberprift Office regeimafiig auf Updates. Wenn
Updates erkannt werden, [3dt Office diese herunter und wendet
sie im Hintergrund an.

1 [ Systemsteuerung
b [ Windows-Komponenten
Fi Alle Einstellungen Wenn Sie diese Richtinieneinstellung deaktivieren, dberprift
4 #% Benutzmrkonfiguration Office nicht auf Updates,
b [ Softwarezinstellungen
» (] Windaws-Einstellungen
b (] Adrministrative Varlagen

Enwigitert x Standard

Bbbrechen | Ubemehmen
8 Einstellung(en)

Mappel - Excel 1&rn Walter o

Konto

Benutzerinformationen Produktinformationen

a ] Office

Foto dndern

Uber mich
Abmelden Abonnementprodukt
Konto wechseln Microsoft Office 365

Dieses Produkt enthalt

Office-Hintergrund: EEDREFD

Kreise und Streifen =

Konto wverialten

Office-Design:

Bunt =

: Updateoptionen
Verbundene Dienste: -

‘& Onelrive - Persdnlich r.lq letzt aktualisieren

|;| Uberprufem auf und Snwenden
won Updates fir Office

Dienst hinzufiigen - Hy

iz Excel, Support,Produkt-ID und
Updates deaktivieren ne-

Keine Sicherheits-, Leistungs-
oder Zuverlissigkeitsupdates

%

Updates anzeigen

= q Den Updateverlauf fur dieses
Produkt anzeigen

trten Sktualisierungen anzeigen,

Informationen zu Updates

Weitere Informationen
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In Office 2010/2013 gibt es diese Policys noch nicht.
Trotzdem empfehle ich flir ALLE Office-Versionen/Systeme noch folgende Einstellungen:
Outlook: Schutz vor nicht gewollten Anhdangen

Uber die Registry kdnnen wir einstellen, welche Anhédnge gesehen oder nicht angezeigt
werden kdnnen/sollen.

Y |

- g Registrierungs-Editor
Datei  Bearbeiten &nsicht  Favoriten 7
i | Options A Narne Typ Daten
 Pert 28] (Standard) REG 57 DWert nicht festgelegt)
g Erefflre"“s 5] InitEmcrypt REG_DWORD 0400000002 (2)
i R;”'i:;cy 2 Initsign REG_DWORD Dx00000002 (2)
. = ‘
R ) 0utloolSecureTermpFalder e JOWY>  Eriaut ciese Annnge
. . =~ - e et |
Verbietet diese Anhange L o] el Tadd REGS57 e bt .-10g

.exe; bat

- . Userlnfo
J PowerPoint
, Registration
o User Settings
| WWEF

< L Ward

sl B0
bl Common v

Computer\HKEY_CURREMT_USER Software'MicrosofthOfficet 1 6.0 Outl o okhSecurity

Windows Registry Editor Version 5.00

[HKEY_CURRENT_USER\Software\Microsoft\Office\16.0\Outlook\Security]
"LevellRemove"=".txt;.log"
"LevellAdd"=".exe;.bat"

Outlook: E-Mail-Sicherheit

Trust Center

Werts irdige H b
FrrauEnIIEIge Ferausgener Yerschliisselte E-Mail-Machrichten

Datenschutzoptionen

E-Mail-Sicherheit «

Anlagenbehandlung

PE’ Inhalt und &nlagen fir ausgehende Machrichten verschlisseln
. | Ausgehenden Machrichten digitale Signatur hinzufiigen

| Signierte Machrichten als Elartext senden
Autormatischer Download SMIME-Bestitiqung anfordern, wenn mit S/MIME signiert

Standardeinstellung: | Meine S/MIME-Einstellungen {mail@joernwalter.de) ¥ | | Einstellungen..,

Makroeinstellungen

Prograrrmgesteuerter Zugriff Digitale IDs [Zertifikate)

| Digitale IDs bzw. Zertifikate sind Dokurnente, mit denen die ldentitit in elektronischen Transaktionen nachgewiesen
weerden kann,

Impaortieren/Exportieren... Digitale 1D anfordern...

Als Mur-Text lesen

| Standardnachrichten im Mur-Test-Format lesen

ﬂ Cigital signierte Machrichten im Mur-Text-Format lesen

Skript in Ordnern

Datei = Optionen = Trust Center = Einstellungen fir das Trust Center

Ok Abbrechen
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Outlook: Automatischer Download

Trust Center ?

Sie kéinnen festlegen, ob Outlook beim Offnen einer HTML-Machricht Bilder autornatisch herunterlidt und anzeigt.

Wertrauenswirdige Herausgeber
Das Sperren von Bildern in E-Mail-Machrichten kann den Datenschutzverbessern, Bilder in HTRL-E-Mails kinnen erfordern, dass
die Bilderwon Outlook won einern Server heruntergeladen werden, Durch diese Kormmunikation mit einerm externen Server kann
E-tail-Sicherheit der Aleemder feststellen, dass lhre E-Mail-Adresse qiltig ist, Auf diese Weise kinnen Sie Ziel weiterer Junk-E-Mails werden,
Bilder i HThL-Machrichten ader RES-Elermenten nicht automatisch herunterladen

Ddwnloads in E-kail-Machrichten von Absendern oder an Ermpfénger, die in den Listen sicherer &bsender und
sicherer Ernpfanger des Junk-E-hdail-Filters definiert sind, zulassen

Dofunloads won Wiebsites in folgender Sicherheitszone zulassen: Vertrauenswirdige Zone
Digwnloads in RE5-Elementen zulassen
Downloads in SharePoint-Diskussionsrunden zulassen

LA amhinweis anzeigen, bevar Inhalt beim Bearbeiten, Weiterleiten ader Beantworten won Machrichten
heruntergeladen wird

Datenschutzoptionen

Anlagenbehandlung

Autornatischer Download *

Makroeinstellungen

Prograrmrmgesteuerter Zugriff

Datei = Optionen = Trust Center = Einstellungen fiir das Trust Center

OK | | Abbrechen

Weiterfihrende Informationen zu Anhangen:

https://support.office.com/en-us/article/Blocked-attachments-in-Outlook-3811cddc-
17¢3-4279-a30c-060ba0207372?ui=en-US&rs=en-US&ad=US

Word, Excel, Access, Powerpoint: Makros deaktivieren

Trust Center ?

Wertrauenswirdige Herausgeber
5 3 Makroeinstellungen

Wertrauenswirdige Speicherorte
) () Alle Makras ohne Benachrichtigung deaktivieren
Wertrauenswirdige Dokurnente . ) o o

® &lle Makros mit Benachrichtigung deaktivieren

Kataloge wertrauenswrdiger Add-Ins () Alle Makras, auler digital signierten Makras deaktivieren

Add-Ins () Alle Makros aktivieren (nicht ermpfohlen, weil potenziell gefihrlicher Code ausgefihrtwerden kann)

Activell-Einstellungen Makroeinstellungen fiir Entwickler

Makroeinstellungen h
[] Zugriff auf das YBA-Projektobjektrnodell vertrauen

Geschiitzte &nsicht

Meldungsleiste

Zugriffsschutzeinstellungen
Datenzchutzoptionen Datei = Optionen = Trust Center = Einstellungen fur das Trust Center

Ok | | Abbrechen
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Word, Excel, Access, Powerpoint: ActiveX abgesicherter Modus

Trust Center ?

Wert irdige H b
ErHEHENSWHIEIGE FErausgEher ActiveX-Einstellungen fiir alle Office-Anwendungen

“ertrauenswirdige Speicherorte

) Alle Steuerelemente ohne Benachrichtigung deaktivieren
“ertrauenswirdige Dokumente . . N . .
Eingabeaufforderung anzeigen, bewor UFl-Steuerelernente (Unsafe for Initialization) mit zusdtzlichen

Kataloge vertrauenswiirdiger &dd-lns \ Einschrankungen und SFI-Steuerelernente (Safe for Initialization) mit minimalen Einschrankungen aktiviert

weerden
Add-Ins . . L . . L
® Eingabeaufforderung anzeigen, bevor alle Steuerelernente mit minimalen Einschrinkungen aktivierwerden
Activei-Einstellungen « Alle Steuerelemente ohne Einschrinkungen und ohne Eingabeaufforderung aktivieren (nicht empfohlen, weil

otenziell gefdhrliche Steuerelernente ausgefihrtwerden kiinnen
Makroeinstellungen P g 9 )

Geschitzte Ansicht | Abgesicherter Modus (beschrinkt den Zugriff des Steuerelements auf lhren Computer)
Ideldungsleiste

Externer Inhalt

Zugriffsschutzeinstellungen

Datenschutzoptionen ) : . -
Datei = Optionen = Trust Center = Einstellungen fir das Trust Center

Ok Abbrechen
Word, Excel, Access, Powerpoint: Geschiitzte Ansicht
0 GESCHUTZTE ANS| CHT Worsicht — diese the\ stammt moglicherweise aus einer unsicheren Quelle, Wenn Sie sie nicht bearbeiten mdssen, istes Bearbeitung aktivieran x
sicherer, die geschitzte Ansicht beizubehalten,

Geschiitzte Ansicht bedeutet, dass ein Dokument in einer Sandbox geéffnet wird und
somit alle Makros ohne Funktion sind. Wird der geschiitzte Modus Uber eine Richtlinie
verteilt, ist es dem Benutzer nicht méglich diesen Modus zu verlassen. Die Ausflihrung
von Makros ware dauerhaft untersagt.

Die Verteilung dieser Einstellung sollte in einem Unternehmen wohl Gberdacht werden, es
gibt Abteilungen wie z.B. Mitarbeiter aus dem Finanz- oder Analytik- Bereich die ohne
Makros ihre Arbeit dann nur noch teilweise oder gar nicht erledigen kénnen.

Trust Center ?

et irdige H b
ertrauensniirdige Herausgeber Geschiitzte Ansicht

Wertrauenswirdige Speicherorte

In der geschiitzten Ansichtwerden potenziell gefihrliche Dateien ohne Sicherheitshimweise in einem eingeschrinkten
Wertrauenswirdige Dokumente Fodus gedffnet, urn das Risiko méglicher Schiden an lhrern Computer zu minirieren, Durch das Deaktivieren der
o chitzten Ansicht setzen Sie hren Computer méglichenweise potenziellen Sicherheitsrisiken aus,
Katzloge vertrauenswirdiger Add-Ins Keschitzte Ansicht fir Dateien aus dem Internet aktivieren

Add-Ins Qeschitzte Ansicht fur Dateien an potenziell unsicheren Speicherorten aktivieren G

ActiveX-Einstellungen feschitzte Ansicht fir Outlook-&nlagen aktivieren G

Makroeinstellungen

Geschiitzte Ansicht h

keldungsleiste

Zugtiffsschutzeinstellungen

Datenschutzoptionen Datei = Optionen = Trust Center = Einstellungen fur das Trust Center

Ok Abbrechen
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Firewall iiberpriifen:

Aktiviert jedes Profil; auch wenn ihr in keiner Domane seit.

P

Windows-Firewall mit erweiterter Sicherheit

Datei  Aktion  Ansicht 7

L

\g Windows-Firewall mit enwveitert
E3 Eingehende Regeln

Verbindungssicherheitsrege|
Uberwachung

Ay hende Regel
B Ausgehende Regeln ﬂ Diie Windows-Firewall mit enweiterter Sicherheit bietet Metzwerksicherheit fir Computer unter 'Windows.

Ubersicht

ingehende Yerbindungen, firr die es keine Regel gibt, werden blockiert.

usgehende Yerbindungen, fiir die es keine Regel gibt, werden zugelassen

Privates Profil ist aktiv

@ Dhie Windows-Firewall ist eingeschaltet

G ingehende Yerbindungen, fiir die es keine Flegel gibt. werden blockiert.
'.'E:j' uzgehende Verbindungen, fur die es keine Regel gibt, werden zugelassen.

ie Windows-Firewall ist eingeschaltet
ingehende Yerbindungen, firr die es keine Regel gibt, werden blockiert.

uzgehende Verbindungen, fiir die es keine Regel gibt, werden zugelassen.

‘wiindows-Firewallzigenschaften

Diese Einstellungen werden durch die Herstelleranwendung ESET Smart Security verwaltet.

LW 2

< > | Erste Schritte

Internet Explorer iiberpriifen:
Prifen ob der “Geschiitzte Modus” aktiv ist.

. 9
Internetoptionen B

Werbindungen Programme Erweitert
Allgemein Sicherheit Datenschutz Inhalte

Zone auswahlen, umn Einstellungen anzuzeigen oder 2u ndern.

Y ~
&

-

Lokales Intranek Vertrauenswirdige v
>

Internet Sikes

Diese Zone ist Fir Internetwebsites, die nicht in den Zonen
vertrauenswirdiger baw, eingeschrankter Sites aufgelistet sind.

Sicherheitsstufe fir diese Zone
Fiir diese Zone zugelassene Stufen: Mitkel bis Hach
Mittel bis hoch
- Angemessen fOr die meisten Websites
- Eingabeaufforderung war dem Download evtl, unsicherer

Inhalte erforderlich
- Kein Download unsignierter ActiveX-Steusrelemente

Geschiitzten Modus

akkivieren (erfordert
IE-Meustart) Stufe anpassen. .. Standardstufe

Alle Zonen auf Standardstufe zuricksetzen

Abbrechen Ubernehmen
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Richtlinie importieren..,
Richtlinie exportieren...
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Ansicht 4
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SchutzmaBnahmen vor Ransomware

Popupblocker einschalten:

N 2
Internetoptionen :

werbindungen Frogramme Erweitert
Allgemnein Sicherheit Datenschutz Inhalts

Einstellungen

Wahlen Sie eine Einstellung Fir die Internetzone aus.
Mittel

- Blockt Cookies won Drittanbietern, die Ober keine
Datenschutzrichtlinie verflgen
- Blockt Cookies won Drittanbietern, die Informationen
speichern, die zur Kontaktaufnahme mit Thnen ohne
ausdriickliche Zustimmung verwendet werden kiinnen
- Schrankk Cookies von Erstanbietern ein, die
Informationen speichern, die zur Kontaktaufnahme mit
Ihnen ohne stillschweigende Zustimmung verwendet
wierden kinnen

Sites Importieren Erweitert Standard

Standort

Mie z2ulasseg, dass Websites Ihre physische wabsites laschen
Pisii:rdem
Papuy t

Popupblocker einschalten Einstellungen

InPrivate

Symbaolleisten und Erweiterungen beim Starten des InPrivate-Browsens
deaktivieran

o4 Abbrechen Obernehmen

Priifen ob SSL auch tatsachlich abgeschaltet ist:
Internetoptionen ?

Allgemein Sicherheit Datenschutz Inhalte
Werbindungen Programme Erweitert

Einstellungen

[] Erweiterten geschiitzten Modus aktivieren® A
[] nstallation bzw. Ausfihrung von Software zulassen, auck
Integrierte Windows-authentifizierung aktivieren®

[] Leeren des Ordners Ffir temporére Internetdateien beim S
Signaturen von heruntergeladenen Programmen Oberprif

[ 5L 2.0 verwenden
[] 5L 3.0 verwenden
|| Strikte P3P-Uberprifung akbivieren®
Systemeigene XMLHTTP-Unterstiitzung aktivieren
TLS 1.0 verwenden

TLS 1.1 verwenden

TLS 1.2 verwenden

[1 Unaesicherte Bilder mit anderem aemischten Inhalk blockie Y
£ >

*Wird nach einem Meustart des Computers wirksam
Erweiterte Einstellungen wiederherstellen

Internet Explorer-Einstellungen zuriicksetzen

Setzt die Einstellungen von Internet Explorer in den

Zuriicksetzen. ..
Standardzustand zuriick, HrHEsERzEn

Sie sollten dies nur werwenden, wenn sich der Browser in ginem nichk
mehr werwendbaren Zustand befindet.

Abbrechen Obernehmen
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SchutzmaBnahmen vor Ransomware

Drittanbieter Cookies blocken:

A 9
Internetoptionen 2
Werbindungen Programme Erweitert
Allgemnein Sicherheit Datenschutz Inhalte

Einstellungen

Wahlen Sie eine Einstellung Fir die Internetzone aus.
Mittel

- Blockt Cookies won Drittanbietern, die Ober keine
Datenschutzrichtlinie verfigen

- Blockt Cookies won Drittanbietern, die Informationen
speichern, die zur Kontaktaufnahme mit Thnen ohne
ausdrickliche Zustimmung verwendst werden kinnen
- Schrankt Cookies won Erstanbietern ein, die
Informationen speichern, die zur Kontaktaufnahme mit
Thnen chne stillschweigende Zustimmung verwendst

Erweiterte Datenschutzeinstellungen
Sie konnen auswahlen, wie Cookies in der Internetzone

behandelt werden sollen. Dies getzt die standardmaiige
Cookieverarbeitung auber Kraft.

&

Cookies

Autamatische Cookieverarbeitung auBer Kraft setzen

Cookies von Erstanbistem Cookies von Drittanbistem

) Bestatigen Bestatigen

[ Sitzungscookies immer 2ulaszen

Abbrechen

Java Plug-In deaktivieren:

G httpsi/fwww.google.defigfe_rd=criei=wWHS O ~ @ C || G Google

Add-Ons verwalten

Internet Explorer-Add-0ns anzeigen und wvenwalten

Add-On-Tygen Narme Herausgeber Status Brchitektur  Ladezeit
& Syrbolleisten und Erweiterungen | MIcresoft Corperation
Lync Browser Helper Microsoft Corporation  Neu 64-8it

2 Suchanbieter

Lync Click ta Call Microsoft Corporstion  Akthisrt 6Bt

(& schnellinfos Nicht verfughar

@ Tracking-Schutz Send to OneMlote Hicht verfagbar Bktiviert 32-Bitund ..
Classic IE Settings Michit verfiigbar Bkt 3-Bitund .
OneMote Linked Notes Micht werfiigbar Bktiiert  3-Bitund ..

Oracle Ameiica, In

2 S5 Helper Aktiviert

Mavigation..

Anzeigen: Java Plug-Ins deaktivieren

Momentan geladene Add-Ons v
Java(tm) Plug-In S5% Helper
Oracle America, Inc.

Version:
Dateidaturm:

807302 Typ
Freitag, 1. Miarz 2016, 1642
Weiters Informationen

: Browserhilfsobjekt
Dieses dd-On aber den Standardsuchanbieter suchen

Weitere Symbolleisten und Ernweiterungen suchen,..
9 Hip  Weiters Infomnationen zu Symbolleisten und Enveiterungen

Werbeprogramme Unternehmen Uber Google Dat erklarung Nutzi

Deaktivieren

SehlieBen
JETZT ANSEHEN

Einstellungen Google com verwenden
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In der Registry noch zusatzlich den Wert 1 auf 0 setzen.

& Registrierungs-Editor = [=]

Datei Bearbeiten Ansicht  Fawvoriten 7

Intel A Narne Typ Daten

i o Internet Download Manager ab] Standard) REG_SZ {Qilfert nicht festgelegt)
JavaSoft 5] lavaHome REG_SZ CAAProgram Files (<86)\avajrel.5.0.73
- L Auto Update o

1. Jaea Plug-in h lorer REG_CWWORD 0x00000000 (0

U 117e 28] UseMewlavaPlugin REG_DWWORD Q00000001 (1) \
Java Runtirne Environrment

. lava Update

- Lo Java Web Start
IreMetrics

Khranos

1 t::!:;:edia Den Standard Wert von 1 auf = 0 setzen
. Malwarebytes' Anti-Makware

Microsoft
| Miray

Mozilla v

Computer\HKEY_LOCAL_MACHIMEYSOFTWAAREVW owrB432 Mo detJavaSoftiava Plug-ind1.73.2

Windows Registry Editor Version 5.00

[HKEY_LOCAL_MACHINE\SOFTWARE\Wow6432Node\JavaSoft\Java Plug-in\11.73.2]
"Uselava2lExplorer'=dword:00000000

Alternativ kann man Java im Control Panel unter der Systemsteuerung abschalten.

(=] Java Control Panel = B

Allgemein | Update | Java 5|Ch3fh3'

Erweitert

[ ] 2ava-Content im Browser akbiviersn

Alternativ kann man Java an dieser Stelle abschalten

ausgefdhrt werden, sofern sichergestellt werden kann, dass das Zertifikat nicht entzogen
wurde,

® Hoch

Das Ausfihren won Java-amsendungen mit einern Zertifikat von einer vertrauenswirdigen
Quelle wird zugelassen, auch wenn der Entzugsstatus des Zertifikats nicht geprift werden
kann.

Ausnahmeliste

Arwendungen, die von einer der unten aufgefihrten \Websites gestartet wurden, werden nach den
jeweiligen Sicherheits-Prompts ausgefiibrt.
licken Sie auf "Siteliste bearbeiten. . "

Furn Hinzufiigen won Eintragen zu dieser Liste.,

Siteliste bearbeiten. ..

Sicherheits-Prompts wiederherstellen Zertifikate verwalten, ..

abbrechen Arwenden

Installiert den Security Compliance Manager SCM 3.0 und Uberprift euer System auf
Schwachstellen. Nach der Installation bitte erst updaten damit aktuelle Systeme und
Konfigurationen unterstitzt werden.
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Download:

https://technet.microsoft.com/en-us/solutionaccelerators/cc835245.aspx

W Microsoft Security Compliance Manager = =
Giobal setting search

(2) tmport

Micresoft | Solution 20 i ot
crosc b
Someer aemise | Accelerators o
-

Welcome to SCM Getting started with SCM Help Topics

™) Download Updates =

4 Windows &

Windaws 10 wersion 1511 Security Baseline 1.0 Fri, February 19 201
The ce ba: Micres

571 provices sett

g @ &lm

rver 2012 R2 provides setti
r, A 152014

g rl e

Erweitere MaBnahmen - Softwareeinschrankungen:

Eine weitere MaBnahme ware der Schutz lokaler und sensibler Pfade. Dieser Schutz soll
verhindern, das Anwendungen die aus dem Internet unbewusst heruntergeladen und
extrahiert wurden, gestartet werden kénnen.

Hierzu gehdren die Pfade:

e AppData
e LocalAppData und
e Temp

Wir navigieren im Gruppenrichtlinieneditor zum Pfad: Computerkonfiguration > Windows-
Einstellungen > Sicherheitseinstellungen > Richtlinien fiir Softwareeinschrankungen

Als erstes machen wir einen Rechtsklick Richtlinien flir Softwareeinschrankungen um
diese erstmalig zu aktivieren. Daraufhin wird die Policy um die Sicherheitsstufen und
Zusatzliche Regeln erweitert.
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SchutzmaBnahmen vor Ransomware

f Editor fir lokale Gruppenrichtlinien =

Datei  Aktion  Ansicht 7

&= | 7@  H =

[=[ Richtlinien fir Lokaler Computer ~
4 C.omputerkonf\guratinn l . Keine Richtlinien fiir Softwareeinschrankung definiert
- | Softwareeinstellungen =
a4 | Windows-Einstellungen . A . . T . . -
N 16 chtlini In diesem Gruppenrichtlinienobjekt wurden keine Richtlinien fir Softwareeinschrinkung definiert, Falls
» L] Namensautlasungsnehtinie Sie Richtlinien filr Softwareeinschrinkung in diesern Gruppenrichtlinienobjekt definieren, werden diese
(=] Skripts (Start/Herunterfahren) die vererbten Richtlinieneinstellungen von anderen Gruppenrichtinienobjekten auBer Kraft setzen.

- = Bereitgestellte Drucker

a4 T Sicherheitzeinstellungen Klicken Sie im Mend "2ktion” auf "MNeue Richtlinien fir Softwareeinschrankung erstellen”, um

. 4 Kontorichtlinien Richtlinien far Softwareeinschrinkung zu definieren,

] Lakale Richtlinien Hirwweis: Mach dern Erstellen won Gruppenrichtlinienobjekten ist ein Meustart erforderlich,
| Windows-Firewall mit eraveiterter Sicherheit
| Metzwerklisten-hanager-Richtlinien
- || Richtlinien fir affentliche Schlissel
* » [ Richtlinien fite Soffuaresinschrinking |
s ] Arniren Meue Richtlinien fir Softwareeinschrankung erstellen *
’ 'g IP-S‘_Ch Alle Aufgaben 3
» || Ennveite
> il Richtlinier Ansicht 3
2 [ Bdrninistrative

a i, Benutzerkonfigun Hilfe

- [ Softwareeinstellungen
> [ Windows-Einstellungen w

< >

Erstellt Richtlinien fur Softwareeinschrinkung fir dieses Gruppenrichtlinienobjekt,

Im nachsten Schritt erstellen wir eine neue Pfadregel und kopieren alle Pfade, aus denen
keine Anwendung gestartet werden soll hinein.

f Editor fir lokale Gruppenrichtlinien = B

Datei  Aktion  Ansicht 7
= | HE B d2 HE

(= Richtlinien fir Lokaler Cormputer || Name Typ Sicherheitsstufe  Beschreibung
4 (& Computerkonfiguration 2| %HKEV_LOCAL_MACHINE\SOFTYWAREY..  Pfad Micht eingesch...

> L Softwareeinstellungen 2| %HKEY_LOCAL_MACHINEVSOFTWARE ..,  Pfad Micht eingesch..
4 || Windows-Einstellungen

| Mamensauflasungsrichtlinie
= Skripts (Start/Herunterfahren)
> e Bereitgestellte Drucker
4 T Sicherheitseinstzllungen
» [ Kontorichtlinien
> & Lokale Richtlinien Meue Metmwerkzonenregel..,

Meue Zertifikatregel..,
Meue Hashregel..,

» [ Windowrs-Firewall mit erweiterter Sicherheit Meue Pfadregel...
| Metzwerklisten-Manager-Richtlinien
» || Richtlinien fir &ffentliche Schlissel
a [ ]| Richtlinien fir Softwareeinschrankung
| Sicherheitsstufen
| Zusitzliche Regeln

Alle Aufgaben 3

Aktualisieren

Liste expartieren...

> L Arwendungssteuerungsrichtlinien Ansicht »
5 .g IP-Sicherheitstichtlinien auf Lokaler Cornputer
. [] Erweiterte Uberwachungsrichtlinienkonfiguratit Symbole anordnen e
> glll Richtlinienbasierter QoS A Raster ausrichten 9
> [ Adrninistrative Yorlagen
v Hilfe

4 & Benutzerkonfiguration
< > £

Figt neue Pfadregel hinzu,

Das ware der Pfad C:\Users\Joern\AppData
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&
Datei Aktion  Ansicht 7
| BlEE|

Editor fur lokale Gruppenrichtlinien

=] Richtlinien fiir Lokaler Computer
a4 & Computerkonfiguration
» [] Softwareeinstellungen
a [ Windows-Einstellungen
> [ Mamensauflésungstichtlinie

Mame

G| HHKEY_LOCAL_MACHINEWSOFTYWARE N Micros oft\Windous MTYCur
A | FHKEY_LOCAL_MACHINEYWSOFTYWARE W Micros oftyiin dowsyCurrer

Neue Pfadregel

Allgemein

Ve Nach Datei oder Ordner suchen

Datei oder Ordner auswahlen:

Pfad:
[ Skripts (Start/Herunterfahren)
» = Bereitgestellte Drucker 4@ loem -
4 h Sicherheitseinstellungen Durchsue 10 .oracle_jre_usage
> (4 Kontarichtlinien b Anwendungsdaten
= . Sicherheits
> [ g Lokale Richtlinien <[ Q=R EData #
> [ Windows-Firewall mit erwveiterter Siche Nicht erlal
ocal
| Metzwerklisten-Manager-Richtlinien
» [ Richtlinien fiir &ffentliche Schlissel » L Locallow
. . . Beschieiby .
4 || Richtlinien far Softwareeinschrinkung » 1 Roaming
| Sicherheitsstufen EinheitenUmrechner.exe
| Zusstzliche Regeln > & Bilder
> [ Amnendungssteusrungsrichtlinien > @ Cookies
P ‘g \P-Sicherheﬂ\tsrichtlmien auf Lokaler Co > TR Macbtan w
5 | Erweiterte Uberaachungsrichtlinienkor < >
> gl Richtlinienbasierter QoS
» ] Administrative Worlagen Meuen Crdner erstellen Abbrechen
a & Benutzerkonfiguration b
< >
AppData = B
Freigeben Ansicht 0
— Suzschneiden P Offnen BH alles auswihlen
Werschieben nach % Loschen + L = e
= |\ Pfad kapieren —‘j‘ Bearbeiten Michts auswidhlen
Kopieren Einfligen Kopieren nach Uribenennen Meuer Eigenschaften
2| werknipfung einfilgen P Ordner - werlauf DD Auswahl umkehren
Zwischenablage Qrganisieren Meu Sffnen Auswwihlen
i(__) - 4 b Dieser PC » WINSIPRO (C:) » Benutzer » Joern » AppData h v O "AppData” durchsuchen 2
\f‘ ,_ - x ) J.'a\ _J] T
B HE // b
-
+ <t Favoriten Mame Anderungsdaturm Typ Grife
J Local 2703261146 Dateiordner
> %y Heimnetzgruppe . Locallow 25032016 14:33 Dateiordner
. Roaming

K Djeser PC

> &h Metzaverk

3 Elermente

3 Elemente (Freier Speicherplatz: 187 GEB)

26.03.2016 20:03

Dateiordner

M Computer

Woiirde ich jetzt versuchen eine Anwndung auszufiihren, die in diesem Pfad abgelegt ist,
bekomme ich folgende Warnung angezeigt:
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AP AppData = B

Arweendungstools

Start Freigeben Ansicht “Werwalten L 0
[l ¥ susschneiden h x LB [ Meues Element = Q (7] éffren - HH ailes ausuiihlen
[it] Pfad kopieren B . A —_aEinfaEherZugrif'f' #| Bearbeiten 55 Nichts auswihlen
Kopieren Einfligen _ B . Werschieben Kopieren  Léschen Umbenennen  Meuer Eigenschaften &
[2] Werkniipfung einfiigen hach = nach = - Ordner - #0 Werlauf ngAuswahl umkehren
Iwischenablage arganisieren Mew Gffrien Auswdhlen
@ * v DieserPC op WANBIPRO (C) » Benutzer v Joern + AppData v & "AppData” durchsuchen 2
deBAXva@
-
it Favoriten Mame Anderungsdatum Typ
1 Local 2032018 11215 Dateiordner
& Heimnetzgruppe 1 Locallow 25.03.2016 14:33 Dateiordner
1. Roaming 26032016 20:0% Dateiordner

1M Dieser PC EinheitenUmrechner.exe 07.01.2013 15:35

1.982 KB

Arwendung

€ Netzwerk Chlsers\JoernyAppData\EinheitenUmrechner.exe -
Dieses Programm wurde vomn Systemadministrator geblockt, Weitere Infermationen erhalten
Sie vomn Systemadministrator,
4 Elemente 1 Elernent ausgewshlt (1,93 ME)

Dateibeschreibung: EinheitenUmrechner (UnitConwverter), Firma: Stefan Trost Media, Dateiversion: 1.0.0.0, Erstelldaturm: 28.03.2016 11:15, Gréfe: 1,93 ME 18 Computer

Auch die Unterordner sind durch diese Policy geschutzt.

Ni(dl=1 Anwendungstools Local - B

Start Freigeben Ansicht “Werwalten L 0
- ¥ susschneiden h x LB @Naues Element = (7] éffren - HH ailes ausuiihlen
. !
Pfad kopieren - . A = Einfacher Zugriff | Bestheiter 25 Michts auswihlen
Kopieren Einfligen _ B . Werschieben Kopieren  Léschen Umbenennen  Meuer Eigenschaften &
[2] Werkniipfung einfiigen hach = nach = - Ordner - #0 Werlauf ngAuswahl umkehren
Iwischenablage arganisieren Mew Gffrien Auswdhlen
@ * T 0 v DieserPC p WANBIPRO(C) » Benutzer v Joern + SppData » Local « v & "Local" durchsuchen 2

I apXv 2@

1 WINBPRO (Ch ~

Mame Anderung‘sdatum Typ Griike
$RECYCLE.BIN
Benutz “ lconCache.db 28032061116 Data Base File 188 KE
. Benutzer
. Admministrat @] Resmaon.ResmonCfg 26032016 1500 konfiguration des .., kB
. Administrator
: Al EinheitenUmrechner.exe 07.01.2013 15:35 Arwendung 1.982 KB
Def STrS L Temp 28032016 11:27 Dateiordner
efault
Default U 1 ClassicShell . - Tateloraner
efault User
; . CrashDurmps CilserstJoerm\AppDataiLocal\EinheitenUmrechner.exe
| Joern
. 1. Microsoft

L oracle_jre_usage

. Arnazon Music

Dieses Programm wurde vom Systermadministrater geblockt. Weitere Informationen erhalten

Anwendungsdaten Sie vomn Systemadministrator,
1 Adobe

AppData
1 Deployment

o Local

. Apple Cormputer

o Locallow
Apple

v N UETEraramner

Reasminn

1 Elernent ausgewshlt (1,93 ME)

34 Elernente

Dateibeschreibung: EinheitenUmrechner (UnitConwverter), Firma: Stefan Trost Media, Dateiversion: 1.0.0.0, Erstelldaturm: 28.03.2016 11:15, Gréfe: 1,93 ME

18 Computer

CAProgram Files (aBayiMicrosoft Officedyrooth Office 18VWINWORD.EXE -

Dieses Programm wurde vom Systemadministrator geblockt, Weitere Informationen erhalten
Sie vom Systemadministrator,

www.der-windows-papst.de
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Ich weiB3, SchutzmaBnahmen sind irgendwie immer kontraproduktiv. Die Frage ist nur,
was will man letzten Endes erreichen?!

In einer Domadne wiirde die Richtlinie jetzt auf die Client OU verknlpft werden, wobei der
anzuwendenden Pfad dort wie folgt lauten wirde:

Die Benutzerkontensteuerung sollte auf diese Werte gestellt werden:

Windows Registry Editor Version 5.00

[HKEY_LOCAL_MACHINE\SOFTWARE\Microsoft\Windows\CurrentVersion\Policies\System]
"EnableVirtualization"=dword:00000001
"EnablelnstallerDetection"=dword:00000001
"PromptOnSecureDesktop"=dword:00000001
"EnableLUA"=dword:00000001
"ConsentPromptBehaviorAdmin"=dword:00000005
"ConsentPromptBehaviorUser"=dword:00000003
"FilterAdministratorToken"=dword:00000001

Uber Start > Ausfiihren und dem Befehl regedit 6ffnen wir den Registry-Editor.

!

Austihren

mmme  Geben Sie den Marmen eines Programims, Ordners,

=

Dokuments oder einer Internetressource an,

Offnen:

Ahbrechen Durchsuchen...
o Registrierungs-Editor = (=
Diatei Bearbeiten Ansicht Favoriten 7
L Optimallayout ~ /| MNarme Typ Datel
bl Parental Cantrals 28] (Standard) REG 57 (Wert nicht fastgelegt)
f ';;”:”;"mm % CansertPromptiehaviordrmin REG_[WAORD 00000005 (5)
b-de Thote vianager 24| ConsentPromptBehaviorUser REG_DWORD 0x00000003 (3)
s+ . PhotoPropertyHandler
M Policies i’;'_nﬂduntd\splaylastusemame REG_DWYORD (00000000 (O
[y ActiveDesktap I;E]EnableCursorSuppressiom REG_DWMYORD (00000001 (1)
y Attachments 35'5]EnablelnstallerDetect\on REG_DWWORD 000000001 (1)
Explarer I;'_n%]EnahleLmkeannnectlnns REG_DWORD (00000007 {13
| Bt %4 EnableLUa REG_DWVORD 00000001 (1)
.| MonEnurn 54 Enable Securelll&Paths REG_DWORD 000000001 (1)
a 34| EnableUlaDesktanTaggle REG_D™WVORD 0x00000000 (T
Lo Audit %4 EnableVirtualization REG_DWORD 000000001 (1)
D - UIrI I;'_n%] FilterAdministratarToken REG_DWORD (00000000 {0
b . PrecisionTouchPad fﬂlegalnaticacapt\on REG_3Z
i |l Prelaunch 28] legalnaticetext REG_SZ
o L PreviewHandlers 34| PromptOn SecureDesktap REG_DWWORD 0x00000001 (13
bl PropertySystem 5 scfarceoption REG_DWORD 000000000 (0)
bl Provimity ) shutdownwithoutiogan REG_DWYORD 00000001 (1)
bl PushNatifications 8 undochwithoutiogon REG_DM/ORD (400000001 (1)
> Reliability %) ValidatefdminC ode Signatures REG_DWORD 000000000 (03
- genamEF"“ 5| verbasestatus REG_DWORD 0<00000001 (1)
il Run
. Runtnce

v

<

Computer\HKEY_LOCAL_MACHINEVSOFTWARE\MicrosoftiWindowshCurrentyersion’PolicieshSystern h
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Optional:

Locky, CRYPTESLA, CRILOCK (Crypto Ransomware) baut auf Word Makros auf und wird
haufig per E-Mail an die Opfer verteilt. Pro Stunde verursacht Locky tausende von
Infektionen.

Dridex ein Online Banking Schadling wird auf dieselbeweise wie Locky verteilt. Die E-Mail
tarnt sich als Rechnung oder als harmlose Nachricht. Beide Schadlinge verweisen auf den
Anhang mit der Bitte diesen zu 6ffnen.

Wird der Anhang geodffnet, startet das enthaltene Makro einen Downloader namens
ladybi.exe. Dieser Downloader ladt den Cryptolocker herunter und verschlisselt
vorhandene Daten, vorzugsweise Office Dokumente.

Was macht die Ransomware noch gefahrlicher als die Tatsache, dass unsere Daten
verschlisselt werden? Richtig! Sie veréandern sich und werden durch unsere Anti-Viren
Lésung nicht erkannt oder zu spat erkannt.

Erstellt von Jorn Walter www.der-windows-papst.de - 23.03.2016


http://www.der-windows-papst.de/

