WINRM WINRS

Fur eine funktionierende Remote Verwaltung muss WINRM (Windows Remote
Management) erst einmal konfiguriert werden.

Mit dem Befehl winrm get winrm/config prifen wir die aktuelle Konfiguration. WINRM

ist nicht konfiguriert.

= Eingabeaufforderung - B -

icrosoft Windows [Uersion 6.3.96A81
(c» 2013 Microsoft Corporation. Alle Rechte vorhehalten.

sUzerssJoernuinrm get winemsconf ig
JSManFault

Meszage = Der Client kann keine Uerbindung mit dem in der Anforderung angege
henen Ziel herstellen. Stellen Sie sicher. dass der Dienzt auf dem Ziel ausgefiih
it wird und die Anforderungen akzeptiert. Lesen Sie die Protokolle und die Dokum
entation fiir den WS—Uerwaltungsdienst, der auf dem Ziel awsgefiihrt wird. Hierbei
handelt ez sich meistens um [IE oder WinBRM. UWenn das Ziel der WinRM-Dienst ist.
fithren Sie den folgenden Befehl auf den Tiel auns, um den WinRM-Dienst zu analys
ieren und zu konfigurieren: |"winrm guickconfig’

Fehlernummer: —-2144108526 O@xB803386812
Der Client kann keine Uerhindung mit dem in der Anforderung angegehenen Ziel her
tellen. Stellen 8ie sicher, dass der Dienst auf dem Ziel ausgefiihrt wird und di
e Anforderungen akzeptiert. Lesen Sie die Protokolle und die Dokumentation fiir d
en WE—Uerwaltungsdienst,. der auf dem Ziel ausgefithrt wird. Hierhei handelt es =i
h meistens wum IIS oder WinRM. UWenn das Ziel der WinRM-Dienst ist. fithren Sie de
folgenden Befehl auf dem Ziel aus. um den WinRM-Dienst zu analysieren wund z=u k
onfigurieren: "winrm gquickconfig'.
wUzerssJoern?

Zur Konfiguration kénnen wir in der CMD entweder den Befehl winrm quickconfig
ausfiihren oder in der Powershell das Aquivalent Enable-PSRemoting.

Die Voraussetzung fiir eine Remoteverwaltung sind immer die nétigen Berechtigungen

die vorhanden sein missen. In einer Domdne klar geregelt und am heimischen PC muss

der Account auf beiden PC vorhanden sein!
Was geschieht bei der Aktivierung von WINRM auf einem Client?

= Der WINRM Dienst wird gestartet und auf automatisch gesetzt

= Ein Listener zum Abh6éren von Anforderungen wird erstellt; flir eine beliebige IP

= Aktivieren eingehender Firewall-Regel fir WS-Verwaltungsdatenverkehr

Wir sehen das der Dienst (Windows Remoteverwaltung) vor der Aktivierung/Einrichtung

noch auf ,,Manuell® steht.

& Computerverwal tung - o
Datei Aktion Ansicht 7
LY = ez HE » a0
& Computenverwaltung (Loka) Dienste Aktionen
4 [} system A
RS fgaberplanung Windows-Remoteverwaltung (WS- Marme Beschreibung Status Starttyp fnmelden als ~ | Dienste -
] Erignisanzeige Verwattung) Windows Defender-Dienst Schiitzt Benutzar vor Schad software und weiterer potenziell unenwiinschter S.. Manuel Lokales System Meitere Aktionen >
@) Freigegebene Ordner || pen Dienst starten Windows D bei bekannten und neu erkannten Sicherheit.. Manuel Lokaler Dienst e —
B Lokale Benutzer und Gr| Windows Driver Faundatian - T... Erstelltund Der Dienst kann richt... Wirdau.. Manuell (Startd..  Lokales Systern
() Leistung Windows Installer Fiagt Anwendungen, die als Windows Installer-Paket (*msi, *msp) angebote... Manuell Lokales System Weitere Aktionen 4
5 Gerdte-Manager gﬁﬁ\z‘ ‘-“:WQ‘ Windows Media Player-Metzwerkfreigabedienst  Gibt Windows Media Player-Bibliotheken mithilfe des universellen Plug & Pla. Manuell Netzwerkdienst
4 53 Datenspeicher Remateverwaitungsdienst (WInRM) Windaws Madules Installer Ermaglicht das Installieren, Andern und Entfernen van Windows-Updates un... Manuel Lokales Systern
_ (=f Datentrigerverwaltung | i biementiert das WS- Windows Presentation Foundation-Schriftartcac,., Optimiert die WPF-Anwendun gen (Windows Presentation Foundation), inde.. Manuell Lokaler Dienst.
4 [ Dienste und Anwendungen) | Verwaltungsprotokoll firr die Windows Search Stellt Inhaltsindizierung und Eigens chaftenzwischenspeicherung und Sucherg... Wird su.. Automatisch (Ve..  Lokales Systern
@ Routing und RAS Gﬁmﬁ“:'v?wlmﬂ- DieWs- Windaws Store-Di Windows Stare, beiBeda, Manuell (Start d.. Lokales Systern
4, Dienste Webdienstorotoll far die Windows Update Erkennung, Herunterladen und Installation von Updates fir Windows und an.. Manuell (Sart duu Lokales System
& WMI-Steuerung von Werwaltet Audioinhalte fir Windows-basierte Programme. Wenn dieser Diens...  Wirdau... Automatisch Lokaler Dienst
Hardware. Der WinRN-Dienst hort Windows-Audio-Endpunkterstellung Wenwaltet Audiogerate far den Windows-Audiodienst, Wird der Dienst beend... Wirdau... Automatisch Lokales System
355 NT:““““;“‘:S' bund Windows-Bilderfassung (W14} Stellt Bilderfassungsdienste fiir Scarner und Kamerss zur Verfiigung Wird au.. Automatisch Lokaler Dienst
orbeiteteee, x s dafir mit Windows-Biometriedienst Mit dem konnenin biormetris.. Manuel Lokales System
dem “winm" oder fur Schriftartencache Optirmiert die Leistung von Amwendungen durch Speichern haufig verwendet.. Wirdau... Automatisch Lokaler Dienst
tber Gruppenrichtlinien mit einem Windows-Ereignisprotokoll Dieser und die Pr.. Wirdau.. Automatisch Lokaler Dienst:
;‘u‘;‘”;‘aijmﬂ““ﬁ::‘j‘z” Erbietet 2 \Windows-Ereignissammlung Dieser Dienst verwaltet permanente Abonnements far Ereignisse von Remote,,  Wird aun,  Automatisch (Vew Netzwerkdienst
crmbglicht die Ercigri Windows-Farbsystern Wam WesPluginSerice- Dienst werden Plug-In-Module von Drittanbietern for. Manuel Lokaler Dienst
Erfassung und Abonnierung Windows-Fehlerberichterstattungsdienst Ermaglicht das Berichterstatten aber Fehler bei nicht mehy funktionierenden Manuel (Start d...  Lokales System
setztvoraus, dass der Windows-Firewall Die Windows-Firewall trigt zum Schutz des Computers bei, indern der Zugriff.. Wird au... Automatisch Lokaler Dienst
Dienst ausgefahrt wird, WinRM-
Windows-Positiansframeworkdienst Diese Dienste dienen zurm Uberwathen des aktuellen Standorts des Systerns 5. Manuel (Start d, Lokales System
Nachrichten verwenden HTTP und
HTTPS als Transportprotokoll. Der
WinRM-Dienst it nicht van IS Windows-Safartverbinduung - Kanfigurationsreg... WCNCSVC hostet die Windows- Sofortverbindungskanfiguration, die die Impl, Manuel Lokaler Dienst
doch i“H‘SF‘E‘fQH“ Windows-Yerbindungs-Manager Anhand der aktuell auf dem PC verfigbaren Metzwerkkonne ktivititsoptionen..,  Wird au., Automatisch (6. Lokaler Dienst
oo c“c’mpu"“?“ oy Windows-Verwaltungsinstrurmentation Bietet eine standardmabige Schrittstelle und Objektrmodell zum Zugreifen au... Wird au.. Automatisch Lokales Systern
vorkonfiguriert, Das URL- Windows-Zeitgeher Behslt Dstums - und Zeitsynchronisation auf allen Clients und Servern i Net.. Manuell (Start d...  Lokaler Dienst
Prafix "/wsman” ist fur den WinRM- WinHTTB-Web Proxy Auto-Discovery-Dienst  WinHTTP implernentiert den HTTP-Clientstapel und bistet Entwicklern eine .. Wird au.. Manuel Lokaler Dienst
Dienst resenviert. Um Konflikte mitllS 2 w1 eistungsadapter Bietet L der Manuell Lokales Systern
2u vermeiden, sollten
Administratoren sicherstellen, dass WWAN - automatische Konfiguration Mit dern Dienstwerden mobile Breitbanddatenkarten (55M & CDME)/einge. Manuel Lokaler Dienst
f0rin IS gehostete Websites nicht das - Zeitbroker Kaordiniert die Ausfihrung der Hintergrundvorgange fir WinRT-Arwendun... Wird au.. Manuell (Start d...  Lokaler Dienst
URL-Prafix "/wsman’” verwendet wird. Zertifikatverteilung Kopiert Benutzerzertifikate und Stammazertifikate von Smartcards in den Zertif..  Wird au., Manuell Lokales System v
< > |\ Erweitert { Standard
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Ich starte die Powershell mit administrativen Rechten und fiihre folgenden Befehl aus:

Enable-PSRemoting

>} Administrator: Windows PowerShell = B

alen Bernutzern rem:

Die Firewall wurde konfiguriert und der Dienst ist gestartet.

&
Datei Aktion Ansicht T

- JEI

Windows-Firewall mit erwei terter Sicherheit

- ol

=i Name Gruppe rofil Aulier Kraft setzen Lokale Adresse  Remoteadresse .~ | Eingenende Regeln
B Verbindungssicherhaitireg . 2 o Alle e WystemA.. Beliebig Belicbig o & Meue Regel
M, Bermachung Windows-Peer-au-Pear-Zus, Al Nein syt Belisbin Lokales Subratz  UDP D biach ol ilten N
Winiows -Remotevraaltung .
Windows-Ramotevarealtung  Offentich Belisbig Lokales Subnetz  TCP T Nach St fittem 4
. Windous Remoteveraaltun... Privat, Offertich Belisbig Lokoles Subnetz TCo || T Mch Gruppe fitem »
2 . Windows-femoteverentun.. Domine Beliskig Beliebin e Arsicht »
Winders Merwalbungsinstr Brhuat, Offentiich Belicbig Lokeles Subnetz  TCO
e " L nocses " - o Reishins Relishin o V|| G Akl
E = = Liste esportieren.. &
E Computerverwal tung = =
Datei | Aktion | Ansicht 7
e rE G5 AE > = 1w
& Computervarwaltung tLoka 4 | [T o Aktionen
o (b System -
1k 5 Windows-Remoteverwaltung (WS- Mame Beschreibung Status. Starttyp Anmelden als Dienste =
» (O fufgabenplanung Verwattung!
» (@ Ercignisanatige  Windows-Fehlerberichterstattungsdienst Ermaglicht das Berichterstatten ilber Fehler bei nicht mehr funktionierenden Manuell (Start durch fuslaser)  Lokales Systern Weite... b
- ] Freigegebene Ordne || per Dienst beenden A i Windows-Firews I Die Windows-Firewall tragt zum Schutz des Computers bei, indem der Zugriff,, Wird ausgefuhrt  Automatisch Lokaler Dienst T —
Den Dienst new starten  Windows-Pasitionsframeworkdienst Diese Dienste dienen zum Uberwachen des sktuellen Standorts des Systers s. Manuel (Start durch Auslosent Lokales Systern ndow.,
+ [ tun 7 : ird ausgefth T Star) weite...
Gerste-Manager  Windows-Sofartverbinduung - Kanfiguratiansreg... WCNCSVC hastet die Windows- Sofortverbindungskanfiguration, die die Im Manuell Lokaler Dienst
b~ 9 Beschreibun e a ¢ ot
o (5 Datenspeicher g ' Windows-Verbindungs-Manager Anhand der aktuell auf dem PC verfgbaren Netrwerkkonne ktiitatsoption a8 Wird ausgefohrt  Automatisch (W& durch Susios...  Lokaler Dienst
£ Datentragervenwaltu  Wing Bictet eine standardmaRige Schnittstelle und Objektmodell zum Zugreifes Wird ausgefahrt  Automatisch Lokales System
4 [ Dienste und Anwendun: || (WinRM) das WS- % Winds b Behilt Datums- und Zeitsynchronisation auf allen Clients und Servern im Net.. Manuell (Start durch Auslssery Lokaler Dienst
» [ Routing und RAS Verwaltungsprotokoll fir die N L WinHTTP-Web Proxy Auto-Discovery-Dienst WinHTTP irplementiert den HTTP-Clientstapel und bietet Entwicklern eine .. Wird ausgefahrt  Manuell Lokaler Dienst
Dienste Remotevenwaltung. Die W5-
4 vl W1 Bistat| dor Manusl 1 nkales Sustern
< > |\ Enweitert { Standard

WINRM nutzt folgende Ports:

= 5985 http Port fir WINRM
= 5986 https Port fir WINRM

Einen Listener abfragen:

e winrm enumerate winrm/config/listener
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Wenn wir die Konfiguration erneut abfragen, dann sieht das Ergebnis wie gewiinscht aus.

BN Administrator: Eingabeaufforderung - B

sUWindowsssystem32 >winrm get winermsconfig
onfig
MaxEnve lopeSizekh = 5806
MaxT imeoutmz = 6BEHEH0
MaxBatchltemsz = 32800
MaxProviderRequests = 4294967295
Client
MetworkDe laymsz = 5008
URLPrefix = wsman
AllowlUnencrypted = false
Auth
Bazic = true
Digest = true
Kerberos = true
Megotiate = true
Certificate = true
CredSSP = false
Def aultPorts
HITP = 5985
HTTPS = 5986
TrustedHosts
Service
oy unguutSDDL = D:NSG:BAD:PCA;;GA:s;BAXCAS;GR: ;s TUXS :PCAUSFASGA 5 WD CAU;SASG
MaxConcurrentOperations = 4294967275
MaxConcurrentOperationsPerlser = 1568
EnumerationTimeoutms = 248068000
MaxConnections = 3608
MaxPacketRetrievallimeSeconds = 1208
Allowvlinencrypted = false
Auth
Bazic = false
Kerberos = true
Megotiate = true
Certificate = falze
CredSSP = false
ChtHardeningLevel = Relaxed
Def aultPorts
HITPF = 5985
HTTPS = 5986
IPuv4Filter = =
IPuGFilter = =
EnableCompatibilityHttpListener = false
EnahleCompatibhilityHttpsListener = false
CertificateThumbprint
AllowvRemoteAccess = true
Wines
AllowvRemoteShellAccess = true
IdleTimeout = 7200000
MaxConcurrentllsers = 1A
MaxShellRunTime = 2147483647
MaxProceszesPerihell = 25
MaxMemoryPerShellMB = 1824
MaxShellsFPerllser = 3@

sMindowsssystem32 >

Erstellt von Jorn Walter www.der-windows-papst.de - 07.03.2016


http://www.der-windows-papst.de/

WINRM WINRS

Die Firewall kann liber netsh auch manuell angepasst werden:

netsh advfirewall firewall add rule name="WinRM-HTTP" dir=in localport=5985
protocol=TCP action=allow

netsh advfirewall firewall add rule name="WinRM-HTTPS" dir=in localport=5986
protocol=TCP action=allow

Wer HTTPS einsetzt muss noch das Zertifikat binden:

winrm create winrm/config/Listener?Address=*+Transport=HTTPS @{Hostname="a-ssb-
ads2.ndsedv.de";CertificateThumbprint="79358b0c62dd4a18cf8cb30a700068d28bc2ad8
9"}

Okay, wenn ich jetzt versuche tber den ClientX auf den Client Namens Worker Remote
die IP Adresse abzufragen, erhalte ich folgende Fehlermeldung:

indows" System32h cmd.exe

Microsoft Windows [Uersion 6.1.76811]
Copyright (c) 2802 Microsoft Corporation. Alle Rechte vorhehalten.

C:sUindowsssystemlZ »ping worker

Ping wird auwsgefithrt fiir worker_ fritz._box [172.18_32.108]1 mit 32 Bytes Daten:
Antwort von 172.18.32.18: Bytes=32 Zeit{ims TTL=128
Antwort von 172.18.32_.1A: Bytes=32 Zeit<{ims TTL=128
Antwort von 172_.18.32_.10: Bytes=32 Zeit<ims TIL=128
Antwort von 172.18.32_.18: Bytes=32 Zeit{ims TTL=128

Ping—Statistik fiir 172.18.32.18:
Pakete: Gesendet = 4, Empfangen = 4, Uerloren = @
(@x Uerlust).

Ca. Zeitangaben in Millisek.:
Minimum = Bms, MHaximum = Bms. Mittelwert = Bms

C:~Windowsssystend2 >winrs —r:iworker ipconfiyg

Winrs erroriler WinRM-Client kann die Anforderung nicht verarbeiten. Wenn das An
thentif izierungsschema nicht Kerberos ist oder der Clientcomputer nicht Mitglied
einer Domdne ist,. muss der HTITPS-Datentransport verwendet werden,. oder der Ziel
computer muss der TrustedHostsz—Konfigurationszeinstellung hinzugefiigt werden. Uep
wenden Sie "winem.cnd'. wum TrustedHosts zu konfigurieren. Beachten %ie. dass Com
puter in der TrustedHoztsz-—Liste miglicherweize nicht authentifiziert zind. Weite
re Informationen hierzu erhalten 5ie, indem Sie den folgenden Befehl ausfithren:
"winrm help config™.

C:sUindowsssystemd2 ¥

Das Problem liegt entweder daran, das WINRM auf ClientX nicht eingerichtet wurde oder
an der Vertrauensstellung zwischen den beiden Maschinen.

Dann prifen wir ob auf ClientX WINRM eingerichtet ist. Dazu fiihre ich wieder den Befehl
winrm get winrm/config aus.
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indows'\System32'cmd.exe

C:sWindowsssustemd2 >hostname
ClientH

C:sUindowsssystem32>uinrm get winermsconf ig

= Der Client kann keine Uerbhindung mit dem in der Anforderung angege

Ziel herstellen. Stellen Sie sicher. dass der Dienst auf dem Ziel ausgefith

rt wird und die Anforderungen akzeptiert. Lesen Sie die Protokolle und die Dokum

entation fiir den Wi—Uerwaltungsdienst, der auf dem Fiel ausgefithrt wird. Hierhei

handelt es sich meistens um [I8 oder WinRM. UWenn das Ziel der WinRM-Dienst ist.

filhren Sie den folgenden Befehl auf dem Ziel aus. um den WinRM-Dienst zu analys
ieren und zu konfigurieren: "winerm gquickconfig'.

Fehlernummer: -—-21441885%26 @x80338012

Der Client kann keine Uerhindung mit dem in der Anforderung angegebenen Ziel her
stellen. Stellen Sie sicher, dass der Dienst auf dem Ziel auwsgefiithrt wird und di
e Anforderungen akzeptiert. Lesen Sie die Protokolle und die Dokumentation fiir d
en WS—Uervaltungsdienst, der auf dem Ziel ausgefiihrt wird. Hierbei handelt es =i
ch meistens um II§ oder WinRM. Wenn das Ziel der WinRM-Dienst ist,. fiihren 8ie de
n folgenden Befehl auf dem Ziel aus. um den WinRM-Dienst =zu analyszieren und zu k
onfigurieren: "winrm guickconfig'.

C:sUindowsssystem32>_

Auch hier mussen wir erst einmal WINRM aktivieren. Dieses Mal aber tber die CMD.

Nach dem Ausfuhren des Befehls winrm quickconfig ist das Ergebnis jedoch
ernichternd. Es endet mit einer Fehlermeldung.

indows"System32' cnd.exe

C:sWindowsssystemd2 >winrm gquickconf ig u
WinRH ist nicht zum Empfangen von Anforderungen anf diesem Computer kunfiguriertl

Folgende aAnderungen missen durchgefiihrt werden:

Legen Sie den WinRM-Diensttyp auf einen verzigerten antomatischen Start fest.
Starten Sie den WinRM-Dienst.

Konf igurieren 5ie “"LocalAccountTokenFilterPolicy" so, dass lokalen Benutzern rem
ote Administratorrechte gewdhrt werden.

Diese Anderungen durchfiihren [y nl? y

WinBM wurde aktualisiert, wum Anforderungen zu empfangen.

Der WinBM-Diensttyp wurde erfolgreich gieandert. «

Der WinBM-Dienst wurde gestartet. «

"LocalAccountTokenFilterPolicy” wurde 3o konfiguriert, dass lokalen Benutzern re
mote Administratorrechte gewihrt werden.

WEManFault

Meszage = Zugriff verweigert

Fehlernummer: —2147824591 Bx80070085
Zugriff verweigert

C:sWindowsssystemd2 >
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Die L6ésung des Problems kdnnte dieser fehlende oder falsche Eintrag in der Registry sein.

Mit REG ADD fligen wir den Eintrag hinzu:

reg add HKLM\SOFTWARE\Microsoft\Windows\CurrentVersion\Policies\System /v
LocalAccountTokenFilterPolicy /t REG_DWORD /d 1 /f

Registrierungs-Editor -0l x|
Datei Bearbeiten Ansicht Favoriten  #
- | OptimalLayout ;I MName Typ | Daten
[#- | Parental Contrals fﬂ(standard) REG_SZ (wert nicht festgelegt)
- | Persanalization 3| ConsentPramptBehavior Admin REG_DWORD 000000000 (0)
[ PhotoPropertyHandler 3| ConsentPramptBehavioriser REG_DWORD: 000000003 £3)
[ PrPSysprep 34| dantdisplaylastusername REG_DWORD 000000000 (0)
-1 Policies %8|EnablelnstallerDetection REG_WIORD 0x00000001 {13
} ﬁ::'V:DESk:m $4|EnableLia REG_DWORD 0x00000000 (0}
o ‘T;n:e” s %4 EnableSecursUIAPaths REG_DWORD 0x00000001 (1)
N NoﬁEnum I;E]Enab\eUIRDesktupTogg\e REG_DWORD 0x00000000 {0)
1 System I;E]Enab\ewtuahzatmn REG_DWORD 0x00000001 (1)
. Audit Wo|Filker AdministratorTaken REG_DWMORD 000000000 {0)
: LIFI fﬂlega\nuti:ecaptiun REG_SZ
. |l PreviewHandlers i‘_’]lega\nuti:etext REG_SZ
B | PropertySystem * REG_DWORD 0%00000001 (1)
[#H- . Reliability J I;E]PromntOnSecureDesktop REG_DWORD 0x00000000 {0)
[+ RenameFilss fg'i]scforceoption REG_DWORD 000000000 {0)
Run 34| shutdowrwithautiogon REG_DWORD 000000001 (1)
RunOnce i’;'_-ﬂundu:kwithuutlugun REG_DWORD 000000001 (1)
[E3} SettingSync i’;'_n']\falidateAdmincadesignatures REG_DWORD 000000000 (0)
#H- Setup
SharedDLLs
N e =l]sl |
|Computer\HKE\LLOCALJ‘IF\CHINE\SOFTWARElecrosoft\Windows\current\fersiuanoIicwes\System 4
Wenn der Registry-Eintrag vorhanden ist und den Wert 1 tréagt dann missen wir den
lokalen Administrator Gberprifen. Wenn dieser deaktiviert und/oder kein Passwort
hinterlegt ist, dann sollten wir das jetzt nachholen und spater wieder deaktivieren.
L!Eomputerverwaltung _IEI il
Datei  Akkion  Ansicht  ?
€= |>m el [HIE
A gomputerverwaltung (Lokaly ame | Wollstandiger Warne | EBeschreibung | |Aktionen
B} System A admin Benukzer -
® Aufgabenplanung ?Q-Administrator h Vordefiniertes Konto Fir die Yerwalt. ., ) :
{2 Ereignisanzeige ¥, | Gast Vordefiniertes Kanto Filr Gastzugriff ... Weltere Aktionen 4

2| Freigegebene Ordner
Bl & Lokale Benutzer und Grupy
~| Benukzer
| Gruppen
(&) Leistung
) Gerate-Manager
El 25 Datenspeicher
=¢ Datentragerverwaltung
:2:_(} Dienste und Anwendungen

< | ol
| | |

Wenn auch das nicht klappt, dann missen wir die Netzwerk-Mitgliedschaft Gberpriifen.

e Metzwerk- und Freigabecenter = B

T EE b Systernsteuerung > Metnwerk und Internet » Metzwerk- und Freigabecenter Client Worker ist Mitglied eines privaten Netzwerks

. Grundlegende Informationen zum Netzwerk anzeigen und Verbindungen einrichten
Startseite der Systemsteuerung

Alktive Netzwerke anzeigen
Privates Netzwerk (

Netzwerkeinstellungen dndern

{5.

Adaptereinstellungen dndern
Zugriffstyp:
Heimnetzgruppe:

. Internet
Erweiterte 0 o Eretel
Freigabeeinstellungen &ndern ereit zum Erstellen

Verbindungen: 0 Ethernet 2

Neue Verbindung oder neues Netzwerk einrichten
Breitband-, DFU- oder VPMN-Verbindung bzw. Router oder Zugriffspunkt einrichten.

Siehe auch
Probleme beheben

=

Heimnetz:
Simnetzgruppe Netzwerkprobleme diagnostizieren und reparieren oder Problembehandlungsinformationen

Internetoptionen abrufen.

Windows-Firewall
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BA Netzwerk- und Freigabecenter O] x|
|\. :,. ( :,. :J_L: ~ Systemsteusrung - Netzwerk und Internet ~ MNetzwerk- und Freigabecenter ClientX ist M ghed des offentliches Netzwerk =)
Startseite der Systemsteuerung Zeigen Sie die grundlegenden Informationen zum MNetzwerk an, und richten Sie Yerbindungen ein. )

.L 3= - Gesamtibersicht anzeigen
Adaptereinstellungen andern = —_—— T _—
I_-Z_rweiterte Freigabeeinstellungen CLIEMTY Metzwerk S Inkernet |
&ndern (dieser Computer)
siehe auch Aktive Metzwerke anzeigen Verbindung herstellen oder trennen
Heimnetzgruppe
Inkernetoptionen = Netzwerk 5 Zugriffstyp: _ Internet
) . o~ Offentliches Metzwerk. Werbindungen: W Lan-verbindung
wwindows-Firewall
ClientX sollte Mitglied des gleichen Netzwerkprofils sein wie der Client Worker.
Uber einen Klick auf Offentliches Netzwerk kénnen wir die Mitgliedschaft andern.
Fir das offentliche Profil ist WINRM namlich nicht konfiguriert.
% Netzwerk- und Freigabecenter 18] x|
‘(_}.\,_} L+~ Systemsteuerung = Metzwerk und Internet + Metzwerk- und Freigabecenter - lml I Systemsteuerung durchsuchen l'L.]J
@
Startseite der Systemsteusrung Zeigen Sie die grundlegenden Informationen zum Netzwerk an, und richten Sie Yerbindungen ein. )
¥ - Gesamtibersicht anzeigen
Adaptereinstellungen andern L_‘ —_— ’:I‘ —_— 9 ?
Erweiterte Freigabesinstelungen CLIEMTY Metzwerk S Inkernet
&ndern (digser Computer) oo
siehe auch Akbive Netzwerke anzeigen Verbindung herstellen oder trennen
Heimnetzgruppe
Irkernetoptionen Netzwerk 5 Zugriffstyp: ” Internet
i ) “I Heimnistzwerk Werbindungen: [ LamM-verbindung
wwindows-Firewall
|

ClientX neu starten und nochmals WINRM QUICKCONFIG ausfiihren. Super es hat
geklappt. Auf ClientX haben wir WINRM erfolgreich eingerichtet.

indows' system32 cmd.exe

Microsoft Windows [Uersion 6.1.76811]
Copyright ¢c>» 2809 Microsoft Corporation. Alle Rechte vorbehalten.

C=sUserssadmin>uwinrm guickconf ig

WinRM izt bhereits zum Empfangen von Anforderungen auf diesem Computer konfigurie
rt .

WinRM warde nicht fiir Uerwaltungzremotezugriff auf diesen Computer konfiguriert.

Folgende anderungen milzzen durchgefiihrt werden:

Erztellen Sie einen WinBM-Listener auf HTITP:- /=, um die WS—Uerwvaltungsanforderun
gen an eine beliebige [P-Adresse auf diesem Computer =zu akzeptieren.

Aktivieren Sie die WinRM-Firewallausnahme.

Dieze aAnderungen durchfithren [p/nl? y

WinRM warde fiir die Remoteverwaltung aktunalisziert.

Auf HITP:-//* wurde ein WinRM-Listener erstellt. um die WE-Uerwaltungsanforderung
en an eine beliehige IP-Adresse auf diesem Computer zu akzeptieren.
Die WinRM-Firewallausnahme ist aktiviert.

C:=~Uszerssadmin>

Es fehlt aber immer noch die Vertrauensstellung zwischen den beiden Maschinen.
Dazu fuhren wir auf ClientX nun den Befehl aus:

winrm set winrm/config/client @{TrustedHosts="Worker"}
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indows"System32h, cmd.exe

Microzoft Windows [Uerzion 6.1.760611
Copyright <(c) 20809 Microsoft Corporation. Alle Rechte vorhehalten.

C:xWindowsszystemd2 >uwinrm zet winemsconfigsoelient E{TrustedHozts="Worker'>
Client
MetworkDe laymz = S5HA0A
URLPrefix = wzman
Allowlnencrypted = false
Auth
Bazic = true
Digezt = true
Kerberoz = true
Megotiate = true
Certificate = true
CredSSF = false
DefaultPorts
HTTP = 5985
HTTPS = 5986
TrustedHozstz = Uorker

C:xWindowsszystemd2 >

Und umgekehrt genauso.

= Administrator Eingabeaufforderung

icrosoft Windows [Wersion 6.3.968081
(c} 2013 Microsoft Corporation. Alle Rechte worbehalten.

sMindowsssysten32 >hostname
Jorker

i\Hinduws\systemEZ)uian zet winemsconfigsclient @{TrustedHosts="ClientX'*
ient
NetworkDelayms = 58008
URLPrefix = wsman
Allowlnencrypted = false
Auth
Basic = true
Digest = true
Kerberos = true
Megotiate = true
Certificate = true
CredSSP = false
DefaultPorts
HTTP = 5985
HTTPS = 5986
TrustedHosts = ClientH

sMindowsssystem32 >
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Jetzt frage ich noch einmal per Remote die IP Adresse vom Client Worker ab.

@8 Administrator: CAWindows\System32\cmd.exe | e S

C: Windows gpstemd2 *hoztname
ClientX

C:sWindowsssystemd2 *winrs —riworker ipconfig

Windows—IP-Konf iguration

1Ethernet—ﬂdapter Ethernet 3:

Medienstatus. . . . . . . . . . . & Medium getrennt
Uerbindungsspezifisches DNE—Suffix:

Ethernet—Adapter LAN-Uerbindung:

Medienstatus. . . . . . . . . . . & Medium getrennt
Uerbindungsspezifisches DNE—Suffix:

Ethernet—Adapter Ethernet 2:
Uerbindungsspezifisches DME—Suffix:
IPvd—Adresse . . . . .« o« o = = « =
Subnetzmaske . . . . . . . . . . = 255_25L_.255.A
Standardgateway . . . . . . . . . =
Ethernet—Adapter Bluetooth—MNetzwerkuverbindung:

Medienstatus. . . . . . . « =« - - = Medium getrennt
Uerbhindungsspezifisches DHS-—Suffix:

Ethernet—Adapter Ethernet:

Medienstatus. . . . . . . « =« - - = Medium getrennt
Uerhindungsspezifisches DHS-—Suffix:

Optional:

winrm create winrm/config/listener?Address=*+Transport=HTTP
winrm create winrm/config/listener?Address=*+Transport=HTTPS

winrm set winrm/config/client/auth @{Basic="true"}
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