Windows zuletzt ausgefiihrten Programme enttarnen

Zur Loésung eines Problems ist es oftmals wichtig zu wissen, welche Programme oder

Installationsroutinen zuletzt aufgerufen wurden.

Mit dem Tool ExecutedProgramsList von nirsoft sind wir nur einen Klick davon
entfernt dieses heraus zu finden.

Nach dem Start des Programms werden die zuletzt geéffneten Programme sauber nach
Anderungsdatum, Erstelldatum und Letzte Ausfiihrung inkl. dem Pfad und weiteren
Details aufgelistet. Hierbei handelt es sich um ausgelesene Eintrage verschiedener lokaler

Systemquellen.

a
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ExecutedProgramsList

P

- cEN

Ausgefuhrtes Prograrta

(WIND OWYSASYSTEM3IZ\RUNTIMEBROKER, EXE
[ CWIND OWSASYSTEMI 2\ SR P S, EXE
[ C:\Pragram Files (xB6)\Micrasoft Office\Root\Office16WINW/ORD EXE
& CXWindowss) Sy ONVEM SEARCHPROTOC OLHOST EXE
& CNWindows\System 32\SEARCHINDEXER EXE
B Cwind ows\System32\schtasks.exe
£ CAWAND OWSKSYSTEMIZC ONHOST.EXE
£ CWind ows\ System32\taskeng. exe
B CPragram Files\WinRARWNRAR exe
% Cavind ows\ Systen32\wermgr.exe
T Caind ows\ System 32\We rFault.exe
| Caxtiindowshsystern3Z\NOTEPAD EXE
4 CoXtiindowssh Syste m 32\SEARCHFILTERHOST.EXE
G Cextiindowish Syste m 32\wherm\VmiPR/SE.exe
[EICAPROGRAM FILES (BEAMTERNET DOWNLOAD MANAGERMDMBROKER EXE
(ECAPROGRAM FILES\NTERNET EXPLORER\iexplore. exe
[E]CAPROGRAM FILES (BER-WIPEACLEANRWC TASKSERVICE EXE
SE.CAPROGRAM FILES G(BENR-WIPEBICLEANYRP VST exe
b Cexindowish System 32\SEARCHPROTOCOLHO ST, EXE
(@ ci\Pragram Files (BENR-WipeiClear\ RWipeRun.exe
= Caindows\SysWOMVER dlihost. exe

FcaUsers\oemD P p fExec )l
CiWindowsh System2\Macromed Flash\FLASHUTIL_ACTIVEX EXE

E CAPROGRAM FILES (XBGMNTERNET EXPLORER\ explore.exe

E1CAPROGRAM FILES\ESETHESET SMART SECURITY\EOPPFRAME.EXE

& C\Program Files («B8)\WideaLANWL Civle.exe

[ECAWMND OV SYSTEM3IVALIDIODG. EXE

[ CaWind owe\ Sy ste m 32\ THUMBNAILEXTRACTIONHOST EXE

B CWIN D OV SYSYSTEM3ZVPRINTISOLATIONHO ST EXE

BA CPROGRAM FILES (X861 SAMSUNGPRINTERL IVEUPDATEINSTALLER\L UMar.exe
<

istiexe

Anderungsdatum

19.01.201618:2046
23122015 11:45:03
23122015 11:45:03
25102015 131715

25102015 131715
04.02.201600:37:56
22112014 01:41:05
22112014 01:41:05
25.10.2015 131048
22.11.201401:42:54
22.11.201401:42:16
11022016 15:11:20
23122015 114940
15.01.2016 12:32:46
15.01.201612:3%06
23122015 11:45:03
16.01.2016 1337:28
22.11.2014 01:42:39
18.08.2016 12:11:04
08.0%.2016 08:00:28
23122013 11:42:40
10.11.2015 1232:40
13.042015 125712

22.11.2014 014237

22.04.3013 144216

Erstelldatum

20.01.2016 17:08:35
23122015 11:45:03
23122015 11:45:03
25102015 131715

25.10.2015 131715
20.03.201612:11:21
22112014 01:41:05
22112014 01:41:05
25.10.2015 131049
22112014 01:42:54
22112014 01:42:16
11.03.201612:49:19
23.12.2015 11:49:40
25.01.2016 20:18:03
25.01.2016 20:18:03
23122015 11:45:03
25.01.2016 20:18:03
22112014 01:42:39
21.03,2016 12:453:39
2211.2014 02:40:13
23122013 11:4240
19.11.2015 13:32:40
13042015 13:5712

22.11.2014 01:42:37

22.04.3013 14:42:16

Letzte Ausfuhrung

20161 zl
21.03.201612:53:09
1.03.2016 12:53:08
71.03.2016 12:52:42
71.03.2016 12:52:41
71.03.201612:52:38
71.03.201612:52:38
71.03.201612:52:38
71.03.201612:52:23
71.03.201612:52:11
71.03.201612:52:10
71.03.201612:51:43
71.03.201612:5142
71.03.201612:51:22
21,03,2016 12:51:00
21,03,2016 12:51:00
21.03,2016 12:50:19
21.03,2016 12:49:27
21.03,2016 12:49:27
21.03.2016 12:49:11
21.03.2016 12:40:06
21.03.2016 12:46:11
21.03.2016 12:44:34
21.03.2016 12:30:41
21.03.201612:30:30
21.03.201612:38:30
21.02.201612:28115
21.03.201612:38:15
1.03.2016 12:30:36
1.03.2016 12:30:03

Dateigroke

1.937.600
272896
710,144
182,784

Y

359.936
1.540.096
136.296

272896
102 560
17.216
83.352
1222136
£13.280
201,028
137152

B
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29,696

>

932.912 A

Attrib,.,

Produktname

Microsoft & Windows €

Betriebssystem Microsof..

Micrasoft Office 2016
Windows ® Search
Windows ® Search

Betriebssystem Microsof..
Betriebssystem Microsof..
Betrichssystem Microsof..

WinRAR

Micrasaft @ Windows ® ..
Betrichssystem Microsof..
Betrichssystem Microsof..

Windows® Search

Micrasoft® Windows® ..
Internet Download Mar..,

Internet Explorer

Windouss ® Search
RAWpesiClean

Microsoft & Windows ® ...

ExecutedProgramslist

Adobe® Flash® Player ..

Internet Explorer
ESET Security

VLE media player
Betriebssystem Micrasof,

Microsoft & Windows @ ...
Microsoft® Windows ® ..

LUManaaer Aoplication

Produktversion A

60017415
6.3.9600.16364
16.0.6366.2061
7.00.8600.18116
7.00.8600.16384
6.2.9600.16364
6.3.9600.16364
6.3.9600.16364
531.0
63.9600.17415
6.3.9600.16364
6.3.9600.16364
7.00.9600.17415
6.3.9600.17415
622,11
11,00.9600,16364

7.00.9600,18116
22114
6.3,0600.17415
m

21,0018
11.00.0600.16384
0.0340.0

2310
12,0600.16384
6.3.9600.17415
6.3.9600.17415
1008 v

201 ausgefihrte Programeme, 1 ausgewshit
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Aber wie wird man diese Liste an Eintrédgen wieder los bzw. wie leert man diese?
Kein Problem, diese Daten finden wir z.B. in der Registry unter folgenden Pfad:

HKEY_CURRENT_USER\Software\Classes\LocalSettings\Software\Microsoft\Windows\Shel
[\MuiCache

o Registrierungs-Editor = B
Datei Bearbeiten Ansicht Favoriten 7
i bingraps A || Name Typ Daten
E‘”E‘"EWS ab] (Standard) REG_SZ. (Wert nicht festgelegt)
h‘”gzp”"l‘ ) C:\Pragram Files (:86)\Adobe\Acrobat Reader DC\Readers,.. REG_SZ Adobe Systemns Incarporated
h‘”g 'a"ih 8| CAPragram Files (B6)\Adobe\Acrobat Reader DCAReadert..,  REG_SZ Adobe Acrobat Reader DC
ingueather
g CamtasiaOutput 5)C:\Program Files (<B8\Microsoft Office\Root\Office AEX...  REG_SZ Micrasoft Corparation
CorntasiaGamtasiaOutput 5] C:\Program Files (<B8\Microsoft Office\Root\Office EAEX...  REG_SZ Excel 2016
Comtasia Package a5)C:\Program Files (<B8\Microsoft Office\Root\Office KWL, REG_SZ Micrasoft Corparation
Cantasia,Package.| 28] CaProgram Files (88)\Microsoft OFfce\RaotOfice] BW..  REGSZ Word 2016
cLsp
Component Categories
dat_auts_file
Extensions
Folder

GoogleDrive.CGoogleDrive
GoogleDrive CPackage
Interface
JavaPlugin, 11732
4. }} Local Settings
: ImrutableMuiCache
MriCache
| MuiCache
Software
4 ) Microsoft
4 )L Windows
Currentiersion
a- )l shell
BaghiRl
Bags
. MuiCache

mailta v

ComputettHKEY_CURRENT_UISER Microsoft! ds hellyhMuiCache

lassesLocal Setting
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Mit dem Tool MUICacheView von nirsoft kdnnen wir genau diese oben gezeigten
Eintrdge aus der Registry léschen.

=

MUICacheView

_—

Beenden

Datei | Bearbeiten Ansicht  Optionen  Hilfe

| Die ausgewshlten Eintrige l8schen
Die ausgewdhlten Eintrige speichern Cirl+5 Arwrendungshame
Eintragseigenschaften Alt+Enter

26 Eintrdge, 20 ausgewahlt

HirSoft Freeware. http:www.nirsoft.net

Der nachste sehr informative Pfad ware:

HKEY_CURRENT_USER\Software\Microsoft\Windows
NT\CurrentVersion\AppCompatFlags\Compatibility Assistant\Store

& Registrierungs-Editor = B
Datei | Bearbeiten Ansicht Favoriten 7
- ). Terminal Server Client [ Hame T Daten Py
>-du TPG (abi(Standard) | REG_SZ {Wert nicht festgelegt)
b VA ™ n - ] REG_BINARY 53 414350 01 00 00 00 00 00 00 00 07 00 00 00 26.00.
[ Ve Player = =m - . REG_BINARY 53 413 50 01 00 00 00 00,00 00 00 07 0000 00 28 00
L)L Viware Workstation
) wee - - SRS SRR Q- REG_BINARY 53 4143 50 01 00 0000 00 00 00 00 07 00 00 00 26 00.
D) Wemee i u u REG_BINARY 53 4143 50 01 00 0000 00 00 00 00 07 00 00 00 28.00...
o s [ = REG_BINARY 53 4143 50 01 00 00 00 00 00 00 00 07 00 00 00 2800...
b )l Windows [ = L] REG_BINARY 53 4143 50 01 00 0000 00 00 00 00 07 00 00 00 2800...
5o Windows Kits REG_BINARY 53 4143 50 01 00 0000 00 00 00 00 07 00 00 00 2800...
S Windaws Mail Setup REG_BINARY 53 4143 50 01 00 0000 00 00 00 00 07 00 00 00 2800...
b )L Windows Media ! - REG_BINARY 53 4142 50 01 00 00100 00 00 00 00 07 00 00 00 2800...
4 Windows NT m u REG_BINARY 534143 50 01 00 00100 00 00 00 00 07 00 00 00 26.00...
4! Cunentersion o R REG_BINARY 534143 50 01 00 00100 00 00 00 00 07 00 00 00 26.00...
4L AppCompatflags - REG_BINARY 534143 50 01 00 00100 00 00 00 00 07 00 00 00 26.00...
1. ClientTelemetry I REG_BINARY 534143 5001 00 00 00 00 00 00 00 07 00 00 00 28 00,
i 4y Compatibility Assistant L REG_BINARY 53 4143 50 01 00 00 00 00 00 00 00 7 00 00 00 28 00
: 1. Persisted I REG_BINARY 53 414350 01 00 00 00 00 00 00 00 07 00 00 00 2600
: 1o Stare REG_BINARY 53 4143 50 01 00 0000 00 00 00 00 07 00 00 00 26 00.
“di Devices REG_BINARY 53 4143 50 01 00 00 00 00 00 00 00 07 00 00 00 26 00.
o B I - n REG_BINARY 53 4143 50 01 00 0000 00 00 00 00 07 00 00 00 28.00...
-l Event Viewer i n n n REG_BINARY 53 4143 50 01 00 00 00 00 00 00 00 07 00 00 00 2800...
2-Ju Font Management = = n REG_BINARY 53 4143 50 01 00 00 00 0000 00 00 07 00,00 00 28 00...
b~ ) MsiConuptedFileRecovery
© ) Hebwork - [ = e M Shared\..  REG_BINARY 53 4143 50 01 00 0000 00 00 00 00 07 00 00 00 2800...
1 printerPorss i [ == | REG_BINARY 53 4143 50 01 00 0000 00 00 00 00 07 00 00 00 2800...
L Windows - - REG_BINARY 534143 50 01 00 00100 00 00 00 00 07 00 00 00 26.00...
s ). Winlagan L = REG_BINARY 534143 50 01 00 00100 00 00 00 00 07 00 00 00 26.00...
5 -3l Windows Performance Analyzer REG_BINARY 534143 50 01 00 00100 00 00 00 00 07 00 00 00 26.00...
&~ L Windows Photo Viewsr REG_BINARY 534143 50 01 00 00100 00 00 00 00 07 00 00 00 26.00...
5L Windows Script . || - n REG_BINARY 53 414350 01 00 00 00 00 00 00,00 07 00 00 00 26.00. .
ComputeHKEV_CURRENT_USER\Software\MicrosoftiWindows NTAC Flags Bssistant\Store

Der REG-Schllssel Store kann

ohne Probleme samt Inhalt geléscht werden.
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Dann haben wir noch den Pfad:

HKEY_CLASSES_ROOT\Local Settings\Software\Microsoft\Windows\Shell\MuiCache

& Registrierungs-Editor o &
Ditei Bearbeiten Ansicht Favoriten 7
ListPad ListPad.1 || Name D Daten ~
LiveSeript ab){(Standard) REG_SZ. {Wert nicht festgelegt)
LivesSeript Author v REGSZ Adobe Syilemsglnmgrpmaled
Inkfle REG_SZ Adobe Acrobat Reader DC
4] Local Settings -
o e MuiCache REG_SZ Microssft Comporation
MtCocre REG_SZ Word 2016
B Muicache ed.. REGSZ Microssft Comporation
; 5 ed.. REGSZ Office XML Handler
D | 6780C06 REG_SZ TearrViewer SrmbH
2] Software REG_SZ Teamiewer 10
2] Micrasoft REG_SZ TechSmith Corporation
4w )L Windows REG_SZ Snagit
5 )L Cumentifersion REG_SZ TechSmith Corporation
PR REG_SZ Snagit Editor
BagMRU REG_SZ VideaLAN
Bags REG_SZ WLC media player
-L10 MuiCache| REG.SZ hware, Inc.
LocalPathSearchProvider REG.SZ \,M:::: P:yev
Locationapi ware, I
Locsondo o e it
LocationDisp.CivicAddressReportFactary L mo s Microsof: Carporation
LocationDisp.CivicAddressReportFactory,1 - -
LocationDisp.DispCivicAddressReport M. REG_SZ Windows Performance Analyzer
LacationDisp.DispCivicAddressRepart.1 REG_SZ Mierosoft Corporation
LocstionDisp.DispLatLongRepart REG_SZ Windous Media Player
LocationDisp.DispLatLongReport.1 REG_SZ Microsoft Corporation
LacstionDisp.LstLongReportFactory REG_SZ Internet Explorer
LocationDisp.LatlangRepartFactany. 1 REG_SZ Sandboxie Holdings, LLC
LogagentLogsgent REG_SZ Sandboie Seart
. : - - - REG_SZ Microsoft Corporation .
ComputenHKEV_CLASSES ROOT\Lacal Setting: rosaft ache
Der REG-Schlissel MuiCache kann ohne Probleme geleert werden.
Ein weiterer nennenswerter Ordner ware C:\Windows\Prefetch
-.3-:) ('7):.- = 1 | » DieserPC » WINSTPRO (C) » Windows » Prefetch h v & "Prefetch” durchsuchen o
O 2OXv o @
- .
T Faworiten O e s e i L ke -
L | AIDAESLEXE-B5007628, pf 2003.2Ma 1722 PF-Datei 20KB
"‘“; Heimnetzgruppe | ADAGY.EXE-EBDEGEAR.pf 20.03.201612:48 PF-Datei 81 KB
L] AMSETSI-80488C16.0f 200320161749 PF-Datei 28 kB
(> 0% DieserPC || AMSECM-85.0.0.EXE-4D162CE4.pf 20.03.2016 17:46 PF-Datei 41 KB
L | AMSBCM-85.1.0.EXE-055E 2863 pf 200320161751 PF-Datei 41 kB
> €B Metzwerk || ATIH_ADDONS_INSTALLER_SHELL_S-887..,  20.07,2016 T6:14 PF-Datei 43 KB
| AUDIODG.EXE-21EBBOAS. pf 21.03.2016 13:00 PF-Datei 32 KB
L | &AUTOPLAYDESIGMN.EXE-392FB1A1, pf 2003206 17:54 PF-Datei 167 KB
L | SUTORUN.EXE-DBEADCE3. pf 20.03.2006 1837 PF-Datei 61 KB
L | AWIRAOESETUR BUMDLE.EXE-SBEBBOTO.pf  16.03.2016 12:16 PF-Datei 52 KB
|| AVRESTART.EXE-MSCHMCT.pf 18.03.2M612:15 A6 KB

247 Elemente 1 Element ausgewshlt
Erstelldatum: 17.01.2016 1747

PF-Datei

1M Computer

Wir sehen, das alle Aktivitaten geloggt werden und an den verschiedensten Orten

gespeichert werden.

So sieht der Scan nach einer erfolgten Bereinigung aus. Im direkten Vergleich

zu oben...
5] ExecutedProgramslist = B
Datei  Bearbeiten Ansicht Optionen  Hilfe
CELEEEE
Susgefithres Programm Anderungsdatum Erstelldatum Letzte Busfihrung Dateigrake Attrib...  Produkiname 2
ET:\ngram Files (xBE)\totalcmd  TOTALCMDBA. EXE 17.00.2015 02:52:10 17.01.2016 20:42:16 21.03.2016 13:22:57 B.166.248 A Taotal Comrmander
QC:\Wmduws\regedltexe 22.11.2014 01:41:26 22.11.2014 01:41:26 21.03.2016 13:24:23 154,624 A Betriebssystern Microsof.. g
I COMYINDOWS\SYSTEMINCOMNSENT EXE 21.03.2016 13:24:23 Betriehssystern Micrasof.. 6
= CoMind ouwshSystem32idilhost exe 22.11.2014 01:42:39 22.11.2014 01:42:39 21.03.2016 13:24:23 17.216 A Microsoft® Windows® .. g
mjC:\Wmdnws\SystemE?\nntepad.exe 25.10.2015 13:10:49 25.10.2015 13:10:49 21.03.201613:37:31 212,002 A Betriehssystern Micrasof.. 6
@ CWvindowsh Systern 324 SEARCHFILTERHO ST EXE 22.11.2014 01:42:54 22.11.2014 01:42:54 21.03.2016 13:37:28 168,960 A Windows ® Search 7
o i d st Systern 32V SEARCHPROTOCOLHOST EXE 23122015 114503 23.12.2015 114503 21.03.201613:37:28 272,89 A Windovs ® Search 7
- CoaMind ouwshSystem 3 THUMBMAILEXTRACTIONHOST EXE 22.11.2014 01:42:37 22.11.2014 01:42:37 21.03.2016 13:35:47 20,696 A Microsoft® Windows® .. g
:EﬁiC:\W\ndows\SystemBZ\wbem\WmlPNSE‘exe 22.11.2014 014216 22.11.2014 014216 21.03.2016 13 418.816 A Microsoft® Windows ® .. 6
- CoMind oushSysWOWES Il host.exe 22.11.2014 01:42:39 22.11.2014 01:42:39 21.03.2016 13 17.216 A Microsoft® Windows® .. 6
< >

10 ausgefihrte Pragramme
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