Exchange 2016 Installation

Als erstes spielen wir alle Updates auf den Server 2012 R2 ein. Priifen mit nslookup die
Namensaufldsung und Uberprifen den oder die DCs mit dcdiag auf Fehler. Dann priifen
wir den notwendigen Domanenlevel gegebenenfalls ist dieser heraufzustufen.

https://technet.microsoft.com/de-de/library/bb691354(v=exchg.160).aspx

Der Administrator muss Mitglied der Gruppen Schema und Organisation sein.

Als nachstes installieren wir auf den Exchange Server alle bendétigten Feature. Dazu
fihren wir folgenden Befehl aus:

Install-WindowsFeature Net-HTTP-Activation, Desktop-Experience, NET-Framework-45-
Features, RPC-over-HTTP-proxy, RSAT-Clustering, RSAT-Clustering-CmdInterface, RSAT-
Clustering-Mgmt, RSAT-Clustering-PowerShell, Web-Mgmt-Console, WAS-Process-Model,
Web-Asp-Net45, Web-Basic-Auth, Web-Client-Auth, Web-Digest-Auth, Web-Dir-
Browsing, Web-Dyn-Compression, Web-Http-Errors, Web-Http-Logging, Web-Http-
Redirect, Web-Http-Tracing, Web-ISAPI-Ext, Web-ISAPI-Filter, Web-Lgcy-Mgmt-Console,
Web-Metabase, Web-Mgmt-Console, Web-Mgmt-Service, Web-Net-Ext45, Web-Request-
Monitor, Web-Server, Web-Stat-Compression, Web-Static-Content, Web-Windows-Auth,
Web-WMI, Windows-Identity-Foundation, RSAT-ADDS

Weiter prifen wir ob das Framework 4.5.2 installiert ist, wenn nicht bitte nach
installieren. Dann brauchen wir noch die UCMA Runtime 4.0.

Jetzt geht’ s los: ISO mounten und am esten unter C:\Install entpacken

Schema im AD updaten Setup /PrepareSchema /IAcceptExchangeServerLicenseTerms

B Administrator: Eingabeaufforderung - setup /prepareschema flAcceptExchanag... \;Ii-_

wInstall>setup Aprepareschema ~IAcceptExchangeferverLicenselerms
Je lcome to Microsoft Exchange Server 2816 Unattended Setup

Dateien werden kopiert...

Dateikopiervorgang beendet.

etup erfasst nun zusdtzliche fiir die Installation
erforderliche Informationen.

Die Uoraussetzungen fiir Microsoft Exchange Server werden iiberpriift

Analyze der Uoraussetzungen ABGESCHLOSESEN
icrosoft Exchange Server wird konfiguriert

Das Active Directory-Schema wird erweitert
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Alle Installations-Logs finden wir unter:

| = | ExchangeSetuplogs \;‘i-
m Start Freigeben Ansicht 6

» Dieser PC » Lokaler Datentriger (C:) » ExchangeSetuplogs ExchangeSetuplogs” durchs

-

- Favoriten Mame Typ Grofe
B Desktop | ExchangeSetup D KB
& Downloads || ExchangeSetupBootStrapper 0 KB
= Zuletzt besucht & Install-ExchangeOrganization-20160503-10555705851228834, ., ers D KB
18| Dieser PC
tu Metzwerk

3 Elemente =

Das Schema wurde erfolgreich angepasst.

= Administrator; Eingabeaufforderung

»wInstallrsetup Aprepareschema sIAcceptExchangeferverLicenselerms
Je lcome to Microsoft Exchange Server 2016 Unattended Setup
Dateien werden kopiert...
Dateikopiervorgang beendet.
fetup erfasst nun zusdteliche fiir die Installation
erforderliche Informationen.

Die Uoraussetzungen fiir Microszoft Exchange Server werden iitherpriift

Analyse der Uoraussetzungen ABGESCHLOSESEN

icrosoft Exchange Server wird konfiguriert

Das Active Directory-Schema wird erweitert ABGESCHLOSSEN
Der Installationsvorgang von Exchange Server wurde erfolgreich abgeschlossen.

nInstall>
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Jetzt bereiten wir das Active Directory vor:

Setup /PrepareAD /IAcceptExchangeServerLicenseTerms /OrganizationName:NDSEDV

B Administrator: Eingabeaufforderung I;li-

snInstall>Setup ~PreparefD /IAcceptExchangeServerLicenselerms sOrganizationMame
:NDSEDU

e lcome to Microsoft Exchange Server 20816 Unattended Setup

Dateien werden kopiert...

Dateikopiervorgangy beendet.

Fetup erfasst nun zusdtzliche fiir die Installation
erforderliche Informationen.

Die Uoraussetzungen fiir Microsoft Exchange Server werden iiberpriift
Analyse der Uoraussetzungen 18@:

Betup will prepare the organization for Exchange Server 2016 by using ‘Setup
PrepareAD’ . Mo Exchange Server 2013 rolez have heen detected in thiz topology.
After this operation, vou will not be able to install any Exchange Server 2813

Jeitere Informationen erhalten Sie unter: http: - technet.microsoft.comslibrarycE
HWCHG.168) /mz .exch.setupreadiness .. NoE1SServerWarning .. aspx

Betup bereitet die Organiszation mithilfe von "Setup ~PreparelAD” auf Exchange
Berver 2016 vor. In dieser Topologie wurden keine Exchange Server 2018-Rollen
erkannt. Mach dieszem Uorgang kionnen Sie keine Exchange Server 2018-Rollen mehr
installieren.

Jeitere Informationen erhalten S5ie unter: http:sstechnet_microsoft.comslibraryE
HMCHG.168) /mz .exch.setupreadiness . NoEl4Servertarning . aspx

icrosoft Exchange Server wird konfiguriert
Uorbereitung der Organisation ABGESCHLOSSEN
Der Inztallationsvorgang von Exchange Server wurde erfolgreich abgeschloszszen.

wInstallrx_

Nun bereiten wir die Doméane vor:

Setup /PrepareAllDomains /IAcceptExchangeServerLicenseTerms oder Setup
/PrepareDomain:ndsedv.de /IAcceptExchangeServerLicenseTerms
24 Administrator: Eingabeaufforderung I;Ii-_

tsInstallXSetup APrepareflllomains AIAcceptExchangeServerLicenseTerms

Jelcome to Microsoft Exchange Server 2816 Unattended Setup

Dateien werden kopiert...

Dateikopiervorgany beendet.

fetup erfasst nun zusdtzliche fiir die Installation
erforderliche Informationen.

Die Uorauszetzungen fiir Microsoft Exchange Server werden iliherpriift

Analyze der Uoraussetzungen ABGESCHLOSSEN
icrozoft Exchange Server wird konfiguriert
Uorbereiten der Domdne — Status ABGESCHLOSSEN
Der Installationsvorgang von Exchange Server warde erfolgreich abgeschlossen.

t~Install>
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Jetzt sollten auch die Exchange Security Groups vorhanden sein.

Datei  Aktion Ansicht 7
e @ o Boz Bmdatarah
| Active Directory-Benutzer und -Computer [WINSERVER.NDSED'|| Mame - Typ Beschreibung
b (] Gespeicherte Abfragen %Compliance Management Sicherheitsgruppe - Universal Diese Rellengruppe erm...
4 NDSE[I}V.-DE %Delegated Setup Sicherheitsgruppe - Universal Die Mitglieder dieser Ver...
b [ Builtin 52, Discovery Management Sicherheitsgruppe - Universal Die Mitglieder dieser Ver...
b [ Computers %B(change Servers Sicherheitsgruppe - Universal Diese Gruppe enthalt all...
b 5] Domain Controllers %B(change Trusted Subsystern Sicherheitsgruppe - Universal Diese Gruppe enthélt Ex...
4 % Erter.naSMA orincipal %B(change Windows Permissions Sicherheitsgruppe - Universal Diese Gruppe enthélt Ex...
4 = Korefl.gn esunty rincipss %E}(changeLegacylnterop Sicherheitsgruppe - Universal Diese Gruppe ist fr diel...
E 5 Lz:tﬁl\gnl:;of:d %Help Desk Sicherheitsgruppe - Universal Die Mitglieder dieser Ver...
b [ Managed Service Accounts %Hyg\ene Management Sicherheitsgruppe - Universal Die Mitglieder dIES?I’ Ver...
=] Microseft Exchange Security Grouph %Managed Awailability Servers Sicherheitsgruppe - Universal Diese Gruppe enthilt all...
b ] Program Data 52, Organization Management Sicherheitsgruppe - Universal Die Mitglieder dieser Ver..,
b 7 System 52, Public Folder Management Sicherheitsgruppe - Universal Die Mitglieder dieser Ver..,
bS] Test 52, Recipient Management Sicherheitsgruppe - Universal Die Mitglieder dieser Ver...
%] Users 2, Records Management Sicherheitsgruppe - Universal Die Mitglieder dieser Ver...
b 1 WTDS Quotas %Ser\rer Management Sicherheitsgruppe - Universal Die Mitglieder dieser Ver...
p (7] TPM Devices 52, UM Management Sicherheitsgruppe - Universal Die Mitglieder dieser Ver...
52, View-Only Organization Management Sicherheitsgruppe - Universal Die Mitglieder dieser Ver...
< m k4

Uberpriifen nochmals die Rechte des Administrators.

Objekt | Sicherheit | Umgebung | Stzungen

Remotelberwachung

Remotedesktopdienste-Profil | COM+ | Attribut-Editor

Additional Azcount Info

Mitglied von:

Algemein | Adresse | Konto | Profi
Versffentiichte Zerifikate | Mtglied von | Kennwortreplixation | Einwahlen

| Rufnummem | Organisation

MName

Administratoren
Domanen-Admins
Domanen-Benutzer
Organisations-Admins
Organization Manageme
Richtlinien-Ersteller-Besitzer
Schema-Admins

Active Directory-Domanendie
MDSEDY.DE/Buitin
MOSEDY.DE/Users
NOSEDW.DE/Users
NDSEDV DE/Users
NDOSEDV DE/Microsoft Exch
MOSEDV.DE/Users
MDSEDY.DE/Users

Domanen-Benutzer

- Primare Gruppe muss nur geandert werden,
| Primare Gruppe festlegen | wenn Sie uber Macintosh-Clients oder

POSI¥+kompatible Anwendunagen vedlgen.

Primare Gruppe:

OK || Mbbrechen | | Ubemehmen | | Hife
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Starten die Installation von Exchange:

setup.exe von Exchange ausflihren und die empfohlenen Einstellungen nicht auswahlen
verwenden.

SETUP VON MICROSOFT EXCHANGE SERVER 2016 ? X

Empfohlene Einstellungen

O Empfohlene Einstellungen verwenden

Bei Fehlern sucht Exchange Server automatisch online nach Losungen und stellt Microsoft Feedback zur Nutzung bereit, um
Microsoft dabei zu unterstiitzen, zukinftige Exchange-Funktionen weiter zu verbessem.,

@ Empfohlene Einstellungen nicht verwenden

f Kenfigurieren Sie diese Einstellungen manuell nach Abschluss der Installation (weitere Infermationen finden Sie in der Hilfe).

Weitere Informationen zum Senden von Feedback zur Nutzung an Microsoft

Weitere Informationen zur Onlinesuche nach Fehlerlasungen

| zurick | | weiter |

@8 Exchange

Postfachrolle auswahlen und die erforderlichen Funktionen automatisch installieren
auswahlen und Schutz vor Schadsoftware deaktivieren > Nein

SETUP VON MICROSOFT EXCHANGE SERVER 2016 ? X

Serverrollenauswahl

Wahlen Sie die Exchange-Serverrollen aus, die Sie auf diesem Computer installieren mochten:

Postfachrolle

Fiir die Installation von Exchange Server erferderliche Windows Server-Rellen und -Funktionen automatisch installieren

W

zuriick | | weiter I

@8 Exchange
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SETUP VON MICROSOFT EXCHANGE SERVER 2016 ? X

Bereitschaftsuberprifung

Der Computer wird Oberprift, um festzustellen, ob das Setup fortgesetzt werden kann.

Analyse der Voraussetzungen 100%

Die Installation kann etwas dauern...

SETUP VON MICROSOFT EXCHAMNGE SERVER 2016 ? X
Setupstatus
Schritt 6 von 14: Verwaltungstools 58%

@8 Exchange
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SETUP VON MICROSOFT EXCHANGE

ERVER 2016 ?

Setup abgeschlossen

Setup wurde erfolgreich abgeschlossen, Starten Sie den Computer neu, um die Installation von Exchange Server 2016 abzuschlieBen.

Weitere Aufgaben nach der Installation finden Sie online unter "http://go.microsoft.com/fwlink/p/?linkld=
dem Fertigstellen von Setup auch das Exchange Admin Center starten,

Sie kdnnen nach

L]

B Exchange

Nach der Installation prifen wir zuerst ob die Management-Shell sich starten lasst.

EZ Computer: v-msx-1.NDSEDV.DE [= | o

Willkommen bhei der Exchange—Uerwaltungsshell.

ollstindige Liste der Cmdlets: Get—Command
ur Exchange—Cmdlets: Get—ExCommand

mdlets, die einer bestimmten Zeichenfolge entsprechen: Hilfe =*{stringl*
fillgemeine Hilfe abrufen: Hilfe

ilfe fiir ein Cmdlet abrufen: Help {cmdlet name? oder <cmdlet name> —7
[Exchange—-Teamblog: Get—ExBlog

ollstandige Ausgabe fiir einen Befehl anzeigen: <{command> | Format—List

Hurziibersichtzleitfaden anzeigen: QuickRef
ipp des Tages He. 56:

lJorin besteht der Unterschied zwischen serverseitiger Filterung und clientseitiger Filterung? Die serverseitige Filterun
wird mit den Empfinger— und Warteschlangen—Cmdlets veruwendet, die den Parameter Filter unterstiitzen, weil diese Cmdlet
filtert die Ergebnisse anhand der von Ihnen angegebenen Kriteri

unfangreiche Resultsets zuriickgeben kinnen. Der Server
en und thergibt Ihnen dann die gefiltq ten Ergebnisse. Die clientseitige Filterung kann mit jedem heliebigen Cmdlet veru|

ndet werden. Das gesamte Resultset wird an den Clientcomputer gesendet. der die Daten dann filtert und ein gefiltertes
esultset zur Verfiigung stellt. Clientseitige Filterung verwendet das Cmdlet Uhere—Ohject, das zu Where verkirzt werden

JHRLIC Uerbunden mit v-msx—1.NDSEDU.DE.
C:s\Windowsssystem32>
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Starte nun das Exchange Admin Center gerne auch vom DC aus

5 £ Microsoft-Active Director...

1] Unternehmen Office 365

Exchange 2016 Installation

[ Postfacher - Microsoft Exch... %

Exchange Admin Center

Empfanger
Berechtigungen

Verwaltung der
Compliance

Postficher Gruppen Ressourcen Kontakte Freigaben Migration

t-soee -

Administrator +  ?

ANZEIGENAME A POSTFACHTYR E-MAIL-ADRESSE
Organisation Administrator Benutzer Administrator@ndsedv.de .
g Administrator ~
Schutz Benutzerpostfach
Administrator@ndsedv.de
Nachrichtenfluss Position:
Biiro:
Mobil Telefon (Arbeit):
Offentliche Ordner i
Telefon- und Sprachfunktionen
Unified Messaging Unified Messaging: Deaktiviert
Aktivieran
Server B
Mobile Gerdte
Hybrid Exchange ActiveSync deaktivieren
OWA fur Gerate deaktivieren
Tools Details anzeigen
v
1 ausgewanit von insgesamt 1
& mﬁ Outlock #h K It
95 2] Microsoft-Active Director... [5) Field Notes of a Compute...
~
Doméne\Benutzername:
Kennwort:
& Anmelden
(¥}
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Uberpriife nach der Installation die Exchange Management Shell und rufe die
vorhandenen Server ab: Get-ExchangeServer |fl name, AdminDisplayVersion

2] Computer: v-msx-1.NDSEDV.DE |;|_-

[FE]1 C:xWindowsssysztem3Z >Get—ExchangeServer ifl Mame. AdminDisplaylerzion

U-MgH-1
AdminDiszplaylerzion Uerzion 15.1 (Build 225.42>

[PS]1 C:xMWindowsssystem32>

Starten auch noch den Test ob alle Dienste installiert und verfliigbar sind:
test-servicehealth oder test-servicehealth -server v-msx-1

= Computer: v-msx-1.NDSEDV.DE

[PE]1 C:xWindowssystem32 >test—servicehealth

Postfachserverrolle

True

{II15Admin, MSExchangefiDTopology. MSExchangeDelivery,. HSExchangelS.,
MSExchangeMailboxfissistants, MSExchangeRepl. MSExchangeRPC. MSExchangeServiceHos
MEExchangeSubmission, MSExchangeThrottling,. MEExchangeTlransportLogSearch, W3Suvc.
{>

Clientzugriffz—Serverrolle

True

{II158Admin, HMSExchangefiDTopology. MSExchangeIMAP4, MS5ExchangeMailboxReplication.
MESExchangePOP3, ME8ExchangeRPC. MSExchangeServiceHost. W38vuc. WinRM>

>

%nified Messaging—Serverrolle
Bue
E;ISHdmin. MSExchangeADTopology, MSExchangeServiceHost,. MSExchangelUM. W3Suc, Win

Hub-Transport—-Serverrolle
RequiredServicesRunning True
CervicesRunning {II8Admin, MSExchangefiDTopology. MSExchangeEdgeSync, HSExchangeServiceHost.
MEExchangeTransport,. MEExchangeTransportLogSearch,. W3Sve,. WinRM>
FervicesNotRunning -

[P5]1 G:sWindowsssystem32>_
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Jetzt testen wir noch mit dem Exchange Analyzer (Beta Tool).

https://gallery.technet.microsoft.com/office/Exchange-Analyzer-6e20132e

63

[PS]1 C:nExchangefinalyzer>dir

Uerzeichnisz: C::\Exchangefinalyzer

A3.685.2016
A3 .85.2816
A3 .85 .2816
A3 .85 .2016
31.83.2816
31.83.20816
31.83.2016
31.83.2816

=E |

Computer: v-msx-1.NDSEDV.DE

Length

15:88

Examples

Modules

Tests
Exchangefinalyzer . psml
LICENSE

README.md
Run—Exchangefinalyzer.psl

[PS]1 C:\Exchangefinalyzer?._ “Run—Exchangefinalyzer._psl
[P5]1 C:nExchangefAnalyzer>_

Run-ExchangeAnalyzer.ps1

= | 2| C\ExchangeAnalyzer\Exchanges O ~ © || = CiAExchangeAnalyzer\Excha.., | |

Y £

‘= & | Microsoft-Active Director...

Exchange Analyzer Report "
Generated: 05/03/2016 12:42:12
Organization: NDSEDY
The following guidelines apply to this report:
+ This tests included in this report are documented on the Exchange Analyzer Wiki.
+  Click the "More Info" link for each test to learn more about that test, what a pass or fail means, and recommendations for how to respond
+ A test can fail if it cant complete successfully, or if a condition was encountered that requires manual assessment.
- For some organizations a failed test may be due to a deliberate design or operational decision.

Please review the Frequently Asked Questions if you have any further questions.
Summary:

Passed Warning Failed Info
0 2 1

Failed items
» One or more Exchange HTTPS services has a URL containing server FQDNs
» One or more Exchange databases has net been backed up within the last 24 hours.
Warning items

One or more Exchange Server 2013/2016 servers are not running the latest build

One or more Exchange servers are a virtual server.
Category: Exchange Servers
Summary of Exchange Servers:

Name Site Domain Roles Edition
VMSX-1 | Default-First-Site-Name | NDSEDV.DE | Mailbox, ClientAccess | StandardEvaluation
Results for Exchange Servers tests:

v

Test

[}

C Details Reference

| outcome |
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Exchange Lizenz einspielen lber die GUI oder Uber die Shell:
Set-ExchangeServer -Identity v-msx-1 -ProductKey 123-333-333-XXX-XXX

Exchange Informationsdienst neu starten:
restart-service msexchangeis oder Uber die CMD - net stop msexchangeis - net start
msexchangeis

Server - Microsoft Exchange  *
g

9 £ Microsoft-Active Director...

Administrator = ‘P =

1] unternehmen Office 365
Exchange Admin Center

Empfanger Server Datenbanken Database Availability Groups Virtuelle Verzeichnisse  Zertifikate

Berechtigungen

-
Verwaltung der £Le
Compliance NAME 4 | SERVERROLLEN VERSION
Organisation V-MSX-1 Postfach, Clientzugriff Version 15.1 (Build 22542) V-MSX-1
Schutz Postfach, Clientzugriff

Version 15.1 (Build 225.42)
. Standard-Testversion
Nachrichtenfluss Testversion
Product Key eingeben

hobil
Offentliche Ordner ’

Unified Messaging
Server
Hybrid

Tools

1 ausgewahit von insgesamt 1

Exchange Zertifikat Request auf dem Exchange erstellen:

[ Zertifikate - Microsoft Exch... % | (=

9% i zertifikatfehler Navigation... @ Microseft-Active Director...

] Unternehmen Office 365 Administrator * @+

Exchange Admin Center

Empfanger Server Datenbanken Database Availability Groups  Virtuelle Verzeichnisse  Zertifikate
Berechtigungen

Verwaltung der Server auswahlen: | v-msx-1.NDSEDV.DE hd

Comgliance

+sme -

Qrganisation

MNAME STATUS GULTIGBIS &
Schutz v-msx-1.ndsedv.de Ausstehende Anford.  03.052017
v-msx-1ndsedv.de
Microsoft Exchange Server Auth Certifi..  Giltig 07.04.2021
Nachrichtenfluss Microsoft Exchange Giiltig 03.05.2021 Von einer Zertifizierungsstelle signiertes Zertifikat
Aussteller: C=DE, 5=NRW, L=Essen, O=NDSEDV, OU
. WMSVC Giltig 01.05.2026 =IT, CN=ndsedv.de
Maobil '
Status

Gffentliche Ordner
Ausstehende Anforderung

Unified Messaging Gultig bis: 03.05.2017

AbschlieBen
Server

Diensten zugewiesen
Hybrid KEIN
Tools

1 ausgewdhit von insgesamt 4
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Request einsenden und den Import tber AbschlieBen beenden

15 Zertifikate - Microsoft Bxch.., * @ Microsoft-Active Directory-Zer...

{3 .% zertifikatfehler Navigation... @ Microsoft-Active Director...

|:| Unternehmen  Office 365

Exchange Admin Center

Empfanger

Berechtigungen

Server Datenbanken Database Availability Groups Virtuelle Verzeichnisse  Zertifikate

Administrator ? -

Verwaltung der Server auswahlen: | v-msx-1.NDSEDV.DE

Compliance

trsae -
Organisation
MAME STATUS
Schutz v-msx-1.ndsedv.de Giiltig
Microsoft Exchange Server Auth Certifi..  Giiltig
Nachrichtenfiuss Microsoft Exchange Giiltig
B WMSVC Giiltig
Mabil

Offentliche Ordner
Unified Messaging
Server
Hybrid

Tools

1 ausgewahlt von insgesamt 4

7.04.2021
03.05.2021
01.05.2026

GULTIGBIS &

02.052018
v-msx-1ndsedv de

Von einer Zertifizierungsstelle signiertes Zertifikat
Aussteller: CN=MYCA, DC=NDSEDV, DC=DE

Status
Giltig
Giiltig bis: 03.05.2018

Erneuern

Diensten zugewiesen
KEIN

Das Zertifikat fur diverse Dienste konfigurieren.

v-msx-1ndsedv de

Allgemein

Geben Sie die Dienste an, denen Sie dieses Zertifikat zuweisen
machten. Weitere Informationen

SMTP

Microsoft Exchange Unified Messaging

Unified Messaging-Anrufrouter

IMAP

POP

s

» Dienste

| Speichern

‘ ‘ Abbrechen ‘

HI00% v

Bei einem Fehler muss der UM Start-Dienst auf DUAL umgestellt werden.

Get-UMService | Set-UMService -UMStartupMode Dual
Set-UMCallRouterSettings -Server v-msx-1 -UMStartupMode DUAL

Nach dem Umstellen auf DUAL nochmals die Dienste flir das Zertifikat aufrufen und

konfigurieren sonst starten die Dienste nicht.
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Ab jetzt ist die Konsole auch lber https erreichbar.

o = | -
e@ 4 https://mail.ndsedv.de/ecp/ O ~ @ C H g Zertifikate - Microsoft Exch... ‘ | oA

9l [ zertifikatfeh gation... £ Microsoft-Active Director...

1] Unternehmen Office 205 Administrator v+ @ -

Exchange Admin Center

Empfanger Datenbanken Database Availability Groups Virtuelle Verzeichnisse Zertifikate

Berechtigungen

Werwaltung der Server auswahlen: | v-msx-1.NDSEDV.DE v
Compliance

+/mg -

Organisation .
- NAME STATUS GULTIGBIS =

Schutz v-msx-1.ndsedv.de Giiltig 03.05.2018

mail.ndsedv.de

mail.ndsedv.de ] 03.05.2018

Machrichtenfluss Microsoft Exchange Server Auth Certifi...  Giltig 07.04.2021 Won einer Zertifizierungsstelle signiertes Zertifikat
- - Aussteller: CN=MYCA, DC=NDSEDV, DC=DE

Mab Microsoft Exchange Giltig 03.05.2021
Mabi . o

WMSVC Gltig 01.05.2026 Status
Offentliche Ordner Gilltig

Gidltig bis: 03.05.2018
Unified Messaging Erneuem
Server Diensten zugewiesen
X IMAP, POR, UM, 1IS, SMTF, UMCallRouter

Hybrid
Tools

1 ausgewdhit von insgesamt 5

Prifen ob sich OWA aufrufen lasst. TOP!

°@|ﬂ https://mail.ndsedv.de/owa/ O ~ @ © ” 4 E-Mail - Administrator - Ou.. ‘ ‘ o 3

Sk i zetifikatfehler Navigation... a Micre

ctive Director...

E-Mail und Personen durc... 'C' MNeu

Posteingang Alle
Posteingang

Gesendete Elemente

Entwiirfe

Administrator
Posteingang

Entwiirfe Wir haben keine

Gesendete Elemente anzuzeigenden Elements

gefunden Wihlen Sie ein zu lesendes Element aus.
Geléschte Elemente Hier klicken, um immer das erste Element auszuwahlen,
wenn Sie sich anmelden.
Junk-E-Mail
Motizen
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Optional: Jetzt erstellen wir einen DNS Eintrag mit mail.ndsedv.de auf die IP vom
Exchange. Erstellen ein weiteres Zertifikat mit mail.ndsedv.de und verknipfen es mit
allen Diensten > POP, SMTP, AutoDiscover etc.

b hitps://mail.ndsedv.de/ecp/Servers/EditServer.aspx?pwmcid=5&ReturnObject Type=1&id=086945db-6458-49ch-9cc3-843b7824decd 4

V-MSX-1

Allgemein

Mit Outlook Anywhere kénnen die Benutzer dber Qutlock eine
Datenbanken und Verbindung mit ihren Exchange-Postfachern herstellen. Weitere
Database Availability Informationen

Groups Geben Sie den externen Hostnamen (z. B. ,contoso.com”) an,
POP3 den Benutzer zum Herstellen der Verbindung mit lhrer
Organisation verwenden.

| mail.ndsedv.de

IMAPS
Unified Messaging

*Geben Sie den internen Hostnamen (z. B. .contoso.com”) an,
DMN5-Lookups den Benutzer zum Herstellen der Verbindung mit lhrer
Organisation verwenden.

| mail.ndsedv.de

Transpartgrenzwerte

Transportprotokolle iy . . .
*Geben Sie die Authentifizierungsmethode fir externe Clients

» Outlook Anywhere zum Herstellen der Verbindung mit lhrer Organisation an:
|Au5handeln Vl

v S5L-Abladung zulassen

Speichern Abbrechen

H100% -

] Unternehmen Gffice 365 Administrator + P =

Exchange Admin Center

4 hitp: dsedv.de/ecp/VDirkg OWAVDir. ObjectType=1&tid=d780b8c5-aed5-4fda-a5c3-€ @
Empfanger Server Datenbanken Database Availability
. owa (Default Web Site)
Berachtigungen
) o
Verwaltung der Server auswahlen: [Alle Server Allgemeire Server
Compliance Tye A Authentifizierung e
Funktionen B .
- erverversion:
Organisation FAEBER :
E Dateizugriff [Version 15.1 (Build 225.42)

it NAME 4| SERVER v Website:

Autodiscover (Default Web Site) V-MSK-1 Aut [Defauit web site
Nachrichtenfluss ecp (Default Web Site) V-MSK-1 EC) Outlook Web App-Version:
- EWS (Default Web Site) V-MSX-1 Ew| [Exchangez013

oDl B

Microsoft-Server-ActiveSync (Defau...  V-MSX-1 EA9 Uhrzeit der letzten Anderung:
. - MSK- 103.05.2016 14:40
Offentliche Ordner OAB (Default Web Site) V-MSK-1 oAl f

owa (Default Web Site) V-MSX-1 ov| Interne URL:
Unified Messaging PowerShell (Default Web Site) V-MSX-1 Poy 1 p: il.ndsedv.des \

Externe URL:
Server 1 P il ‘
Hybrid
Tools
Speichern ‘ ‘ Abbrechen
EH100% v

1 ausgewshit von insgesamt 7
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Anmeldung an OWA gescheitert. Fir den User NDS muss nun noch ein Postfach
eingerichtet werden.

Da hat etwas nicht geklappt.

Fur NDSEDVANDS wurde kein Postfach gefunden.

KAGU - JIM2GDUYFG
hange.Data.Storage.UserHasNoMailboxException

Date: 03.05.2016 13:16:39

Weniger Details...

(3 Seite aktualisieren

Test-Nachricht an den Administrator.

LR e indsedvde O = &) Zertifikon €l 5 £-Mail - Walter, 15 - Outl..

E-Mail und Personen durc... p ':'E‘ Neu | v M Léschen Archivieren Verschieben v Kategorien v

»

4 Favoriten Gesendete Elemente  ale v TEST INTERN

Posteingang .
Administrator

Gesendete Elemente TEST INTERN 1590 Wi Walter’ Jorn  Allen antworten | ¥

Entwiirfe Yippi An: Administrator; ¥ Di 03.05.2016 15:20

4 Walter, Jorm Yippi
Posteingang
Entwiirfe
Gesendete Elemente
Geléschte Elemente
Junk-E-Mail

Naotizen

Erstellt von Jorn Walter www.der-windows-papst.de 03.05.2016


http://www.der-windows-papst.de/

Exchange 2016 Installation

- | o [
1 ok

4 E-Mail - Administrator - Ou... | |

i Postficher - Microsoft Exchange

o
e|®||ﬁ https://mail.ndsedv.de/owa/ O ~ @ C |

= EﬂExchangeAdmin Center & | Microsoft-Active Director...
VET

E-Mail und Personen durc... (: Neu Laschen  Archivieren  Junk-E-Mail  Aufrdumen  Verschieben

Posteingang Alle TEST INTERN

Posteingang 1

Heute
Gesendete Elemente Wi = Allen antworten
) alter, Jorn
Walter, J6rn !
An: Administrator - i 03.05. :2
Entwiirfe TEST INTERN T Ar Iministrator Di 03.05.2016 15:20
Yippi S
Administrator Yippi
Posteingang 1
Entwiirfe

Gesendete Elemente
Geldschte Elemente
Junk-E-Mail

Notizen

Exchange 2016.txt
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Wenn eine Migration von Exchange 2010 auf Exchange 2016 ansteht, dann sollte die
Exchange 2010 Umgebung unbedingt auf das Service Pack 3 und Updaterollup 12
angehoben werden, oder neuer; Microsoft KB3096066. Bei Exchange 2013 muss vorher
das letzte kumulative Update installiert werden. Darlber hinaus muss die
Doméanenfunktionsebene und Gesamtstrukturfunktionsebene mindestens auf Server 2008
R2 heraufgestuft werden. Bis alle Replikationen zwischen den vorhandenen DCs
abgeschlossen sind, sollten 48 Stunden mit der Installation von Exchange gewartet
werden.

Bei einer Migration von Exchange 2013 auf Exchange 2016 muss darauf geachtet
werden, dass zuvor das MAPI/http aktiviert wurde.

Die Organisationkonfiguration fragen wir mit Get-Organizationconfig ab oder direkt Gber
den Befehl Get-OrganizationConfig |fl *mapi*. Sollte das Protokoll nicht aktiviert sein,
dann holen wir das jetzt mit dem Befehl Get-OrganizationConfig -MapiHttpEnabled $true
nach.

[PS] C:\Windows\system32>get—organizationconfig ifl *mapix

X

apiHttpEnabled : False

[PS] C:\Windows\system32>Set-OrganizationConfig —MapiHttpEnabhled S$true
[PS] C:\Windows\system32>_

Mit dem Befehl Get-OrganizationConfig |fl *mapi* Uberprifen wir die Einstellung.

[PE] C::\Windows“system32>get—organizationconfig ifl *mapi»*

apiHttpEnabled = True

Es sei erwahnt, das die Replikation dieser Einstellung etwas Zeit in Anspruch nimmt
sowie ein Neustart des Outlook Clients zur Aktivierung des Protokolls voraussetzt.

Jetzt missen noch die URLs angepasst werden, damit die Clients auch alle Funktionen
Uber das neue Protokoll erreichen kénnen. Das Ganze kdnnte so aussehen:

Get-MapiVirtualDirectory | Set-MapiVirtualDirectory -InternalUrl
,shttps://mail.ndsedv.de/mapi" -ExternalUrl ,https://mail.ndsedv.de/mapi" -
IISAuthenticationMethods Ntlm, OAuth, Negotiate

Auch die Verbindung lasst sich nun Uber einen Webaufruf testen. Dazu starten wir einen
Browser und geben folgende URL ein:

https://mail.ndsedv.de/mapi/healthcheck.htm

Auch Uber die Powershell lassen sich die Einstellungen zu den virtuellen Verzeichnissen
prufen:

Get-MapiVirtualDirectory

Okay, jetzt muss das Active Directory wie bei einer Neuinstallation tUberprift werden.
Eine saubere Replikation und Namensauflésung ist Pflicht!
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Mit nitest /dsgetsite prifen wir, ob der Exchange auch der richtigen Site zugewiesen

wurde.
- | O -

B Administrator; Eingabeaufforderung

icrosoft Windows [Uersion 6.3.76801
(c» 2013 Microsoft Corporation. Alle Rechte vorhehalten.

wUzepssAdministrator*nltest sdsgetsite
Default-First—5ite—HName
Der Befehl wurde ausgefiihrt.

slzerssAdministrator X

Mit dcdiag /a oder /v prifen wir unter anderem die Replikation unter den Domanen

Controllern.
- | O -

. Administrator: CAWindows\System32\cmd.exe

icrosoft Windows [Version 6.2.92001
c> 2012 Microsoft Corporation. Alle Rechte vorbehalten.

sUWindows System32 >dediag
erzeichnisserverdiagnose

Anfangssetup wird ausgefiihet:
Der Homeserwver wird gesucht...
Homeszerver = WINSERUER
# Jdentifizierte ADGesamtstruktur.
Sammeln der Ausgangsinformationen abgeschlossen.

rforderliche Anfangstests werden ausgefiihrt.

Server wird getestet: Default—First—Site-—HName-WINSERUER
Starting test: Connectiwvity
WINSERUER hat den Test Connectivity
bhestanden.

Primartests werden ausgefiihrt.
Server wird getestet: Default—First—Site—HName-WINSERUER

Starting test: Advertising
WINSERUER hat den Test Advertising
bestanden.
Starting test: FrsEvent
WINSERVER hat den Test FrsEvent bestanden.
Star g test: DFSREvent
Fiir den Zeitraum der letzten 24 Stunden seit Freigabe des SYBUOL sind
Warnungen oder Fehlerereignisse vorhanden. Fehler bei der
S¥YSUOL-Replikation kinnen Probleme mit der Gruppenrichtlinie zur Folge

habhen.
WINSERVER hat den Test DFSREvent bhestanden.
Starting test: SysUolCheck
WINSERUER hat den Test SysUolCheck
bestanden.
Starting test: KccEvent
Warnung. Ereignis—ID: BxB8HPEUB46
Erstellungszeitpunkt: B8%-85-2816 17:44:54
Ereigniszeichenfolge:
Sie kinnen die fSicherheit dieses Verzeichnisservers deutlich verhess
ern, indem Sie den Zerver so konfigurieren,., dass SASL-Bindungen (UVerhandlung, K
erberos, NILM oder Digest). LDAP-Bindungen ohne Anforderung einer Signatur (Inte
ritatsiiberpriifung? und einfache LDAP-Bindungen iiher eine Klartextverbindung <o
hne SS5L—/TLE-VUerschliisselung? zuriickgewiesen werden. Selbst wenn keine Clients
erartige Bindungen nutzen,. erhiht sich die Sicherheit des Servers durch diese K
onf iguration hetridchtlich.
WINSERVER hat den Test KccEvent bestanden.
Starting test: KnowsOfRoleHolders
WINSERVER hat den Test KEnowsOfRoleHolders
bestanden.
Starting test: MachineAccoun

t
WINSERVER hat den Test MachinefAccount

bestanden.
Starting test: NCSecDesc
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Mit nltest /dsgetsite priifen wir auf einem DC ob dieser auch dem richtigen Standort
zugewiesen ist. Und mit nltest /dclist:ndsedv lassen wir uns alle DCs anzeigen.

—D-
tsHindowssSustem3d2*nltest Adclist:indsede

Lizte der Domdnencontroller (DCs) in Domdne ‘ndsedv’ von ‘“SWINSERUVER' abrufen.
WINSERVER.HDSEDU.DE [PDC]1 [DS]1 Standort: Default-First-Site—Mame
Der Befehl wurde ausgefiihrt.

Ex Administrator: C\Windows\System32\cmd.exe

wHindowssSystem32>

Mit nslookup prifen wir noch die Namensauflésung auf den DCs und Exchange Servern.

=E |

24 Administrator: Eingabeaufforderung - nslookup

ssUzerssAdminiztratorins lookup
Ltandardserver: winserver.ndsedv.de
fiddress: 172.18.32.38

> u—mzx—1
Lerver: winserver.ndsedv.de
fiddress: 172.18.32.38

y—mzx—1 .MDSEDU . DE
172.18.32.122

Mit repadmin /showreps prifen wir auf mdégliche Replikationsprobleme.

=N Administrator: C\Windows\System32\cmd.exe

sMindowssSystem32 >repadmin Ashowreps
Default-First—S8ite—Name-WINSERUER
DSA-Optionen: IS_GC
ftandortoptionen: C(nonel
DEA—-Objekt—GUID: 59d484a4-8cV4-4580—89%c—fdcl15dicfal?

DEA-Awf ruf kennung: 59d484a4—-8c74-4580-899c—fdci15dicfal?

sUWindowssSystem3d2 >

Sollten innerhalb der Tests Fehler aufgefallen seien, missen dieser vor der Migration
behoben werden!
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Client-Zugriff priifen und konfigurieren:

Get-ExchangeServer

Get-OwaVirtualDirectory -server v-msx-1
Get-OwaVirtualDirectory -server v-msx-1 |fl
Get-OwaVirtualDirectory -server v-msx-1 |fl *url*

3 Computer: v-msx-1.NDSEDV.DE I;Ii-

[P81 C:“\UWindows system32>Get—OwallirtualDirectory —Server v-msx—1 Ifl

B963c3dl-60e?-49d5-abh43-568a4c2e7933
ctFileficcessOnPublicComputersEnabled %Pue
rue
lebReadyDocumentViewingOnPublicComputersEnabled True
lebReadyDocumentViewingOnPrivateComputersEnahled True
False
False
JacViewingOnPublicComputersEnabled True
lacVievingOnPrivateComputersEnabhled True
False
False
Block
ActionForUnknownFilefAndMIMET ypes fllow
lebReadyFileTypes {.x1lsx, .pptx, .docx. .xls, .»tf,. .ppt, .pps, .pdf. .dot, .dock
lebReadyMime Types {application/und.openxmnlformats—officedocument .presentationml.pre
sentation, applicationsvnd.openxmlformats—officedocument.wordproc
essingnl.document. applicationsvnd.openxmlfornats—officedocument.
spreadsheetmnl.sheet,. applicationsvnd.ms—powerpoint.
application/x—mspowerpoint. application/vnd.ms—excel.
application/x—mzexcel, application/msword. application-spdf>
lebReadyDocumentViewingForAllSupportedT ypes True
lebReadyDocumentViewingSupportedHimeT ypes {application/msword. application-svnd.ms—excel.
applicationsx—msexcel, application/vnd.ms—powerpoint.,
application/x—mspowerpoint, applications/pdf, application/und_open
xmlfornats—officedocument .wordprocessingml.document. application/
vnd.openxmlformats—officedocunent.spreadsheetnl.sheet, applicatio
nsund.openxnlformats—officedocument .presentationml.presentation’
lebReadyDocumentUiewingSupportedFileT ypes {.doc, .dot,. _wtf, _xls. _ppt. _pps., -pdf. _doecx. -xlsx. _pptx}
AllowedFileTypes {.rpmsy, .xlsx, .xlsm. .xlsh, .wstx. .vstm, .vssx. .vssm, .vedx.
.vsdm, .tiff, .pptx. .pptm. .ppsx. .ppsmn, .docx...}
AllowedMimeTypes : {image/jpey, image /pny. image- gif, image-bmp>
[ForceSaveFileTupes {.html. .suwf., .spl. .htm. .dir. .dcr?
[ForceSaveMimeT ypes {Application/x—shockwave—flash,. Applicationsoctet—stream,
Application/futuresplash,. Applicationsx—director. text-html>
lockedFileTypes {.vsmacros, .msh2xml. .mshixml, .ps2xml, .psixml. .mshxml.
.gai‘lget5 .mhtml. .psc2,. .pscl. .msh2,. .mshl, .aspx,. .xml, .uwsh.
Lwsf.o .
lockedMimeTypes {application/x—javascript, application/javascript.
application/nsaccess, x—internet—signup, text/javascript,
applicationsxml. application/pryg,. application/hta.
textsscriplet, textsxml?
emoteDocumentsAllovedServers = {3
[RemoteDocumentsBlockedServers {>
RemoteDocumentsInternalDomainSuffixList {>
FolderPathname
rl {>
LogonFormat
lientAuthCleanupLevel
LogonPagePublicPrivateSelectionEnabled
LogonPageLight8electionEnabled
InternalSPMySiteHostURL
[ExternalSPHySiteHostURL
lacEditingEnabled

AdminD sion

Uersion 15.1 (Bu...

[PS]1 C:xWindowsnsystem32>Get—Ouwvalirtuallirectory —Server v—msx—1

Server Ouvalersion

Exchange2813

[PE]1 C:“UWindowsssystem32>Get—Owalirtuallirectory —Server uv—mex—1 Ifl =url=

1
|
BetPhotolRL

[Exchange2@883Ur1
[FailbackUrl

https s 2v—msx—1 _ndsedv._de/owa
[Externallrl https:/7v—mex—1.ndsedv.de/owa

[P81 C:sWindowsssystem32>_
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Mit diesem Befehl lassen sich die URLs anpassen:

Set-OwaVirtualDirectory -InternalUrl ,https://mail.ndsedv.de/owa" -ExternalUrl
,https://mail.ndsedv.de/owa"

Jetzt geben wir noch die Identity des neuen Exchange Server an.

Diese Einstellungen lassen sich Gber das Exchange Admin Center unter Server > Server
> Virtuelle Verzeichnisse iberpriifen.

Outlook Anywhere prifen wir in der Shell tiber den Befehl:

Get-OutlookAnywhere -Server v-msx-1 oder Get-OutlookAnywhere -Server v-msx-1 |fl

*url*

62

Computer: v-msx-1.NDSEDV.DE

[PS]1 C:xWindows»system32>Get—OutlookAnywhere —Server u-— —1

[Runspaceld
BerverName
[SELOf f loading
[ExternalHostnane
InternalHostnane

[ExternalClientAuthenticationMethod :
InternalClientAuthenticationMethod :

IISAuthenticationMethods

Hropllrl

[ExternalClientsRequireSsl

InternalClientsRequireSsl
etabasePath

Organizationld
Id

ali
jectState

[PS]1 C:xMWindows“system32>

Noch keine hinterlegt:

62

[PE]1 C:\Windows\systend2>Get—OutlookAnywhere —Server v-— -1

Hropllrl =

[P5]1 C:sWindowsssystend2»

: B963c3d1l-6Pe?-49d5-ab43-568a4c2e7933
: U-MSK-1
: True

u—nsx—1 _ndsedv.de
Hegotiate
Nt 1

€ 1m
: {Basic, Ntlm. Megotiate?

: False

: True

: I18://v—nmsx—1.NDSEDV .DE/W3SUC/1-ROOTRpc

H ﬁ:\PPogPam Files“Microsoft“Exchange Server-U15“FrontEnd“HttpProxysrpc
H one

EE 4

= £y

: Version 15.1 (Build 225.42>

: U-MSE-1

: 9.20 €15.6.8.8)
: Bpc (Default Webh Sitel
: CN=Rpc (Default Weh Site),.CN=HTITP.CH=Protocols.CN=U-MSX-1,CH=Servers.CN=Exchange

Administrative Group (FYDIBOHF23SPDLI)>.CHN=Administrative
Groups, CH=NDSEDU_CN=Microsoft
Exchange , CH=8ervices.CN=Conf iguration,.DC=NDEEDU.DC=DE

: U-MSE—1~Rpc (Default Weh Sited

: c4f6a?2l-eePc—4Bef-96h7-%eldeBbbdl3c

: NDSEDU.DE-Conf iguration/Schemarsms—Exch—-Rpc—Http—Virtual-Directory
: {top. msExchlirtualDirectory, msExchRpcHttplirtualDirectory?

: B4.085.20816 22:42:87

1 B3.85.2816 12:81:53

:42:87

: B4.85.2016 268

: B3.85.2016 18:81:53

: U-MS¥—1s\Rpc (Default Weh Sited
: WINSERUVER.NDSEDV.DE

: True

: Changed

Computer: v-msx-1.NDSEDV.DE
If1 *urls

Den Host fragen wir mit Host ab:

62

[PE]1 C:“\Windows“\systend2>Get—OutlookAnywhere —Server v-msx—1

[ExternalHostname :
InternalHostname =

[P8]1 C:sUWindows\systemn32>

v—nsx—1.ndsedv .de

Computer: v-msx-1.NDSEDV.DE
ifl xhosts*
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