File Server auf Ransomware-Dateien priifen

Zum Schutz unserer Daten kdnnen wir mittels des Ressourcen-Managers flir Dateiserver,
eine Dateiprifung so konfigurieren, dass diese uns alarmiert sobald Ransomware eine
blockierte Dateiendung erstellt.

Zur Vorbereitung installieren wir den Ressourcen-Manager fiir Dateiserver
mittels Power Shell Skript, gerne auch iiber die GUI:

If (-not(Get-WindowsFeature FS-Resource-Manager | Where-Object {$_.Installed -match “True”}))
{Install-WindowsFeature —Name FS-Resource-Manager -IncludeManagementTools}

Else

{Write-host "FSRM is already installed" -ForegroundColor Green}

Die E-Mail Benachrichtigungseinstellungen setzen wir mit diesem Befehl.
Set-FsrmSetting -SmtpServer "SMTP.ndsedv.de" °

-AdminEmailAddress "administrator@ndsedv.de" °

-FromEmailAddress " fsrm@ndsedv.de " *

-ReportLocationScheduled "$Scheduledpath" *

-ReportLocationIncident "$Incidentspath" °

-ReportLocationOnDemand "$Interactivepath"

Mit diesem Befehl konfigurieren wir das LOG den Speicherort und die Quota, in
unserem Fall aber nicht notwendig:

$hostname=gc env:computername
$Incidentspath="\\SERVER\quota$\$hostname\Reports\Incidents"
$Scheduledpath="\\SERVER\quota$\$hostname\Reports\Scheduled"
$Interactivepath="\\SERVER\quota$\$hostname\Reports\Interactive"

New-Item -Itemtype Directory -path "C:\LOGS\FSRM\Templates", "C:\LOGS\FSRM\Logs", *
"\\SERVER\quota$\$hostname", "$Incidentspath", "$Scheduledpath", "$Interactivepath"

Mit diesem Befehl konfigurieren wir die Berichtsorte, in unserem Fall aber nicht
notwendig:

$logfile = "C:\LOGS\FSRM\FSRM_Deploy_$(get-date -format *"yyyyMMdd_hhmmsstt"").log"
Start-Transcript -path $logfile
Anlegen einer neuen Dateigruppe mit allen bekannten Dateiendungen z.B.:

New-FsrmFileGroup -Name "Ransomware" -IncludePattern @
("*.locky","*.key","RECOVERY_FILE*.txt", "restorefiles.txt", "recoverfile*.txt")

Einrichten einer E-Mail-Benachrichtigung; Aktion:
FscreenNotification = New-FsrmAction -Type Email *

-MailTo "[Source Io Owner Email]" *

-Subject "Unauthorized file from the [Violated File Group] file group detected" °

-Body "User [Source Io Owner] attempted to save [Source File Path] to [File Screen Path] on the
[Server] server.

This file is in the [Violated File Group] file group."
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Als erstes konfigurieren wir die E-Mail-Benachrichtigung, damit im Falle einer Aktion nicht
nur ein Eintrag in der Ereignisanzeige erstellt, sondern auch direkt eine E-Mail versendet

wird.

=8
Datei  Aktion Ansicht 7

«%| @ = HE=

Ressourcen-Manager fiir Dateiserver

53 Ressourcen-Manager fiir Dateis: I
I é@ Kentingentverwaltung
A ﬁ? Dateiprifungsverwaltung

| Dateiprifungen

E Dateiprifungsverlagen

MName

__2,,‘9 Kentingentverwaltung

ﬁ? Dateiprifungsverwaltung
54 Speicherberichteverwaltung

il Klassifizierungsverwaltung

* Optionen fur den Ressourcen-Manager fur Dateiserver -

| Dateiprifungsiberwachung

Autom. Klassffizieung I

Unterstiitzung nach "Zugriff verweigert"

E-Mail-Benachrichtigungen | Benachrichtigungslimit I Speicherberichte I Berichtorte

SMTP-Server

Geben Sie an, dber welchen SMTP-Server Benachrichtigungen und

Dateigruppen
o Speicherberichte gesendet werden sollen.

5k Speicherberichteverwaltung
I e Klassifizierungsverwaltung
4 Dateiverwaltungsaufgaben

(& Dateiverwaltungsaufgaben

SMTP-Servemame oder |P-Adresse:
mail nds-edv.de

Standardeinstellungen fir E-Mail

Geben Sie den zu verwendenden Standard fir das Senden von
Benachrichtigungen und Speicherberichten an.
Standardadministratorempfanger:

administrator@nds-edv.de |

Format: Konto@Domane. Setzen Sie zwischen zwei Adressen jeweils ein
Semikolon.

Standardadresse fir den E-Mail-Absender {"Von"):
[FSRM@WINSERVER NDSEDV.DE |

Sie konnen eine Test-E-Mail an die Standardempfanger senden, um lhre
Einstellungen zu Oberprifen.

Test-E-Mail senden

0K | [ Apbrechen |

Da es sich um eine Vielzahl von Dateiendungen handelt, kann diese Dateigruppe mittels

Powershell-Skript erstellt werden.
- EI-

Administrator: Windows PowerShell ISE

=
Datei Bearbeiten Ansicht Tools Debuggen Add-Ons Hilfe
0@ | & ax» 9 P B E|® | 8| D0 &
Unbenanntd.ps1* X &
1 New-FsrmFileGroup -Name "Ransomware” -IncludePatter ("=.k","=.encoderpass". "=.locky” K "=.key" "=.ecc”" "=.ezz" "=.exx" "=.zzz" "“.wvz =.aaa","=.abc ~

", "*.encoderpass”, " *. Tocky","*. key" ,"*. ecc", "*.ezz", "*. exx", "*. zzz", " .2

P5 C:\Windows\system32> New-FsrmFileGroup -Name "Ransomware” -IncludePatter("*.

Description

Exclu ttern :

IncludePattern : {*.0x0, *.1999, *.CTB2, *.CTBL...}
Name : Ransomware

PSComputerName :

Ln 1 Spalte 1558 {1 100%

Abgeschlossen
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Wenn man spater die Dateigruppe Ransomware aktualisieren mochte, dann mit diesem
Befehl:

$extension = Get-Content .\ransomendungen.txt

Set-FsrmFileGroup -Name "Ransomware" -IncludePattern ($extension)

| Crypto Dat., — O

Datei  Bearbeiten  Format
Anzicht | 7

K ~
.encoderpass
Jocky

Jey

\BCC

BZZ

(BN

222

HYE

EEE]

=1als

.CEE

WY

*

* X X X X X ¥ ¥ ¥ ¥ x x

Manuell wiirde wir die einzelnen Dateiendungen lber > EinzuschlieBende Dateien >
Hinzufiigen.

Dateigruppeneigenschaften fir Ransomware -

Einstellungen

Dateigruppenname:

| Ransomware

Geben Sie ein Dateinamensmuster ein, und klicken Sie auf
"HinzufUgen”, um eine Reihe von Dateien auszuwahlen. Beispiele:

Einzuschliebende Dateien:

| locky | | Hinzufligen

* e ~
*15999

~aaa

~abc

*bleep

~.coo ™

AuszuschlieBende Dateien:

0K | | Abbrechen
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Die Dateigruppe ist nun erstellt.

Datei  Aktion Ansicht 7

| 7

g'g Ressourcen-Manager fir Dateiserver (|
I+ Q Kontingentverwaltung
A Dateiprifungsverwaltung
IB Dateiprifungen
@ Dateiprafungsvorlagen
Dateigruppen
E Speicherberichteverwaltuhg
I i@ Klassifizierungsverwaltung
[ Dateiverwaltungsaufgaben

| D

| Dateien einschlieR

| Dateien ausschlieR:

[ Audio- und Vi..

*.aac, *.aif, *.aiff, *.asf, *.asx, *

.au, *.avi, *.fl...

|
|
| Dateigr.. 4

Itl Ausfihrbare D...

*.bat, *.cmd, *.com, *.cpl, *.exe, %.inf, * s, ..

El Datei...

O

Bilddateien

*lbmp, *.dib, *.eps, *.gf, *.mg, *Jff, *]pe,..

@ Aktua...

E-Mail-Dateien

*.eml, *.idx, “.mbox, ".mbx, *.msg, *.oft, ".

Ansicht »

Komprimierte ...

*.ace, *.arc, *.arj, *.bhx, *.bz2, *.cab, *.gz, ...

[ Hie

O
O
|E| Office-Dateien

Ransomware

Sicherungsdat...

*accdb, *.accde, *.accdr, *accdt, *.adn, *...

*.CTB2, *.CTBL, *.EnCiPhErEd...

*.bak, *.bck, *.bkf, *.old

Datei...

Systemdateien

*acm, "dll, ".ocx, "sys, "aud

x Lasch...

|E| Temporére Da...

*temp, *tmp, ~*

[ Hie

|E| Textdateien

*.asc, *text, b

IE| Webseitendat...

*.asp, *.aspy, ".cgi, *.cs:

5, *.dhtrl, * hta, *.h...

[>]

r<| m [

Als nachstes erstellen wir einen neuen Auftrag > Dateipriifung erstellen auf Vorlage
von Audio- und Videodateien blockieren.

Datei  Aktion  Ansi

|

Z3 Ressourcen-Manager fur Dateiserver (lokal)
b 59 Kontingentverwalt

Fitter, Alles anzeigen: 0 Elemerte

| Dateipra fad

Quellvorlage
| g

¢ | Vorlage...

4 45 Dateiprafungsver ng
Dateiors

2] Dsteiprafung Dateiprifung erstellen...

Dateigruppen

Dateiprifungsausnahme erstellen...

Speicherberichtey Aktualisieren
b [ Klassifizierungsve e ,
[ Dat
Hilfe

ARateiprogsl |
Datei...
Datei...
Aktua..
Ansicht b

Hilfe

Erstellen Sie eine Dateiprafung zum Blockieren von bestimmten Dateien auf einem Pfad.
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Uber > Benutzerdefinierte Eigenschaften... konfigurieren wir den Priifungstyp und die
eben erstellte Dateigruppe kommt zum Einsatz.

E) Ressourcen-Manager fiir Dateiserver =B #
Datei  Aktion Ansicht 7
==
35 Ressourcen-Manager for Dateiserver (|| Frer- ples arzeigen: 0 Blemente Aktionen
3 éa Kontingentverwaltung = = Datei -
M é? Dateiprifungsverwaltun Dateipriifungspfad Prifungstyp Dateigruppen Quellvorlage Vorlag... dleipr...
[ Dateipriffungen Dateipriifung erstellen 8 Datei.
E‘ Dateiprifungsverlagen [[¥ Datei..
| Dateigruppen Dateiprifungspfad: G Aktua..
@ Speicherberichteverwaltung CADATA ‘ Durchsuchen... |
[ m Klassifizierungsverwaltung Ansicht ¥
é Dateiverwaltungsaufgaben Dateiprifungseigenschaften Hilfe
Sie kénnen Eigenschaften aus einer Dateiprifungsvorage verwenden oder
benutzerdefinierte Dateiprifungseigenschaften definieren
Wie mochten Sie die Dateiprifungseigenschaften konfigurieren?
Eigenschaften aus dieser Dateipnifungsvorage ubemehmen
(empfohlen):
Audio- und Videodateien blockieren
Benutzerdefiniete Dateipnifungseigenschaften definieren
‘ Benutzerdefiniertte Eigenschaften
Zusammenfassung der Dateiprifungseigenschaften:
= Dateipnifung: C:\DATA
- Prifungstyp: Aldiv
- Dateigruppen:
- Benachrichtigungen:
< m >

Uber Einstellungen definieren wir den Priifungstyp und die Dateigruppe in der die zu
Uberwachenden Dateiendungen enthalten sind.

=0 Ressourcen-Manager fur Dateiserver -

Datei  Aktion  Ansicht ?

= Dateipriifungseigenschaften fir "CA\DATA" -
39 éz‘;s::urt( En—M;nage;tfur Dateiserver Eigenschaften von Ygrlage kopieren {optional) Aktionen
b 0 on .mgren erwaltung Audio-und Vid sien blockieren v| | Kopieren | Vorlag... Dateipr..
4 & Dateiprufungsverwaltung
/¢ Dateiprifungen Einstellungen’ | E-Mail-Nachricht | Ereignisprotokoll | Befehl | Bericht | @ Datei.
El Dateiprifungsvorlagen Dateiprifungspfad: 9 Datei
Ll Patewgru.ppen CADATA ] Aktuz
E Speicherberichteverwaltung
I @_ Klassifizierungsverwaltung Prifungstyp Ansicht b
(3 Dateiverwaltungsaufgaben Aldives Prafen: Speichem von nicht autorisierten Dateien nicht zulassen Hilfe

() Passives Pnifen: Speichem von Dateien zulassen {fur Uberwachungszwecke)

Dateigruppen

Zu blockierende Dateigruppen auswahlen:

[[] Bilddateien ~ | Dateiguppen
[ E-Mail-Dateien beibehalten:

[] Office-Dateien _
=

[] Sicherungsdateien

[[] Systemdateien g:mien Sie die

= zeichnung einer
E Iemplmare Dateien o Dateigruppe, um sie
< o m 3 auszuwahlen.
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Uber den Reiter E-Mail Nachricht stellen wir den Empfanger der Warnmeldung ein.

23 Ressourcen-Manager fir Dateiserver = =] ==
Datei  Aktion Ansicht 7

L I |

é Ressourcen-Manager fir Dateiserver (|| Fiter Ales anzeigen: 1 Blemente | Aktionen
I ‘«';9 Kontingentverwaltung — . L " = = .
4 28 Dateiprafungsverwaltung | Dateiprifungspfad | Prg Dateiprufungseigenschaften fur "C\DATA’
@ Dateiprafungen = Quellvorlage: Ransomware akti Eigenschaften von Vorlage kopieren (gotional)
§| Dateiprafungsvorlagen CADATA o |Ransnmware aktive Prifung )‘ v| ‘ Kopieren ‘
| Dateigruppen :

{E} Speicherberichteverwaltung Einstallungenl E-Mail-Nachricht ‘ Ereignisprotokol I Befehl | Bericht |
b [ Klassifizierungsverwaltung
& Dateiverwaltungsaufgaben

E-Mail an die folgenden Administratoren senden:
|team@nd5ed\t de ‘

Format: Kento@Domane. Setzen Sie zwischen zwei Konten jeweils ein Semilolon.

E-Mail an den Benutzer senden, der nicht autorisiete Datei zu speichem versucht
E-Mail-Nachricht
Geben Sie den fiir die Betreffzeile und die Nachricht zu verwendenden Text ein

Fiigen Sie eine Variable in lhren Text ein, um Dateiprifungen, Dateigruppen, Benutzer
oder Ereignisse zu identifizieren, die mit der aktuellen Benachrichtigung verknipft sind.
Verwenden Sie dazu "Variable einflgen”.

Betreff:
|N|cr'rt autorisierte Datei aus der Dateigruppe "[Violated File El
Nachrichtertest:

Vom Benutzer "[Source lo Owner]" wurde der Versuch untemommen, die Datei ~
"[Seurce File Path]" urter "[File Screen Path]” auf dem Server "[Server]” zu

B Dateiprifungsdetails: C\DATA {\W
H Prifungstyp: Aktiv
- Dateigruppen (Blockiert): Ranson|

1 Prifungshicrarchiedetais: CA\DATA Wettere E Mait-Kopfzeilen.

-~ Blockiert: Ransomware

-- Ausnahmen in Unterordnem: 0

Aktivieren das Schreiben in das Ereignisprotokoll. E kdnnen auch noch weitere Variablen
in das Event-Log eingefiigt werden.

ED Ressourcen-Manager fiir Dateiserver -

Datei  Aktion Ansicht 7

e =

g'g Ressourcen-Manager fir Dateiserver (| | Firer Alles anzeigen: 1 Blemente Aktionen
[ Q Kontingentverwaltung

4 59 Dateiprifungsverwaltung | Dateiprafungspfad | Profun Dateipriiffungseigenschaften fur "C:\DATA" .
.‘_6 Dateiprifungen 9

- Quellvorlage: Ransomware aktiv Eigenschaften von Vorage kopieren (optional).
_E Dateiprafungsverlagen -
“ Datei ADATA Al ‘Ransamwar\e aktive Prifung v| | Kopieren |
|| | Dateigruppen
4 Speicherberichteverwaltung Enstellungen | E-Mai-Nachricht | Ersignisprotokoll | Bafehl | Bericht |

b [ Klassifizierungsverwaltung o
jé Dateiverwaltungsaufgaben EnO T ST T e

Wammeldung
Geben Sie den Text ein, der fir den Protokolleintrag verwendet werden soll.

Figen Sie eine Variable in lhren Texd ein, um Dateiprifungen, Dateigruppen,
Benutzer oder Ereignisse zu identffizieren, die mit der aktuellen Benachrichtigung
verknipft sind. Verwenden Sie dazu "Varable einfligen”.

Protokolleintrag:

Vom Benutzer "[Source lo Owner]" wurde der Versuch
untemommen, die Datei "[Source File Path]” urter “[File Screen
Path]" auf dem Server "[Server]” zu speichem. Diese Datei
befindet sich in der Dateigruppe "[Violated File Group]”, die auf
dem Server nicht zulassig ist

Einzufiigende Variable
[ [Admin Email v | Vanable einfiigen_|

Fiigt die E-Mailadressen der Administratoren ein, die E-Mails empfangen.

= Dateiprifungsdetails: CADATA (WWIN
: Prifungstyp: Aldiv
- Dateigruppen (Blockiert): Ransom
= Prifungshierarchiedetails: C\DATA
-~ Blockiert: Ransomware
Ausnahmen in Unterordnem: 0

e
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Mit klicken auf > Erstellen ist der Dateiprifung konfiguriert und aktiv.

=0 Ressourcen-Manager fir Dateiserver =
Datei  Aktion Ansicht 7
==
v& Ressourcen-Manager fiir Dateiserver (||| Fiier: Alles anzeigen: 0 Blemerte Aktionen
[ éﬁ Kentingentverwaltung = = S Dateipr.. ~
Y é? Dateiprifungsverwaltung Dateiprafungspfad Prifungstyp Dateigruppen Quellvorlage Vorlag... pr...
.‘_6 Dateipriifungen Dateiprufung erstellen § Datei..
E Dateiprifungsvorlagen 9 Datei..
|[] Dateigruppen Dateiprifungspfad: G Aktua..
ﬂ Speicherberichteverwaltung CADATA | | Durchsuchen... | =
I» el Klassifizierungsverwaltung Ansicht »
& Dateiverwaltungsaufgaben Dateiprifungseigenschaften Hilfe
Sie kénnen Eigenschaften aus einer Dateiprifungsvorlage verwenden oder
benutzerdefiniete Dateiprifungseigenschaften definieren.
Wie mochten Sie die Dateiprifungseigenschaften konfigurieren?
Eigenschaften aus dieser Dateipnifungsvorage ubemehmen
lempfohlen):
Audio- und Videodateien blockiersn
Benutzerdefinierte Dateipnifungseigenschaften definieren
| Benutzerdefinierte Eigenschaften...
Zusammenfassung der Dateipnifungseigenschaften:
=|- Dateiprifung: C:\DATA
Prifungstyp: Aldiv
Dateigruppen: Ransomware
Benachrichtigungen:
[ st ] [omcen |
< m bd

Jetzt versuche ich eine Datei mit der Endung .locky zu erstellen. Es erscheint sofort die
Meldung das der Dateizugriff verweigert wurde.

ANFANEA CADATA\Finanzabteilung -
Start Freigeben Ansicht - 0

= v = ! e oo -
Ausschneiden HE o Alles auswihlen
ca i Verschieben nach K Loschen - L =) i ;lz J oo
] Pfad kopieren Tl - Nichts auswahlen
pi
i - = MNeuer Eigenschaften
ferknidpfung einfligen 5 Kopieren nach Eﬁ Embencnsen - DD Auswahl umkehren

Ordner

-Z\_(-_:' - 4 . v Computer » Lokaler Datentrager (C:) » DATA » Finanzabteilung w C;| | Finanzabteilung durchsuchen

[d% BEXv=

-0 Favoriten 2 plome * Dateizugriff wurde verweigert - Grafe
B Desktop | Abteilung Vername und 2 ~ -
4 Downloads D AD Attribute.doc I_\ Sie bendtigen Berechtigungen zur Durchfiihrung des Vorgangs. ‘
‘,g Zuletzt besucht |8 Entferne deaktivierte User o Sie missen dig erforderlichen Berechtigungen vorn "Administratoren”
=] MSAGUISetup.exe erhalten, um Anderungen an dieser Datei durchfihren zu kénnen. 12
4 Bibliotheken || Neues Textdokument bt o, test.locky.bt
?I Bilder 5 | OU einer Gruppe hinzufid 'é)rrg:gl':agt;;l;ment
j Dokumente | Powershell ADutxt f\nderung;datum:m .02.2016 10:16
J‘. Musik | Remove all inactive User f
E Videos = ServiceCredentialsManag | 2.5
oy ] —
18 Computer | Unable to Filter Get-ADUs
(= Lokaler Datentréc | User einer OU in eine Gru Wiederholen | | Abbrechen
2. ViewDeletedADObjects.ex — {
»
ij Metzwerk i< 0
13 Elemente 1 Element ausgewshlt (0 Bytes)  Status: n Freigegeben
Typ: Textdokurnent, GraBe: 0 Bytes, Anderungsdatum: 01.02.2016 10:16 0 Bytes 1M Computer

In der
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Ereignisanzeige unter > Anwendung erscheint sofort der Warnhinweis mit der
Ereignis-ID 8215

_I:I-

= Ereignisanzeige

Datei  Aktion  Ansicht 7

e = B[=

E Ereignisanzeige (Lokal) Anwendung  Anzahl von Ereignissen: 5.712 Aktionen
3 _} Benutzerdefinierte Ansichter] . .
4 [ Windows-Protokolle E_bene Datum und Uhrzeit Quelle Ereignis-ID  Aufgabenkatego.. |~ | | Anwend.. -
o & Amwendung 0 Fehler 01.02.2016 10:17:02 SRMSVC 12303 Keine < Gespe.,
@ Sicherheit 01.02.2016 10:17:02 SRMSVC ¥ Benut..
] Installation ’ @Im‘ormat\onen 01.02.2016 10:16:26 V55 8224 Keine :
i system () Informationen 01.02.2016 10:16:15 Security-5PP 903 Keine Benut..
=] Weitergeleitete Ereignisse (i) Informationen 01.02.2016 10:16:15 Security-5PP 16384 Keine Proto...
b [ Anwendungs- und Dienstprd | Ereignis 8215, SRMSVC X |7 Adue.
[} Abonnements .
. Allgemein | Details D Eigen...
B2 suche..
Vo Benutzer "NDSEDVVAdministrator” wurde der Versuch unternommen, die Datei "CADATA\Finanzabteilung H Alle Er...
\test.locky" unter "CADATA" auf dem Server "WINSERVER" zu speichern, Diese Datei befindet sich in der Dateigruppe
""Ransomware"", die auf dem Server nicht zuldssig ist. Aufga...
‘ Ansicht
@ Aktua...
[ Hife »
Ereignis ... ~
D Ereign...
@ Aufga...
=2 Kopie.. P
Protokellname: Anwendung = P
l.-j Ausge..,
Quelle: SRMSVC Protokolliert: 01.02.2016 10:17:02
Ereignis-1D: 8215 Aufgabenkategorie: Keine Q] Aktua..
. ! [ Hife  »
Ebene: Warnung Schldsselwarter: Klassisch
Benutzer: Nicht zutreffend Computer: WINSERVER.NDSEDV.DE
OpCode:
Weitere Informationen:  Onlinehilfe
< m >

In der Detailansicht etwas deutlicher zu erkennen. Durch wen, in welchen Pfad und
Server sowie ausgeldst durch welche Dateigruppe.

Allgemnein | Details

(®) Angezeigte Ansicht

) XML-Ansicht

+ System
- EventData
Vom Benutzer "NDSEDVVADministrator” wurde der Versuch unternommen, die Datei
“C\DATA\Finanzabteilung\testlocky" unter "C\DATA" auf dem Server "WINSERVER" zu speichern.
Diese Datei befindet sich in der Dateigruppe "“Ransomware"", die auf dem Server nicht zul3ssig ist.
CADATA
"Ransomware”
CA\DATA\Finanzabteilung\test.locky
4172
C\Windows\explorer.exe
NDSEDVVAdministrator
Administrator@ndsedv.de

Wenn mit einem Monitoring-Tool wie z.B. Nagios gearbeitet wird, kann die Ereignis ID
8215 Uberwacht werden.
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Als weitere SchutzmaBnahme kann man den Server auch direkt herunterfahren lassen,
bevor schlimmeres passiert,

E) Ressourcen-Manager fiir Dateiserver =B #
Datei  Aktion Ansicht ?

|
G Ressourcen-Manager fir Dateiserver (I | Fyer- ples arzeigen: 1 Blemente | Aktionen
3 9 Kontingentverwaltung = =

4 55 Dateiprifungsverwaltung | Dateipriifungspfad | Ciin Dateiprafungseigenschaften far "CA\DATA" |
“‘é Dateiprifungen = Quellvorlage: e aktivg Eigenschaften von Vorlage kopieren (optional):
.| Dateiprifungsverlagen
;| P 9 ? K TA Aldtiv ‘Hansumwar& aktive Prifung v‘ | Kopieren |
|| Dateigruppen

i) speicherberichtevenwaltung Einstellungen | E-Mail-Nachricht | Ereignisprotokoll | Befehl | Bercht |

[ _ﬁ Klassifizierungsverwaltung

Diesen Befehl oder dieses Skript ausfihren:

Q Dateiverwaltungsaufgaben
‘C'\Wlndnws\ﬁystemE»Z\ihmdnwnace | | Durchsuchen... |

Befehlseinstellungen
Befehlsargumente
[sa0 |

(Geben Sie das Verzeichnis an, in dem der Befehl ausgefuhrt werden soll

Befehlssicherhsit
Werwenden Sie das restriktivste Konto, um die Sicherheit des Servers zu
gewahrleisten. Dadurch wird das System geschiitzt, wenn der Prozess fehlerhaft
werlauft
Befehl ausfuhren als
O Lokaler Dienst
Gleiche Zugriffsebene wie Benutzerkonto. Auf Netzwerkressourcen wird als
Mullsitzung mit keinen Anmeldeinformationen zugegriffen.
) Netzwerkdienst

Gleiche Zugriffsebene wie Benutzerkonto. Auf Netzwerkressourcen wird mit den
Anmeldginformationen des Computerkontos zugegriffen.

Dateiprifungsdstails: C:\DATA {WWAIN. 2 e =
E‘ T;L ungs 1; {\ Vollstandiger Zugriff auf das System. Verwenden Sie dieses Konto nur, wenn
H ungstyp: Aktiv ollstandiger Zugriff exforderiich ist und der Prozess problemlos verauft

Dateigruppen (Blockiert): Ransomw:
[=1- Prifungshierarchiedstails: C:ADATA
i Blockiert: Ransomware

Ausnahmen in Urterordnem: 0

...oder man stoppt die Bereitstellung der Shares.

ED) Ressourcen-Manager fiir Dateiserver -8 x

Datei  Aktion Ansicht 7

| n
ég Sssour(an—!\«’laﬂager fiar Dateiserver (||| Eiter- Alles anzeigen: 1 Blemerts | Aktionen
I Kontingentverwaltung — =
4+ L Dateiprifungsvenwatung [LBstespringsplat |CED Dateiprifungseigenschaften far "CADATA" =3
5 Dateiprafungen . i
e .p N 9 B Quellvorlage: e aktivd Eigenschaften von Vorlage kopieren (optional):
E Dateiprafungsvarlagen N .
LS00 | Ransomware aktive Prifung v] [ Kopieren |

h: Dateigruppen

[ Speicherberichteverwaltung Einstellungen | E-Mai-Nachricht | Ereignisprotokoll | Befehl | Bencht |
I (& Klassifizierungsverwaltung

Diesen Befehl oder dieses Skript ausfihren:
‘C:\Windows\SystemSZ\cmdexe | | Durchsuchen... |

_73 Dateiverwaltungsaufgaben

Befehlseinstellungen
Befehlsargumente
‘/c "net stop lanmanserver A" |

Geben Sie das Verzeichnis an, in dem der Befehl ausgefihrt werden sol

Befehlssicherheit
Werwenden Sie das restriktivste Konto, um die Sicherhett des Servers zu
gewahneisten. Dadurch wird das System geschiitzt, wenn der Prozess fehlerhaft
werlauft
Befehl ausfiihren als
() Lokaler Dienst
Gleiche Zugriffsebene wie Benutzerkonto. Auf Netzwerkressourcen wird als
Mullsitzung mit keinen Anmeldeinformationen zugegriffen.
O Netzwerkdienst
Gleiche Zugriffsebene wie Benutzerkonto. Auf Metzwerkressourcen wird mit den
Anmeldeinformationen des Computerkontos zugegriffen.
Lokales System

8 D:E'T;E'f”"gs‘mii CADATA (I Volstandiger Zugrff auf das System. Verwenden Sie disses Konto rur, wenn
i Prifungstyp: Akdiv ollstandiger Zugriff exforderdich ist und der Prozess problemlos verauft.
Dateigruppen (Blockiert): Ransomw:

£)- Prifungshierarchiedetails: CA\DATA
i Blockiert: Ransomware

+- Ausnahmen in Unterordnem: 0
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File Server auf Ransomware-Dateien priifen

Update: 08.05.2016

Eine weitere Alternative ist der Entzug der Berechtigung auf eine Freigabe mittels Skript.
Diese Idee kommt von http://www.netwrix.com/

23 Ressourcen-Manager fiir Dateiserver = | =] 2
Datei Aktion Ansicht 7
e 7
:éq Ressourcen-Manager fiir Dateiserver (|| Fiter alles anzeigen: 1 Blemente Aktionen
p Filter. |
[ éée Kontingentverwaltung
- Dateipriifungspfad Priifun 2 = = = u
4 5 Dateiprifungsvenwaltung | DR | Dateipriifungseigenschaften fir "CADATA’ -
3 Dateipriifungen = - i
g DEtEIEH:IfUI‘I:SVUﬂEgEH Quellvorlage: Ransomware aktiv Eigenschaften von Vorlage kopieren (optional):
n_. Dateigruppen CADATA Aktiv |Ransomware aktive Frifung v| | Kopieren
[ Speicherberichteverwaltung [ Einstellungen | E-Mail-Nachricht | Ereignisprotokel | Befehl | Bericht |
I il Klassifizierungsverwaltun
?’; DEtEIVETWE‘tUgﬂgSEUngbEgH Diesen Befehl oder dieses Skript usfuhren:
‘C:\Windows\System?»Z\:md.exe | | Durchsuchen... |
Befehlseinstelungen
Befehlsargumente:

‘/c "C:\Temp*ShareRights.cmd" |

Geben Sie das Verzeichnis an. in dem der Befehl ausgefihnt werden soll:

Befehlssicherheit
Werwenden Sie das restriktivste Konto, um die Sicherheit des Servers zu
gewahneisten. Dadurch wird das System geschitzt, wenn der Prozess fehlerhaft
werlauft
Befehl ausfiihren als:
() Lokaler Dienst
Gleiche Zugriffsebene wie Benutzerkonto. Auf Netzwerkressourcen wind als
Nullsitzung mit keinen Anmeldeinformationen zugegriffen
O Netzwerkdienst
Gleiche Zugriffsebene wie Benutzerkonto. Auf Netzwerkressourcen wird mit den
Anmeldeinformationen des Computerkontos zugegriffen.
Vollstandiger Zugriff auf das System. Verwenden Sie dieses Konto nur, wenn
vollstandiger Zugriff eforderich ist und der Prozess problemlos verdauft

=l- Dateipnifungsdetails: C:ADATA (WWIN
o Prifungstyp: Aktiv
- Dateigruppen (Blockiert): Ransom:
=+ Prifungshierarchisdstails: CA\DATA

-~ Blockiert: Ransomware
< m > -~ Ausnahmen in Unterordnem: 0

—
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