RDP & IIS Hardening auf TLS1.2

RDP Versionen:

Windows 7 und Server 2008 R2 (RDP 7.1)
Windows 8 und Server 2012 (RDP8.0)
Windows 8.1 und Server 2012 R2 (RDP8.1)

TLS 1.1+1.2 Unterstiitzung fiir Windows 7 und Server 2008 R2 aktivieren:
https://support.microsoft.com/de-de/kb/3080079

Direkt Download x64

http://www.microsoft.com/downloads/details.aspx?Familyld=f89cecf4-8fb1-41b7-9f3c-
163c844438f6

http://www.microsoft.com/downloads/details.aspx?Familyld=1d870098-5bca-4cad-
a339-b370214f53bc

Die hoherwertigen Betriebssysteme wie Windows 8/8.1 Server 2012/R2, Windows 10 und
Server 2016 bendétigen kein Update. Diese unterstitzen bereits TLS 1.2.

Wissen:

Unter Windows werden die SSL/TLS Verbindungen durch die SChannel.dll behandelt.
Unter Linux wirde das z.B. durch OpenSSL geschehen.

Eine Chiffre-Suite ist eine Reihe von Verschllisselungsalgorithmen.

Hinter Key-Exchange steckt ein asymmetrischer Algorithmus. Ein gemeinsam genutzter
Schliissel (Public-Key). Wird flir kleine Datenmengen eingesetzt.

Die Bulk-Encryption setzt auf einen symmetrischen Schllssel und bringt auch bei groBen
Datenmenge eine tolle Leistung.

Message Authentication bedeutet die Erstellung von Hashes und Signaturen, die die
Identitat und Integritdt von Nachrichten gewahrleistet.

Das Betriebssystem wird durch einen sogenannten algorithm identifier (ALG_ID)
informiert welcher Algorithmus zum Einsatz kommt.

Auf dieser Microsoft-Webseite finden wir einen Uberblick an Cipher Suiten die die
SChannel.dll behandelt.

Welches OS unterstlitzt welche Protokolle?

e Windows Server 2008 nur: SSL 2.0, SSL 3.0 und TLS 1.0.
e Ab Windows Server 2008 R2 und Windows 7 SP1 wird: SSL 2.0, SSL 3.0, TLS
1.0, TLS 1.1 und TLS 1.2 unterstitzt.

Informationen zur SSL/TLS History:

https://en.wikipedia.org/wiki/Template:TLS/SSL support history of web browsers
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RDP & IIS Hardening auf TLS1.2

Kommen wir nun zur Praxis. An diesem Beispiel zeige ich die notwendigen Einstellungen
um eine Remote Desktop Verbindung mit TLS 1.2 aufzubauen.
Achtung: Diese Einstellungen haben auch direkten Einfluss auf den IIS.

Die nétige serverseitige Einstellung:

5. TIS Crypto =10l =l
B s copeo20 NARTAC

Schannel

These settings enable or disable various options system wide. When the checkbox is grey it means no setting has been specified and the

Sd-'lannel default for the operating system will be used. Click the Apply button to save changes.
F Protocols Ciphers Hasl K_ey#nges
= [[] Multi-Protocol Unified Hello [] MULL [] MD5 O ie-Hellman
Cipher Suites [] PCT10 [7] DES 56/56 [] SHA | PKCS
[]5s5L20 [] RCZ 401128 [l SHA 256 || ECOH
o [] 55L30 [] RC2 56128 [l SHA 334
=S ] 7510 [] RC2128/128 [l SHA 512
: [ Ts11 [] RC# 40/128
Templates I:@ T512 [] RC4 56/128
[] RC4 647175
=Y [] RC4128/128
{w W Triple DES 165
Site Scanner b AES126/128
|| AES 256/256
i I ¥ set Client Side Protocols
About
Server Konfiguration (winserver) = mit dem eine Sitzung hergestelit werden soll

Best Practices |

Apply |

Hier sehen wir die deaktivierten Registry Eintrage (roter Pfeil):

Datei Bearbeiten Ansicht Favoriten 7
- SecurityProviders ~ Typ Daten
. SaslProfiles REG_SZ (Wert nicht festgeleqgt)
4- [ SCHANNEL 2%/ Enabled REG_DWORD 0x00000000 (D) #
4., Ciphers
- | AES 1287128
-} AES256/256 Diffie-Hellmann ist deaktiviert genauso wie der Hash MD5
1. DES36/36
1 NULL
J. RC2128/128
- ) RC240/128 Datei  Bearbeiten Ansicht Favoriten 7
-}, RC256/128 - Ju RC4 407128 ~ || Mame Typ Daten
1. RC4128/128 1 RC456/128 Qﬂ(ﬂtandard) REG_SZ (Wert nicht festgelegt
1y RCA40/128 i RC484/128 4|Enabled REG_DWORD 0x00000000 (0) &
1. RC456/128 - | Triple DES 168
1 RCA64/128 - CipherSuites
|y Triple DES1 4., Hashes
| CipherSuites D
4- . Hashes - | SHA
1 MD3 1. SHA236
1 SHA e ) SHA3E4
- Ju SHA236 - L) SHAS12 hd
) SHA3%4 < m [> <] m >
- ) SHAS512 Computer\HKEY_LOCAL_MACHIME\SYSTEM CurrentControlSet\Control\SecurityProviders\SCHANNEL\Hashes\MD3
4- . KeyExchangeAl
- Diffie-Hellman
..} ECDH
- ) PKCS
|- | Protocols
| WDigest ~
<] [ [>
Computer\HKEY_LOCAL_MACHINE\SYSTEM CurrentControlSet\Control\SecurityProviders\SCHAMMNEL'\KeyExchangeAlgorithms\Diffie-Hellman i I
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Clientseitig setzen wir die Einstellungen bewusst auf TLS 1.0. Denn dieser Versuch soll
scheitern, um gleich zu erkennen, wo die Probleme liegen.

E IS Crypto 2.0

Site Scanner

v

About

Schannel

1S Crypto

These cettings enable or dissble vanous opticns system wide. When the checkbo is grey it mesns no setting has been specified and the
default for the epaiabing fyitem wil be uded Chek Ehe Apply butban 1o e changel

] |

NARTAC
SOFTWARE

e = -t g
[ MuRi-Pratecel Urified Helle | [ WULL [] oS ] ilman

[ DEs seste |07 s [ PICS

[ B2 40128 | sHia 256 [ ECDH

[(] Rz 5628 :E SHA 384

[ RC2 128128 ] S 2

[T R4 40128

[] RCa s&n28

[ R4 641128

(] R4 1280128

(o] Triple DES 163

o] AES 1251128

(7] AES 2587756

[+ Set Client Side Profocols

Client Konfiguration, vom dem aus eing RDP Sitzung zum Server (winserver) versuchi wird
Es ist kKlar zu erkennen, das hier me TLS 1.0 genutzt werden kann

| Best Praatices

Hier sehen wir die deaktivierten Registry Eintrdage genau wie beim Server (winserver):

Datei Bearbeiten Ansicht Favoriten 7 I

A_h SecurityProviders
- | SaslProfiles
- | SCHANNEL
- Ciphers
-y AES 128/128
- i AES 256/256
- ) DES 56/56
o NULL
- J RC2128/128

Typ
REG ST
REG_DWORD

Daten

(Wert nicht festgelegt)
000000000 (0) &

-1 RC240/128

Ansicht  Favori B

- Ju RC256/128
- J RC4128/128
| RC440/128
- | RCA456/128
J RC464/128
- Triple DES 1
CipherSuites
Hashes

-}, MD5

L SHA

- || SHA256

- Ju RC4 407128

- Ju RC4 56/128
i RC4 647128

ww | Triple DES 168

| CipherSuites

4- |, Hashes

- ) SHA

1 SHA256
|| sHA324
.. || SHAS12

W

Mame
ab] (Standard)
14| Enabled

Daten

(Wert nicht festgele
00000000 (0)

Typ
REG_SZ
REG_DWORD

-1, SHA384

[>]

(<] m

- | SHA312
- KeyBxchangeAl
| Diffie-Hellman
.|| ECDH

.. i PKCS

I - J. Protocols

- i WDigest

[

Computer\HKEY_LOCAL_MACHINE\SYSTEM\ CurrentControlSet\Control\SecurityProviders\SCHANMEL \ Hashes\MD3

Computer\HKEY_LOCAL_MACHINE\SYSTEM CurrentControlSet\ Control\SecurityProviders\SCHANNEL\KeyExchangeAlgorithms\Diffie-Hellman
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Ein RDP Verbindung zum Server (winserver) vom Client (Win81) ist so nicht mdglich das
liegt daran, das auf dem Client kein TLS 1.2 aktiv ist, sondern nur TLS 1.0.

L2 Remotedesktopverbindung - ©

@ Remotedesktopverbindung

Computer: |wins.erva' W |
Benutzemams: NDSEDVANDS

Beim Herstellen der Verbindung werden Sie zum Engeben van

@ Dieser Computer kann keine Verbindung mit dem Remotecomputer herstellen.

Wiederholen Sie den Verbindungsversuch, Wenn das Problem weiterhin besteht, wenden Sie
sich an den Besitzer des Remotecomputers oder an den Netzwerkadministrator.

oK || Hilfe

Eine Verbindung zum Server mit der Einstellung TLS 1.2 ist
vom Client aus nicht maglich. Das liegt daran das der Client
kein TLS 1.2 aktiv hat.

Lo Remotedesktopverbindung - ©

@ Remotedesktopverbindung

Computer; wingeryver

Benutzemame: MNDSEDVWNDS
Beim Herstellen der Werbindung werden Sie zum Eingeben von

@ Ein Authentifizierungsfehler ist aufgetreten [Code: Oxa0004005).

Remotecomputer: winserver

Eine Verbindung zum Server mit der Einstellung TLS 1.2 ist
vom Client aus nicht maglich. Das liegt daran das der Client
kein TLS 1.2 akfiv hat.
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Fir den Gegenbeweis schalte ich auf dem Client (Win81) nun TLS 1.2 aktiv und starte
einen erneuten Verbindungsversuch.

& 5 Crypto - olEN
ii__ IS Crypto 2.0 NARTAC

SOFTWARE

I Schannel
L
Protoools Ciphers Hashees Key Exchandges
d Mudti-Protocol Unified Hello HLULL MDS Diffie-Helman
PT 10 DES 34756 SHaE o PECS
S5L 2.0 RLZ 404128 o SHE 156 o ECOH
551 3.0 | SHLA 384
TS 1.0 | SHA 512
TLS 1.1
W TLS 1.2
s 4 | Triple DES 163
L o] AES 128128
o ALS 256G
o Set Chent Side Probocods
= Ch\Windows\systerm32emd.exe - o IEN

ply
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Eine RDP Verbindung vom Client (Win81) zum Server (winserver) ist nun maéglich:

& = CAWindowis\system32\cmd.exe - o lEl
1 soft Wa [Verszion 6.3.96881] A
1S (c) icros Corporation. flle vorbehalten. ‘R'Ac
- o
I C:\Users\NDS>hostnane FTWARE
1 v
] , [ ﬂ .
Protocols Ciphers Hashes Key Exchanges
4 | Multi-Protocol Unified Mello 1 NULL MDS [7] Ditfie-Meliman
| PCT 1.0 | DES 56/56 []sHA || PXCS
| S5L2.0 RC2 40/128 V) SHA 256 v| ECOH
] SSL3.0 | RC2 56128 ) SHA 354
ns1.0 RC2 128/128 V) SHA 512
| NS 1 RC4 80128
plate vi s 1.2 | RC4 56123
RC4 64128
] RC4 128128
- e
f 4 V| Triple DES 165
\‘I V. AES 128128
te Xcanne | AES 256/256
L2 winserver - Remotedesktopverbindung -8

Server-Manager * Lokaler Server

BN EIGENSCHAFTEN
ashboard . Fibr WINSERVEF

lle Server 3 NDSEOV.DE

DDS

atei-/Speicherdienste P
HCP
NS SenOteverwaltine Akctiviert

iSUS Ethemet 172.183230

< ; ;

Hinweis:

Die Einstellungen im Internet Explorer haben keinen Einfluss auf RDP Sitzungen nur in

Zusammenhang mit dem IIS!
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Die gesetzten Einstellungen Protocols, Ciphers, Hashes und Key Exchanges finden wir in
der Registry an dieser Stelle:

[y
g_.i IIS Crypto 2.0

s ( J o s': ::mul

Cinsto
Ons
e
I[] rea gan2s
I Rea 128128,
(s [ Teiple DES 168
b [ Aks 128128
Site Scanner |7 Aes 2s6ase
[ set Client Side Protocals

Best Practicer

IS Crypto

Hashest
I mos
EE

[ sha stz

[=la] = |

ENAR‘I’AC
SOFTWARE

nnnnnnnnnnnn

Apoly

# Registrierungs-Editor (=]
~ [ Hame e Daten
4 5] (Standard) REGSZ (Wert nicht festgelegt)
*- iphes 4 Enabled REG_DWORD AT (4254367295)
AR5 1281128
AES 258/256)
DES 56/5%
2 )i KeyExchangedigerithms

Diffie-Hellman
ECOH
pKCS

Pretacol:

b i Multi-Protocel Unified Hellg

bk PCTIR
ssL20

b SSL30

bk IS0

bk ST

bod TLS12

Whigest

b
Computer\ HKEY_LOCAL MACHINEVSYSTEM Current ContralSet: Cs HANNEL\ Ciphers AES 256/256

Der Eintrag AES256/256 wird durch den HEX Wert Oxffffffff oder Dezimal Wert
4294967295 auf Enabled gesetzt. Stiinde hier der Wert 0 ware der Eintrag deaktiviert,
wie z.B. bei DES 56/56.

&

Datei Bearbeiten Ansicht Favoriten 7

Registrierungs-Editor = = -

<

i || SaslProfiles

4 || SCHANNEL

- 1. Ciphers

, MES128/128
) MES 256/256
, DES 36/36

, MULL

, RC2128/128
. RC2 407128

>

|| Name

b (Standard)

o
i

Typ Daten
REG_SZ (Wert nicht festgelegt)
REG_DWORD 0500000000 (0)

“

Computer\HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\Control\SecurityProviders\SCHANNEL\ Ciphers\DES 56/36

In den Grundeinstellungen verwendet der Internet Information Server (IIS) und RDP, je
nach zugrundeliegendem Betriebssystem, noch das SSL Verfahren. Deshalb muss TLS
1.2 oder TLS 1.1 aktiviert und die SSL-Default-Einstellungen deaktiviert werden. Diese
Einstellungen wirken ab Server 2008 R2 und Windows 7 SP1.

#:" Registrierungs-Editor =1a)=l
Datei Bearbeiten Ansicht Favoriten ?
B+ | Hashes ;I MName | Typ | Daten |
Bl | KeyExchangeAlgorithms ab|(Standard) REG_SZ (Wert nicht festgelegt)
- Protocols 24| DisabledByDefault  REG_DWORD 0x00000001 (1)
[ [ Mult-Protocol Unified Hello #|Enabled REG_DWORD 000000000 (3)
-l PCT 1.0
| 55L2.0
) S5L3.0
- L TLS 10
E- L TS 11
B TS L2 J
; Client
|
-~ | Whigest
- |} ServiceGroupOrder
- | ServiceProvider
o ieadnd I
|Computer‘.HKE\"_LDCAL_MACHINE\S\"STE'*'I\Currenﬁlontml5et\CnntroI\SEcurityPrnviders\Smannel\Pmtﬂmls\'l'LS 1. 2\Server 4

Achtung: Sobald diese Schlissel unterhalb von Protocols vorhanden sind;
DisableByDefault den Wert = 0 hat, sind nur noch diese Einstellungen (Protokolle) gltig.
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Warum habe ich am Anfang der Anleitung die Downloads erwahnt? Hier die Antwort.

[b I5 Crypto 2.0 SOFTWARE
— Schannel |
- These settings enable or disable various cptions systemn wade. When the checkbox is grey & means no setting has been specified and the
Schanne default for the operating system will be used. Click the Apply bution 10 save changes.
4 Protocols Gphers Hashes Key Exchanges
771 Multi-Protocol Unified Hello | |7 NULL 1 [ o5 | |71 Ditfie-Hesman '
. | PCT10 DES 36/%6 || sHA 7] PXCS
Cipher Suites — |
| SSL20 | RC240n28 [ SMA 2% |V] econ
. mssLse I RC256128 | SHA3S4
! |Ms10 RC2128128 ¥ SHASI2
L= ¥ ns1a | RC4 401128 '
Templates Wins12 | RCA 36128
RC464N28
| RC4 128128 I
(.:‘J ) Teiple DES 163 |
V) AES 128128
Site Scanner | | AES 256,256
V! Set Chent Side Protocols
“ Check Windows Updates
About
& TLS 1.0 has been unchecked, Please make sure that you have applied
b\ KB3080079 to enable Remote Desktop for TLS 1.1 and TLS 1.2, For more
infoemation, check our FAQ.
Diese Meldung erhalten war von ginem Windows 7 |
2 weil der geforderte Algonthmus fehlt. Aus (

B 1s crypto 20

Schannel

!g) Remotedesktopverbindung

Computer: winserver v
Benutzemame: NDSEDVANDS

These settings enable or disable various options system wide,
default for the operating system will be used. Click the Apply

Schannel Beim Herstellen der Verbindung werden Sie zum Eingeben
von Anmeldeinformationen aufgeford:
f Protocols Ciphers
. [] Multi-Protocol Unified Hello [7] NULL & Info
; ! [ PCT10 [] DES 56/56
Cipher Suites 7] sst20 [] RC240/128 L ! |  Remotedesktopverbindung
= SSL3.0 [] RC256/128 ) Shellversion 6.1.7601
=4 [ Ts1.0 7] RC2128/128 Steuerelementversion 6.1.7601
l J Ts11 [] RC4 40128 © 2007 Microsoft Comporation. Alle Rechte vorbehalten.
V| TLS1.2 | RC456/128
Templates ok saits Authentiizierung auf Netzwerkebene wird unterstitzt
: [7] RC4 1287128 Das Remotedesktopprotokoll 7.1 wird unterstutzt.
; [ Triple DES 168

1™ » Systemsteuerung » System und Sicherheit » System % I
-

Windows-Edition i

3
(SAS

Startseite der Systemsteuerung
Windows 7 Professional

@ Gerdte-Manager Copyright © 2009 Microsoft Corporation. Alle Rechte vorbehalten.

@ Remoteeinstellungen Service Pack 1
# Computerschutz
# Erweiterte Systemeinstellungen

Siehe auch
Wartungscenter
Windows Update System
Klassifikation: m Der Windows-Leistungsindex muss aktualisiert werden A ey
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Nach der Installation des Updates kénnen wir mit der RDP Version 7.1 eine Remote
Sitzung Uber TLS 1.2 zum Server (winserver) aufbauen.

&l » Systemsteuerung » Programme » Programme und Funktionen » Installierte Updates - KB3080079 %

Startseite der Systemsteuerung Update deinstallieren

Programm deinstallieren

) Windows-Funktionen
aktivieren oder deaktivieren

‘Wahlen Sie ein Update aus der Liste aus, und klicken Sie auf "Deinstallieren” oder "Andern”, urn es zu deinstallieren.

Programm vom Metzwerk Organisieren
installieren ~
Name Programm Version Herausgeber Installiert am
Microsoft Windows (1) ES
=7 Update far Microsoft Windows (KB3080079) Microsoft Windows Micresoft Corporation 07.10.2016

B, winserver - Remotedesktopverbindung =Na=

Das Schannel Logging lasst sich in der Registry wie folgt erhéhen. Auf diese Weise ist zu
erkennen welche Verschlisselung nun tatsachlich zum Einsatz kam.

Windows Registry Editor Version 5.00
[HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\Control\SecurityProviders\SCHANNE
L]

"EventLogging"=dword:00000004

Ereignisanzeige = I:'-

Datei Aktion Ansicht 7

«=| 2@ 8=

{4 Ereignisanzeige (Lokal) Aktionen
» [ Benutzerdefinierte Ansichten ™ . . — e "
4 T Windows-Protokolle ene z Quelle reignis- 2 ufgabenkategorie ystem
& Amwendons @informationen 07.10.2016 160518 Schannel 36867 Keine S Gespe.
] Sicherheit (lnformationen 07.10.2016 16:05:18 Schannel 36868 Keine > Benst..
] instlltion (@) Informationen 07.10.2016 16:05:18 Schannel 36867 Keine E
2] system [ nformationen 07.10.2016 16:05:17 Schannel 36680 Keine Benut
] Weitergeleitete Ereignisse (@) Informtionen 07.10.2016 16:05:14 Schannel 36068 Keine Proto.
. und D ( 07.10.2016 16:05:14 Schannel 36867 Keine 7 e
] Active Directory-Webdienste (@ Informationen 07.10.2016 16:05:10 Schannel 36867 Keine D .
: igen..
] DFS-Replikation (@) Informationen 07.10.2016 16:0450 Schannel 36867 Keine E
f&] Directory Service (@) Informtionen 07.10.2016 16:04:35 Service Control Manager 7036 Keine 88 Suche..
f] DNS Server (@) Informtionen 07.10.2016 16:04:30 Schannel 36867 Keine id Alletr.
(5] Hardware-Ereignisse (@) Informtionen 07.10.2016 16:0421 Time-Service 35 Keine At
] Intemet Explorer (i) Informationen 07.10.2016 16:0417 Winlogen 001 (107)
b [ Microsoft (@ Informationen 07.10.2016 16:0416 Time-Service 37 Kene Ansicht. ¥
f#] s ( 07.10.2016 16:04:14 Time-Service 37 Keine A Akua..
[E] ThinPrint Diagnostics (@ Informationen 07.10.2016 16:04:12 Time-Service 37 Keine | e >
EW‘”””W?}“WEME" ( 07.10.2016 16:04:11 Service Control Manager 7036 Keine v
=4 Abonnements o
Ereignis 36880, Schannel x| Ereignis..
[E] Ereign..
Allgemein | Details
T Autga.
Ein Handshake Server fiir SSLwurde 3B ausgefiihrt. Die hen Parameter sind. 152 Kopie.. b
Ausge..
Protokall TL5 12 I Ausg
Ciphersuite: 0xC028 A Aktua..
Austauchstarke: 521 3w >
tfe
Protokaliname: System
Quelle Schannel Protokolliert 07.10.2016 16:05:17
Ereignis-ID: 36890 Aufgabenkstegorie: Keine
Ebene: 2
Benutzer: SYSTEM Computer WINSERVER.NDSEDV.DE
OpCode: Info
Weitere Informationen:  Onlinehilfe
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Verfiigbare Werte fiirs Logging:

Der Wert = 0 steht flir Do not Log, der Wert 1 steht flir Error Logging, der Wert 2 flr Log
Warnings und der Wert 4 steht fiir Log Informational and success events.

Der TLS 1.2 REG-KEY fiir Client und Server ab Windows 7 und Server 2008 R2:
Windows Registry Editor Version 5.00

[HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\Control\SecurityProviders\SCHANNE
L]

"EventLogging"=dword:00000004

[HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\Control\SecurityProviders\SCHANNE
L\Ciphers]

[HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\Control\SecurityProviders\SCHANNE
L\Ciphers\AES 128/128]

"Enabled"=dword: ffffffff

[HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\Control\SecurityProviders\SCHANNE
L\Ciphers\AES 256/256]

"Enabled"=dword: ffffffff

[HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\Control\SecurityProviders\SCHANNE
L\Ciphers\DES 56/56]

"Enabled"=dword:00000000

[HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\Control\SecurityProviders\SCHANNE
L\Ciphers\NULL]

"Enabled"=dword:00000000

[HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\Control\SecurityProviders\SCHANNE
L\Ciphers\RC2 128/128]

"Enabled"=dword:00000000

[HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\Control\SecurityProviders\SCHANNE
L\Ciphers\RC2 40/128]

"Enabled"=dword:00000000

[HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\Control\SecurityProviders\SCHANNE
L\Ciphers\RC2 56/128]

"Enabled"=dword:00000000

[HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\Control\SecurityProviders\SCHANNE
L\Ciphers\RC4 128/128]

"Enabled"=dword:00000000

[HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\Control\SecurityProviders\SCHANNE
L\Ciphers\RC4 40/128]

"Enabled"=dword:00000000

Erstellt von Jorn Walter www.der-windows-papst.de - 09.10.2016


http://www.der-windows-papst.de/

RDP & IIS Hardening auf TLS1.2

[HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\Control\SecurityProviders\SCHANNE
L\Ciphers\RC4 56/128]

"Enabled"=dword:00000000

[HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\Control\SecurityProviders\SCHANNE
L\Ciphers\RC4 64/128]

"Enabled"=dword:00000000

[HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\Control\SecurityProviders\SCHANNE
L\Ciphers\Triple DES 168]

"Enabled"=dword:00000000

[HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\Control\SecurityProviders\SCHANNE
L\CipherSuites]

[HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\Control\SecurityProviders\SCHANNE
L\Hashes]

[HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\Control\SecurityProviders\SCHANNE
L\Hashes\MD5]

"Enabled"=dword:00000000

[HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\Control\SecurityProviders\SCHANNE
L\Hashes\SHA]

"Enabled"=dword: 00000000

[HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\Control\SecurityProviders\SCHANNE
L\Hashes\SHA256]

"Enabled"=dword: ffffffff

[HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\Control\SecurityProviders\SCHANNE
L\Hashes\SHA384]

"Enabled"=dword: ffffffff

[HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\Control\SecurityProviders\SCHANNE
L\Hashes\SHA512]

"Enabled"=dword:ffffffff

[HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\Control\SecurityProviders\SCHANNE
L\KeyExchangeAlgorithms]

[HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\Control\SecurityProviders\SCHANNE
L\KeyExchangeAlgorithms\Diffie-Hellman]

"Enabled"=dword:00000000

[HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\Control\SecurityProviders\SCHANNE
L\KeyExchangeAlgorithms\ECDH]

"Enabled" =dword: fffffff

[HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\Control\SecurityProviders\SCHANNE
L\KeyExchangeAlgorithms\PKCS]

"Enabled"=dword: ffffffff
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[HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\Control\SecurityProviders\SCHANNE
L\Protocols]

[HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\Control\SecurityProviders\SCHANNE
L\Protocols\Multi-Protocol Unified Hello]

[HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\Control\SecurityProviders\SCHANNE
L\Protocols\Multi-Protocol Unified Hello\Client]

"Enabled"=dword:00000000
"DisabledByDefault"=dword:00000001

[HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\Control\SecurityProviders\SCHANNE
L\Protocols\Multi-Protocol Unified Hello\Server]

"Enabled"=dword:00000000
"DisabledByDefault"=dword:00000001

[HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\Control\SecurityProviders\SCHANNE
L\Protocols\PCT 1.0]

[HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\Control\SecurityProviders\SCHANNE
L\Protocols\PCT 1.0\Client]

"Enabled"=dword:00000000
"DisabledByDefault"=dword:00000001

[HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\Control\SecurityProviders\SCHANNE
L\Protocols\PCT 1.0\Server]

"Enabled"=dword:00000000
"DisabledByDefault"=dword:00000001

[HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\Control\SecurityProviders\SCHANNE
L\Protocols\SSL 2.0]

[HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\Control\SecurityProviders\SCHANNE
L\Protocols\SSL 2.0\Client]

"DisabledByDefault"=dword:00000001
"Enabled"=dword:00000000

[HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\Control\SecurityProviders\SCHANNE
L\Protocols\SSL 2.0\Server]

"Enabled"=dword:00000000
"DisabledByDefault"=dword:00000001

[HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\Control\SecurityProviders\SCHANNE
L\Protocols\SSL 3.0]

[HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\Control\SecurityProviders\SCHANNE
L\Protocols\SSL 3.0\Client]

"Enabled"=dword:00000000
"DisabledByDefault"=dword:00000001

[HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\Control\SecurityProviders\SCHANNE
L\Protocols\SSL 3.0\Server]

"Enabled"=dword:00000000
"DisabledByDefault"=dword:00000001
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[HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\Control\SecurityProviders\SCHANNE
L\Protocols\TLS 1.0]

[HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\Control\SecurityProviders\SCHANNE
L\Protocols\TLS 1.0\Client]

"Enabled"=dword:00000000
"DisabledByDefault"=dword:00000001

[HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\Control\SecurityProviders\SCHANNE
L\Protocols\TLS 1.0\Server]

"Enabled"=dword:00000000
"DisabledByDefault"=dword:00000001

[HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\Control\SecurityProviders\SCHANNE
L\Protocols\TLS 1.1]

[HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\Control\SecurityProviders\SCHANNE
L\Protocols\TLS 1.1\Client]

"Enabled"=dword:00000000
"DisabledByDefault"=dword:00000001

[HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\Control\SecurityProviders\SCHANNE
L\Protocols\TLS 1.1\Server]

"Enabled"=dword:00000000
"DisabledByDefault"=dword:00000001

[HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\Control\SecurityProviders\SCHANNE
L\Protocols\TLS 1.2]

[HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\Control\SecurityProviders\SCHANNE
L\Protocols\TLS 1.2\Client]

"Enabled"=dword: ffffffff
"DisabledByDefault"=dword:00000000

[HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\Control\SecurityProviders\SCHANNE
L\Protocols\TLS 1.2\Server]

"Enabled"=dword:ffffffff
"DisabledByDefault"=dword:00000000
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Zur Verbreitung des REG-KEYS kann auch die Commandline des Nartac Tools und ein
Template eingesetzt werden:

Der Befehl dazu lautet:

iiscryptocli /template \\winserver\netlogon\TLS1.2.ictpl oder
\\winserver\netlogon\iiscryptocli.exe \\winserver\netlogon\TLS1.2.ictpl

Hier der gleichwertige Inhalt der TLS1.2.ictpl Datei zum obigen Registry-Key.

|

<?xml version="1.0" encoding="utf-16"?>

<iisCryptoTemplate xmlns:xsi="http://www.w3.0rg/2001/XMLSchema-instance"
xmlns:xsd="http://www.w3.0rg/2001/XMLSchema" version="0">

<header>
<name>PCI 3.1</name>
<author>Nartac Software</author>
<lastUpdated>2016-10-07T18:15:09.1699265Z</lastUpdated>

<description>This template is used to make your server PCI 3.1 compliant. It will
disable TLS 1.0 which will break many client connections to your website. Please make
sure that RDP will continue to function as Windows 2008 R2 requires an update. See our
FAQ for more information. Note: The PCI council has pushed back the migration date for
PCI 3.1 to June 30, 2018.</description>

<builtIn>false</builtIn>
</header>
<schannel setClientProtocols="true">
<clientProtocols>
<schannelltem name="Multi-Protocol Unified Hello" state="Disabled" />
<schannelltem name="PCT 1.0" state="Disabled" />
<schannelltem name="SSL 2.0" state="Disabled" />
<schannelltem name="SSL 3.0" state="Disabled" />
<schannelltem name="TLS 1.0" state="Disabled" />

<schannelltem name="TLS 1.1" state="Enabled"
minimumOSVersion="Windows2008R2" />

<schannelltem name="TLS 1.2" state="Enabled"
minimumOSVersion="Windows2008R2" />

</clientProtocols>
<serverProtocols>

<schannelltem name="Multi-Protocol Unified Hello" state="Disabled" />
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<schannelltem name="PCT 1.0" state="Disabled" />
<schannelltem name="SSL 2.0" state="Disabled" />
<schannelltem name="SSL 3.0" state="Disabled" />
<schannelltem name="TLS 1.0" state="Disabled" />

<schannelltem name="TLS 1.1" state="Enabled"
minimumOSVersion="Windows2008R2" />

<schannelltem name="TLS 1.2" state="Enabled"
minimumOSVersion="Windows2008R2" />

</serverProtocols>

<ciphers>
<schannelltem name="NULL" state="Disabled" />
<schannelltem name="DES 56/56" state="Disabled" />
<schannelltem name="RC2 40/128" state="Disabled" />
<schannelltem name="RC2 56/128" state="Disabled" />
<schannelltem name="RC2 128/128" state="Disabled" />
<schannelltem name="RC4 40/128" state="Disabled" />
<schannelltem name="RC4 56/128" state="Disabled" />
<schannelltem name="RC4 64/128" state="Disabled" />
<schannelltem name="RC4 128/128" state="Disabled" />
<schannelltem name="Triple DES 168" state="Enabled" />
<schannelltem name="AES 128/128" state="Enabled" />
<schannelltem name="AES 256/256" state="Enabled" />

</ciphers>

<hashes>
<schannelltem name="MD5" state="Disabled" />
<schannelltem name="SHA" state=" Disabled" />

<schannelltem name="SHA 256" state="Enabled"
minimumOSVersion="Windows2008R2" />

<schannelltem name="SHA 384" state="Enabled"
minimumOSVersion="Windows2008R2" />

<schannelltem name="SHA 512" state="Enabled"
minimumOSVersion="Windows2008R2" />

</hashes>
<keyExchanges>
<schannelltem name="Diffie-Hellman" state="Disabled" />

<schannelltem name="PKCS" state="Enabled" />
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<schannelltem name="ECDH" state="Enabled" />
</keyExchanges>
</schannel>
<cipherSuites>

<cipherSuiteltem name="TLS_ECDHE_RSA_WITH_AES_256_CBC_SHA384_ P521"
state="Enabled" maximumOSVersion="Windows2012R2" />

<cipherSuiteltem name="TLS_ECDHE_RSA_WITH_AES_256_CBC_SHA384_P384"
state="Enabled" maximumOSVersion="Windows2012R2" />

<cipherSuiteltem name="TLS_ECDHE_RSA_WITH_AES_256_CBC_SHA384_P256"
state="Enabled" maximumOSVersion="Windows2012R2" />

<cipherSuiteltem name="TLS_ECDHE_RSA_WITH_AES_128_CBC_SHA256_P521"
state="Enabled" maximumOSVersion="Windows2012R2" />

<cipherSuiteltem name="TLS_ECDHE_RSA_WITH_AES_128_CBC_SHA256_P384"
state="Enabled" maximumOSVersion="Windows2012R2" />

<cipherSuiteltem name="TLS_ECDHE_RSA_WITH_AES_128_CBC_SHA256_P256"
state="Enabled" maximumOSVersion="Windows2012R2" />

<cipherSuiteltem name="TLS_ECDHE_RSA_WITH_AES_256_CBC_SHA_P521"
state="Enabled" maximumOSVersion="Windows2012R2" />

<cipherSuiteltem name="TLS_ECDHE_RSA_WITH_AES_256_CBC_SHA_P384"
state="Enabled" maximumOSVersion="Windows2012R2" />

<cipherSuiteltem name="TLS_ECDHE_RSA_WITH_AES_256_CBC_SHA_P256"
state="Enabled" maximumOSVersion="Windows2012R2" />

<cipherSuiteltem name="TLS_ECDHE_RSA_WITH_AES_128_CBC_SHA_P521"
state="Enabled" maximumOSVersion="Windows2012R2" />

<cipherSuiteltem name="TLS_ECDHE_RSA_WITH_AES_128_ CBC_SHA_P384"
state="Enabled" maximumOSVersion="Windows2012R2" />

<cipherSuiteltem name="TLS_ECDHE_RSA_WITH_AES_128_CBC_SHA_P256"
state="Enabled" maximumOSVersion="Windows2012R2" />

<cipherSuiteltem name="TLS_ECDHE_ECDSA_WITH_AES_256_GCM_SHA384_P521"
state="Enabled" maximumOSVersion="Windows2012R2" />

<cipherSuiteltem name="TLS_ECDHE_ECDSA_WITH_AES_256_GCM_SHA384_P384"
state="Enabled" maximumOSVersion="Windows2012R2" />

<cipherSuiteltem name="TLS_ECDHE_ECDSA_WITH_AES_128 GCM_SHA256_P521"
state="Enabled" maximumOSVersion="Windows2012R2" />

<cipherSuiteltem name="TLS_ECDHE_ECDSA_WITH_AES_128 GCM_SHA256_P384"
state="Enabled" maximumOSVersion="Windows2012R2" />

<cipherSuiteltem name="TLS_ECDHE_ECDSA_WITH_AES_128 GCM_SHA256_P256"
state="Enabled" maximumOSVersion="Windows2012R2" />

<cipherSuiteltem name="TLS_ECDHE_ECDSA_WITH_AES_256_CBC_SHA384_P521"
state="Enabled" maximumOSVersion="Windows2012R2" />
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name="TLS_ECDHE_ECDSA_WITH_AES_256_CBC_SHA384_P384"

state="Enabled" maximumOSVersion="Windows2012R2" />

<cipherSuiteltem

name="TLS_ECDHE_ECDSA_ WITH_AES_128_CBC_SHA256_P521"

state="Enabled" maximumOSVersion="Windows2012R2" />

<cipherSuiteltem

name="TLS_ECDHE_ECDSA_ WITH_AES_128_ CBC_SHA256_P384"

state="Enabled" maximumOSVersion="Windows2012R2" />

<cipherSuiteltem

name="TLS_ECDHE_ECDSA_WITH_AES_128_CBC_SHA256_P256"

state="Enabled" maximumOSVersion="Windows2012R2" />

<cipherSuiteltem

name="TLS_ECDHE_ECDSA_ WITH_AES_256_CBC_SHA_P521"

state="Enabled" maximumOSVersion="Windows2012R2" />

<cipherSuiteltem

name="TLS_ECDHE_ECDSA_ WITH_AES_256_CBC_SHA_P384"

state="Enabled" maximumOSVersion="Windows2012R2" />

<cipherSuiteltem

name="TLS_ECDHE_ECDSA_WITH_AES_256_CBC_SHA_P256"

state="Enabled" maximumOSVersion="Windows2012R2" />

<cipherSuiteltem

name="TLS_ECDHE_ECDSA_ WITH_AES_128_CBC_SHA_P521"

state="Enabled" maximumOSVersion="Windows2012R2" />

<cipherSuiteltem

name="TLS_ECDHE_ECDSA_WITH_AES_128_CBC_SHA_P384"

state="Enabled" maximumOSVersion="Windows2012R2" />

<cipherSuiteltem

name="TLS_ECDHE_ECDSA_WITH_AES_128_CBC_SHA_P256"

state="Enabled" maximumOSVersion="Windows2012R2" />

<cipherSuiteltem

/>

<cipherSuiteltem

/>

<cipherSuiteltem

/>

<cipherSuiteltem

/>
<cipherSuiteltem
<cipherSuiteltem
<cipherSuiteltem

<cipherSuiteltem
state="Disabled" />

<cipherSuiteltem
state="Disabled" />

<cipherSuiteltem
state="Disabled" />

<cipherSuiteltem
state="Disabled" />

<cipherSuiteltem
state="Disabled" />

name="TLS_RSA_WITH_AES_256_GCM_SHA384" state="Enabled"

name="TLS_ RSA WITH_AES 128 GCM_SHA256" state="Enabled"

name="TLS_RSA_WITH_AES_256_CBC_SHA256" state="Enabled"

name="TLS_RSA_ WITH_AES_128 CBC_SHA256" state="Enabled"

name="TLS_RSA_ WITH_AES_256_CBC_SHA" state="Enabled" />
name="TLS_RSA_ WITH_AES_128 CBC_SHA" state="Enabled" />
name="TLS_RSA WITH_3DES_EDE_CBC_SHA" state="Enabled" />
name="TLS_DHE_RSA_WITH_AES_256_GCM_SHA384"

name="TLS_DHE_RSA_WITH_AES_128_GCM_SHA256"

name="TLS_DHE_DSS_WITH_AES_256_CBC_SHA256"

name="TLS_DHE_DSS_WITH_AES_128_CBC_SHA256"

name="TLS_DHE_DSS_WITH_AES_256_CBC_SHA"
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<cipherSuiteltem name="TLS_DHE_DSS_WITH_AES_128 CBC_SHA"
state="Disabled" />

<cipherSuiteltem name="TLS_DHE_DSS_WITH_3DES_EDE_CBC_SHA"
state="Disabled" />

<cipherSuiteltem name="TLS_RSA_WITH_RC4_128_ SHA" state="Disabled" />
<cipherSuiteltem name="TLS_RSA_WITH_RC4_ 128 MD5" state="Disabled" />
<cipherSuiteltem name="TLS_RSA_ WITH_NULL_SHA256" state="Disabled" />
<cipherSuiteltem name="TLS_RSA_ WITH_NULL_SHA" state="Disabled" />
<cipherSuiteltem name="SSL_CK_RC4_128 WITH_MD5" state="Disabled" />

<cipherSuiteltem name="SSL_CK_DES_192_EDE3_CBC_WITH_MD5"
state="Disabled" />

<cipherSuiteltem name="TLS_DHE_RSA_WITH_AES_256_CBC_SHA"
state="Disabled" />

<cipherSuiteltem name="TLS_DHE_RSA_WITH_AES_128_CBC_SHA"
state="Disabled" />

</cipherSuites>

</iisCryptoTemplate>
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Ermittelte Probleme mit MS SQL bei Aktivierung von ausschlieBlich TLS 1.2:

Eine ausschlieBliche TLS 1.2 Einstellung hat zu Folge, dass es unter MS SQL 2012 und
2014 zu Problemen mit gewissen Diensten kommen kann. Darunter fallt z.B. der
Reporting-Service SSRS.

Im Event Viewer steht dann der Fehlercode mit der ID 17182 mit dem Hinweis auf
TDSSNIClient-Initialisierung fehlgeschlagen mit Fehler 0y80090331: Grund keine SSL
Unterstltzung etc.

Um das Problem nicht aufkommen zu lassen sollte vorher das Kumulative Update
KB3052404 installiert werden.

https://support.microsoft.com/en-us/kb/3052404

Dann gibt es unter dem SQL Server 2014 SP1 und SQL Server 2012 das Problem das der
Microsoft SQLServerAgent nicht mehr lief. Daflir muss der SQL Native Client (SNAC)
aktualisiert werden. Auch dafir gibt es einen Hotfix.

SQL Server 2014 SP1 Native Client:
https://support.microsoft.com/en-us/kb/3106660

SQL Server 2012 Native Client:

https://www.microsoft.com/en-us/download/details.aspx?id=50402

Wenn nach der Deaktivierung von TLS 1.0 unter Server 2008 R2 die Remote Desktop
Verbindung nicht mehr funktioniert dann muss noch die Sicherheitsstufe angepasst und
auf RDP-Sicherheitsstufe umgestellt werden. Genauso wie bei einer Server 2012 R2 RDS
Farm im Connection Broker sofern zuvor TLS 1.0 im Einsatz war.

=T
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Es gibt auch Backup Tools die weiterhin TLS 1.0 benétigen aber daflr habe ich jetzt keine
Lésung parat auBer zu sagen, nehmt Kontakt zum Hersteller auf.
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Default Cipher Suites:
Server 2008:

TLS_RSA_WITH_AES_128_CBC_SHA
TLS_RSA_WITH_AES_256_CBC_SHA
TLS_RSA_WITH_RC4_128_SHA
TLS_RSA_WITH_3DES_EDE_CBC_SHA
TLS_ECDHE_ECDSA_WITH_AES_128_CBC_SHA_P256
TLS_ECDHE_ECDSA_WITH_AES_128_CBC_SHA_P384
TLS_ECDHE_ECDSA_WITH_AES_128_CBC_SHA_P521
TLS_ECDHE_ECDSA_WITH_AES_256_CBC_SHA_P256
TLS_ECDHE_ECDSA_WITH_AES_256_CBC_SHA_P384
TLS_ECDHE_ECDSA_WITH_AES_256_CBC_SHA_P521
TLS_ECDHE_RSA_WITH_AES_128_CBC_SHA_P256
TLS_ECDHE_RSA_WITH_AES_128_CBC_SHA_P384
TLS_ECDHE_RSA_WITH_AES_128_CBC_SHA_P521
TLS_ECDHE_RSA_WITH_AES_256_CBC_SHA_P256
TLS_ECDHE_RSA_WITH_AES_256_CBC_SHA_P384
TLS_ECDHE_RSA_WITH_AES_256_CBC_SHA_P521
TLS_DHE_DSS_WITH_AES_128_CBC_SHA
TLS_DHE_DSS_WITH_AES_256_CBC_SHA
TLS_DHE_DSS_WITH_3DES_EDE_CBC_SHA
TLS_RSA_WITH_RC4_128_MD5
SSL_CK_RC4_128_WITH_MD5
SSL_CK_DES_192_EDE3_CBC_WITH_MD5
TLS_RSA_WITH_NULL_MD5
TLS_RSA_WITH_NULL_SHA

Server 2008 R2:

TLS_ECDHE_RSA_WITH_AES_256_CBC_SHA384_P256
TLS_ECDHE_RSA_WITH_AES_256_CBC_SHA384_P384
TLS_ECDHE_RSA_WITH_AES_128_CBC_SHA256_P256
TLS_ECDHE_RSA_WITH_AES_128_CBC_SHA256_P384
TLS_ECDHE_RSA_WITH_AES_256_CBC_SHA_P256
TLS_ECDHE_RSA_WITH_AES_256_CBC_SHA_P384
TLS_ECDHE_RSA_WITH_AES_128_CBC_SHA_P256
TLS_ECDHE_RSA_WITH_AES_128_CBC_SHA_P384
TLS_DHE_RSA_WITH_AES_256_GCM_SHA384
TLS_DHE_RSA_WITH_AES_128_GCM_SHA256
TLS_RSA_WITH_AES_256_GCM_SHA384
TLS_RSA_WITH_AES_128_GCM_SHA256
TLS_RSA_WITH_AES_256_CBC_SHA256
TLS_RSA_WITH_AES_128_CBC_SHA256
TLS_RSA_WITH_AES_256_CBC_SHA
TLS_RSA_WITH_AES_128_CBC_SHA
TLS_ECDHE_ECDSA_WITH_AES_256_GCM_SHA384_P384
TLS_ECDHE_ECDSA_WITH_AES_128_GCM_SHA256_P256
TLS_ECDHE_ECDSA_WITH_AES_128_GCM_SHA256_P384
TLS_ECDHE_ECDSA_WITH_AES_256_CBC_SHA384_P384
TLS_ECDHE_ECDSA_WITH_AES_128_CBC_SHA256_P256
TLS_ECDHE_ECDSA_WITH_AES_128_CBC_SHA256_P384
TLS_ECDHE_ECDSA_WITH_AES_256_CBC_SHA_P256
TLS_ECDHE_ECDSA_WITH_AES_256_CBC_SHA_P384
TLS_ECDHE_ECDSA_WITH_AES_128_CBC_SHA_P256
TLS_ECDHE_ECDSA_WITH_AES_128_CBC_SHA_P384
TLS_DHE_DSS_WITH_AES_256_CBC_SHA256
TLS_DHE_DSS_WITH_AES_128_CBC_SHA256
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TLS_DHE_DSS_WITH_AES_256_CBC_SHA
TLS_DHE_DSS_WITH_AES_128_CBC_SHA
TLS_RSA_WITH_3DES_EDE_CBC_SHA
TLS_DHE_DSS_WITH_3DES_EDE_CBC_SHA
TLS_RSA_WITH_RC4_128_SHA
TLS_RSA_WITH_RC4_128_MD5
TLS_RSA_WITH_NULL_SHA256
TLS_RSA_WITH_NULL_SHA
SSL_CK_RC4_128_WITH_MD5
SSL_CK_DES_192_EDE3_CBC_WITH_MD5

Server 2012:

TLS_RSA_WITH_AES_128_CBC_SHA256
TLS_RSA_WITH_AES_128_CBC_SHA
TLS_RSA_WITH_AES_256_CBC_SHA256
TLS_RSA_WITH_AES_256_CBC_SHA
TLS_RSA_WITH_RC4_128_SHA
TLS_RSA_WITH_3DES_EDE_CBC_SHA
TLS_ECDHE_RSA_WITH_AES_128_CBC_SHA256_P256
TLS_ECDHE_RSA_WITH_AES_128_CBC_SHA256_P384
TLS_ECDHE_RSA_WITH_AES_128_CBC_SHA_P256
TLS_ECDHE_RSA_WITH_AES_128_CBC_SHA_P384
TLS_ECDHE_RSA_WITH_AES_256_CBC_SHA_P256
TLS_ECDHE_RSA_WITH_AES_256_CBC_SHA_P384
TLS_ECDHE_ECDSA_WITH_AES_128_GCM_SHA256_P256
TLS_ECDHE_ECDSA_WITH_AES_128_CBC_SHA256_P256
TLS_ECDHE_ECDSA_WITH_AES_256_GCM_SHA384_P384
TLS_ECDHE_ECDSA_WITH_AES_256_CBC_SHA384_P384
TLS_ECDHE_ECDSA_WITH_AES_128_CBC_SHA_P256
TLS_ECDHE_ECDSA_WITH_AES_128_CBC_SHA_P384
TLS_ECDHE_ECDSA_WITH_AES_256_CBC_SHA_P256
TLS_ECDHE_ECDSA_WITH_AES_256_CBC_SHA_P384
TLS_DHE_DSS_WITH_AES_128_CBC_SHA256
TLS_DHE_DSS_WITH_AES_128_CBC_SHA
TLS_DHE_DSS_WITH_AES_256_CBC_SHA256
TLS_DHE_DSS_WITH_AES_256_CBC_SHA
TLS_DHE_DSS_WITH_3DES_EDE_CBC_SHA
TLS_RSA_WITH_RC4_128_MD5
SSL_CK_RC4_128_WITH_MD5
SSL_CK_DES_192_EDE3_CBC_WITH_MD5
TLS_RSA_WITH_NULL_SHA256
TLS_RSA_WITH_NULL_SHA

Server 2012 R2:

TLS_ECDHE_RSA_WITH_AES_256_CBC_SHA384_P256
TLS_ECDHE_RSA_WITH_AES_256_CBC_SHA384_P384
TLS_DHE_RSA_WITH_AES_256_GCM_SHA384
TLS_DHE_RSA_WITH_AES_128_GCM_SHA256
TLS_RSA_WITH_AES_256_GCM_SHA384
TLS_RSA_WITH_AES_128_GCM_SHA256
TLS_ECDHE_ECDSA_WITH_AES_128_GCM_SHA256_P384
TLS_ECDHE_ECDSA_WITH_AES_128_CBC_SHA256_P384
TLS_ECDHE_RSA_WITH_AES_128_CBC_SHA256_P256
TLS_ECDHE_RSA_WITH_AES_128_CBC_SHA256_P384
TLS_ECDHE_RSA_WITH_AES_256_CBC_SHA_P256
TLS_ECDHE_RSA_WITH_AES_256_CBC_SHA_P384
TLS_ECDHE_RSA_WITH_AES_128_CBC_SHA_P256
TLS_ECDHE_RSA_WITH_AES_128_CBC_SHA_P384
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TLS_RSA_WITH_AES_256_CBC_SHA256
TLS_RSA_WITH_AES_128_CBC_SHA256
TLS_RSA_WITH_AES_256_CBC_SHA
TLS_RSA_WITH_AES_128_CBC_SHA
TLS_ECDHE_ECDSA_WITH_AES_256_GCM_SHA384_P384
TLS_ECDHE_ECDSA_WITH_AES_128_GCM_SHA256_P256
TLS_ECDHE_ECDSA_WITH_AES_256_CBC_SHA384_P384
TLS_ECDHE_ECDSA_WITH_AES_128_CBC_SHA256_P256
TLS_ECDHE_ECDSA_WITH_AES_256_CBC_SHA_P256
TLS_ECDHE_ECDSA_WITH_AES_256_CBC_SHA_P384
TLS_ECDHE_ECDSA_WITH_AES_128_CBC_SHA_P256
TLS_ECDHE_ECDSA_WITH_AES_128_CBC_SHA_P384
TLS_DHE_DSS_WITH_AES_256_CBC_SHA256
TLS_DHE_DSS_WITH_AES_128_CBC_SHA256
TLS_DHE_DSS_WITH_AES_256_CBC_SHA
TLS_DHE_DSS_WITH_AES_128_CBC_SHA
TLS_RSA_WITH_3DES_EDE_CBC_SHA
TLS_DHE_DSS_WITH_3DES_EDE_CBC_SHA
TLS_RSA_WITH_RC4_128_SHA
TLS_RSA_WITH_RC4_128_MD5
TLS_RSA_WITH_NULL_SHA256
TLS_RSA_WITH_NULL_SHA
SSL_CK_RC4_128_WITH_MD5
SSL_CK_DES_192_EDE3_CBC_WITH_MD5

Server 2016:

TLS_ECDHE_ECDSA_WITH_AES_256_GCM_SHA384
TLS_ECDHE_ECDSA_WITH_AES_128_GCM_SHA256
TLS_ECDHE_RSA_WITH_AES_256_GCM_SHA384
TLS_ECDHE_RSA_WITH_AES_128_GCM_SHA256
TLS_DHE_RSA_WITH_AES_256_GCM_SHA384
TLS_DHE_RSA_WITH_AES_128_GCM_SHA256
TLS_ECDHE_ECDSA_WITH_AES_256_CBC_SHA384
TLS_ECDHE_ECDSA_WITH_AES_128_CBC_SHA256
TLS_ECDHE_RSA_WITH_AES_256_CBC_SHA384
TLS_ECDHE_RSA_WITH_AES_128_CBC_SHA256
TLS_ECDHE_ECDSA_WITH_AES_256_CBC_SHA
TLS_ECDHE_ECDSA_WITH_AES_128_CBC_SHA
TLS_ECDHE_RSA_WITH_AES_256_CBC_SHA
TLS_ECDHE_RSA_WITH_AES_128_CBC_SHA
TLS_RSA_WITH_AES_256_GCM_SHA384
TLS_RSA_WITH_AES_128_GCM_SHA256
TLS_RSA_WITH_AES_256_CBC_SHA256
TLS_RSA_WITH_AES_128_CBC_SHA256
TLS_RSA_WITH_AES_256_CBC_SHA
TLS_RSA_WITH_AES_128_CBC_SHA
TLS_RSA_WITH_3DES_EDE_CBC_SHA
TLS_DHE_DSS_WITH_AES_256_CBC_SHA256
TLS_DHE_DSS_WITH_AES_128_CBC_SHA256
TLS_DHE_DSS_WITH_AES_256_CBC_SHA
TLS_DHE_DSS_WITH_AES_128_CBC_SHA
TLS_DHE_DSS_WITH_3DES_EDE_CBC_SHA
TLS_RSA_WITH_RC4_128_SHA
TLS_RSA_WITH_RC4_128_MD5
TLS_RSA_WITH_NULL_SHA256
TLS_RSA_WITH_NULL_SHA
SSL_CK_DES_192_EDE3_CBC_WITH_MD5
SSL_CK_RC4_128_WITH_MD5
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TLS 1.1 und TLS 1.2 Registry-Key Default Einstellungen:

TLS 1.1
This subkey controls the use of TLS 1.1,

Applicable versions: As designated in the Applies To list that is at the beginning of this topic excluding those versions prior to Windows
Server 2008 R2 and Windows 7.

Registry path: HKLM SYSTEM\CurrentControlSet\Control\SecurityProviders\SCHANMEL\Protocols

To dizable the TLS 1.1 protocol, create an Enabled entry in the appropriate subkey. This entry does not exist in the registry by default. After you
have created the entry, change the DWCORD value to 0. To enable the protocol, change the DWORD value to 1.

TLS 1.1 subkey table
Subkey Description Default
Client Controls the use of TLS 1.1 on the client. | Enabled
Server Controls the use of TLS 1.1 on the server. | Enabled
DisabledByDefault | Flag to disable TLS 1.1 by default. Enabled
TLS 1.2

This subkey controls the use of TLS 1.2,

Note: For TLS 1.2 to be enabled and negotiated on servers that run Windows Server 2008 R2, you MUST create the "DisabledByDefault” entry in
the appropriate subkey (Client, Server) and set it to "0". The entry will not be seen in the registry and it is set to "1" by default.

Applicable versions: As designated in the Applies To list that is at the beginning of this topic excluding those versions prior to Windows
Server 2008 R2 and Windows 7.

Registry path: HKLM SYSTEM\CurrentControlSet\Control\SecurityProviders\SCHANMEL\Protocols

To disable the TLS 1.2 protocol, create an Enabled entry in the appropriate subkey. This entry does not exist in the registry by default. After you
have created the entry, change the DWCORD value to 0. To enable the protocol, change the DWORD value to 1.

TLS 1.2 subkey table

Subkey Description Default
Client Controls the use of TLS 1.2 on the client. | Enabled
Server Controls the use of TLS 1.2 on the server. | Enabled
DisabledByDefault | Flag to disable TLS 1.2 by default. Enabled
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Troubleshooting:

Kein RDP Verbindung méglich.

Remotedesktopverbindung HE“

__>_§I,j:. Remotedesktopverbindung

Computer: | win 764 ndsedv.de
Benutzemame:

ndung

. | Der Remotedesktop kann aus einem der folgenden Grinde keine Verbindung mit dem
Remotecomputer herstellen:

| 11 Der Remotezugriff auf den Server ist nicht aktiviert. |

2) Der Remotecomputer ist ausgeschaltet.
3) Der Remotecomputer ist im Metzwerk nicht verfdghbar.

Stellen Sie sicher, dass der Remotecomputer eingeschaltet und mit dem Metzwerk verbunden
und das der Remnotezugriff aktiviert ist.

Ursache:

]

| Computemame | Hardware | Erweitert I Computerschutz | Remote

Remoteunterstutzung

Remateunterstitzungsverbindungen mit diesem Computer zulassen

Was geschicht, wenn Bemoteunterstitzung aktiviert

ist?

Erweitert...
Remotedesktop
Klickeni eine Option und geben Sie ggf. anschliefend an, wer
eine ung herstellen darf.

i@ Keine Verbindung mit diesem Computer zulassen

Verbindungen von Computem zulassen, auf denen eine beliebige
Version won Remotedesktop ausaefihnt wird (weniger Sicherheit)

) Verbindungen nur won Computem zulassen, auf denen Remotedesktop
mit Authentifizienung auf Metzwerkebene ausgefiht wird (hohere
Sicherheit)

Entscheidunashitfe Benutzer auswahlen... ]

[ oK ] [ Abbrachen Obemehmen
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Ansicht  Fenster 7
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G| @Bm

2, Gruppenrichtlinienverwaltung
4 A Gesamtstruktur: NDSEDV.DE
4 [Z4 Dominen
a4 5 NDSEDV.DE
s/ Default Domain Policy
[Z] Domain Controllers
2] Externe MA
[Z7 Konfiguration
a (2] Computer
i/ Local Admins on Clients
i/ Logs Clients
=/ RDP Sicherheitsstufe
1= Security Clients
] Zertifikat ausrollen
p [Z] Groups
I 5] Test
I (2] Users
b [E Test
b [ Gruppenrichtlinienobjekte
b [ WMI-Filter
1 [ Starter-Gruppenrichtliniencbjekte
b (@ Standorte
;ﬁ‘ Gruppenrichtlinienmedellierung
|4, Gruppenrichtlinienergebnisse

[

RDP Sicherheitsstufe

Bersich | Detais | Einstellungen | Delegieung |

RDP Sicherheitsstufe
Daten emittelt am: 15.10.2016 21:29:02
Computerlconfiguration (Aktiviert)

Richtliniendefinitionen (ADMX-Dateien) wurden beim lokalen Computer abgenifen

ye-Host. hide

Richtlinie Einstellung Kommentar
Bei der Verbindungsherstellung immer zur Aldtiviert
Kennworteingabe auffordem
Benutzerauthertfizienung mit Authentfizienng auf Aktiviert
Netzwerkebene ist fir Remoteverbindungen
erforderich
Verschlisselungsstufe der Clientverbindung festlegen  Aldiviert

Verschliisselungsstufe Hochste Stufe

Wahlen Sie die Verschlisselungsstufe aus der Dropdowrliste aus.
Richtlinie Einstellung Kommentar
Verwendung einer bestimmten Sicherhaitsstufe fur Aldiviert
Remoteverbindungen (ROF) ist eforderich

Sicherheitsstufe RDP

Wahlen Sie in der Dropdownliste die Sicherheitsstufe aus
Richtlinie Einstellung Kommentar

fir Ser Aldiviert
Zertifikatvorlagenname SHA-256-RDP
Host/ hide

Richtlinie Einstellung Kommentar
Remoteverbindungen fiir Benutzer mithilfe der Adiviert h
Remotedesktopdienste zulassen

Benutzericonfiguration (Altiviert)

=
=
i

Ergebnis:

|Cmput&’na’ne|Ha’dwa’e|Emeitat|Cmputa’sdﬂz| Remote

Remoteunterstitzung

ist?

Remotedeskiop

Sicherheit)
Entzcheidungshilfe

Remoteunterstitzungsverbindungen mit diesem Computer zulassen

Was geschieht, wenn Femoteunterstutzung akdiviert

Kicken Sie auf eine Option und geben Sie ggf. anschliefend an, wer
eine Verbindung herstellen darf.

Keine Verbindung mit diesem Computer zulassen

Werbindungen von Computem zulassen, auf denen eine belisbige
motedesktop ausgefihrt wird (weniger Sicherheit)

indungen nur von Computem zulassen, auf denen Remotedesktop
mit Authentifizierung auf Netzwercebene ausgefuhrt wird (hohere

| Benutzer auswahlen... |

oK ] [ Abbrachen ] |Ubemehmen

 ——
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Falls keine Authentifizierung Uber Netzwerkeben unterstlitzt wird, ist zu prifen ob der
Schliissel vorhanden ist.

@’ Registrierungs-Editar EIIEI
Datei Bearbeiten Ansicht  Favoriten 7
sl Msi “ || Marne Typ Daten
E:;’” s REG_SZ (et nicht festgzlegh
B Fower b Se curityProviders REG_SZ credszp.dil &
Pririt % Info @
PriarityCaontrol Remotedesktopverbindung
ProductOptians % Shellversion 6.1, 7601

Rermote fssist
EMOLE Ssstance Steuerelemnentyersion 517601

s Rl RegistryConfi
QueryRegistryConfig ® 2007 Microsoft Corpaoration. Alle Rechte vorbehalten,

>+ 1 SafeBoot ?
. | ScsiPort 3 Authentifizierung auf Metzwerk ebene wird unterstiitzt,
- SecurePipeServers | [az Remotede: otaokoll 7.7 wird unterstiitzt,
4. SecurityProviders
. SaslProfiles
. SCHAMMEL
. Whigest | Die credssp dll ist fiir die Netzwerkebene verantwortlich
ServiceGroupOrder -

ComputeryHKEY_LOCAL MACHINEYSYSTEMY CurrentCantrol Set\ControlSecurityProviders
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