RDP-tcp - Zertifikat manuell per Powershell zuweisen

Die Ausgangslage ist, dass der Client bereits Gber ein Computerzertifikat verfligt sowie
TLS1.2 aktiv ist.

=)

ﬁ Kaonsolel - [Konsolenstammi\Zertifikate (Lokaler Computer\Eigene Zedifikate\Zertifikate]

Datei Aktion Ansicht  Faworiten  Fenster 7 =&
= HE 4 = KE =] Tertiikat ==
| Konsolenstammm Ausgestelltfu’r Ausgestelltvon Ablaufdaturm Beabsichtigte Zwed | Allgemein | Detalls | Zertifizierungspfad
4 Gl Zertifkate (Lokaler Computer) FIWINTXGANDSEDV.DE  Enterprise-CA 15102018 Serverauthentiizie

4 || Eigene Zertifikate Anzeigen: [<AHe> -

| Zertifikate

> [ Wertrauenswilrdige Stammzertifizierun Feld wWert -

» (2 Organisstionsvertrauen [£] antragsteller WINF 64, NDSEDY.DE

b ] Zwischenzertifizierungsstellen =] GFfenticher Schlussel RSA (2048 Bits)

b (] Vertrauenswirdige Herausgaber

> [ Michtwvertrauenswirdige Zettifikate rweiterte Schlisselvermen

v ] Drittanbieter-Stammmzertifizieningsstel Anwendungsrichthmen [1]anwendungszertifikatrichtli,.. —
b [ Wertrauenswiirdige Persanen [ |schliisselkennung des Antra... 2F 3bFF 32 dd 01 85 34 ed 5a ...
» [] Remote Desktop I stellenschliisselkennung schlissel-ID=57 08 d9 17 76 7...

Jlsnerdicten-iterteil nneruinkte 11 15narricranciertsil nnenink

> [ Zertifikatregistrierungsanforderungen
> [ Srartcard vertrauenswirdige Stimme

- . varlage=SHA-256-RDP
b [ Mertrauenswairdige Gerate (1.3.6.1.4.1.311.21.8,12026099, 1 3451967 . 2706035, 15929535, 3337713
\208.3191841,9752128)
Hihere Yersionsnummer=100
Miedrigere Yersionsnummer=6

Eigenschaften bearbeiten... | | In Detei kopieren...

Weitere Informationen Ober Zertifikstdetails

4 . | IR [

Der Speicher "Eigene Zertifikate” enthilt 1 Zertifikat,

Genutzt wird aber immer noch das selbstsignierte Maschinen Zertifikat.

Remotedesktopverbindung

Die |dentitat des Remotecomputers wurde mithilfe von
Kerberos Uberprift.

@ Konsalel - [KonsolenstammiZertifikate (Lokaler Computer/\Remate Desktop'Zertifikate] E@
[@ Datei Aktion  Ansicht  Favoriten Fenster 7 =
| F Fe | RE 2] Zertifikat ==
1 Konsolenstarnm Ausgestellt far Ausgestellt von Ablaufdaturn Beabsichtigte Algemein |Deta||s I ZertifizierungspFad |
4 G Zentifikate (Lokaler Computer) FHIWANT<6 4 NDSEDV.DE WINT6AHDSEDY..,  15.04.2017 Serverauthenti
4[] Eigene Zertifikate
| Zertifikate £} Zertifikatsinformationen
L Wertrauenswirdige Stammzertifizierun)
» [] Organisationswertrauen Dieses Zertifizierungsstellen-Stammzertifikat ist nicht
s [ Zwischenzertifizierungsstellen vertraut_znswiirdiq. Installi ?‘]"‘ Sie das Zertifikat in
- - iger
> [Z] Vertrauenswrdige Herausgeber Stammzertifizierungsstellen, um die

| Micht vertrauenswirdige Zertifikate Vertrauensstellung zu aktivieren.
| Drittanbieter-Starnimzertifizierungsstel
| Vertrauenswiirdige Persanen

| Rernote Desktop

S

M2t fkate Ausgestellt fiir:  WIN7x64, NDSEDY.DE
=] Zentifikatregistrierungsanforderungen o : ' :

| Smartcard vertrauenswirrdige Stimme
1 Wertrauenswiirdige Gerdte

Ausgestellt von: WIN7x64, NDSEDY.DE

Giiltig ab 14. 10, 2016 bis 15. 04, 2017

‘[? Sie besitzen einen privaten Schitissel fir dieses Zerkifikat,

Ausstellereridsrung

weitere Informationen dber Zertifikate

< | 1 ] (SN n * H

Der Speicher "Remaote Desktop” enthalt 1 Zertifikat.

Erstellt von Jorn Walter www.der-windows-papst.de - 15.10.2016


http://www.der-windows-papst.de/

RDP-tcp - Zerti

ikat manuell per Powershell zuweisen

Mit diesem Befehl kann man das aktuelle Zertifikat auslesen:

Datei Bearbeiten Anzeigen Debug Hilfe
DeRidzax 9P E |« B|([FmM0O,
‘. Unbenanntlpsl X | )

i wmic /namespace:
2 wmic /namespace

Y\roothcimvZ\TerminalServices PATH Win32_TSGeneralSetting Get S5LCertificateSHAlHash|
SAroothcimv2i\TerminalServices PATH Win32_TSGeneralSetting Set S5LCertificateSHAlHash=hash

P5 C:\Users\NDS\Desktop> wmic /namespace:\\rootcimv2\TerminalServices PATH Win32_TSGeneralSetting Get S55LCertificateSHAlHash .
55LCertificateSHAlHash

367 36EBBB562ABABTTELD7 9DA4T6B6186B5083A2

36736EBBBS62ABAR7FELD7 9DA476B6186B508342

Befehl 1) Uberprifen welches Zertifikat zugewiesen ist
Befehl 2) Ein Zertifikat zuweisen

Abgeschlassen

In1 Spalt=1 |

Mithilfe der Powershell weisen wir dem RDP-TCP Protokoll das erste aufgefiihrte

Computerzertifikat zu.

) Adrninistrator: CAWInd s System323Win dowsPowerShel lwl.0vpowershell_ise. exe

Datei Bearbeiten Anzeigen Debug  Hilfe

L} H4é=Bx O
| certRDP.pst X
2 St=gs gwmi
2 Sthumb {gci -path cert:/LocalMachine/My

3 swmi -path $tsgs.__path -argument @{5SLCertificateSHAlHash

M| @ 8|[Fmo,

-class "Win32_TSGeneralSetting” -Mamespace root)\cimv2iterminalservices -Filter "TerminalName='RDP-tcp™"

select -first 1) Thumbprint
i

PSS C:\Users'ND54Desktop= C:%UsersiND5%Desktop'CertRDP. psl

__GENUS

_CLASS

__SUPERCLASS

__DYNASTY

__RELPATH

__PROPERTY_COUNT
__DERIVATION

__SERVER

_ NAMESPACE

—_PATH

Caption

CertificateName
Certificates

Comment

Description

InstallDate
MinEncryptionLevel

Name
PolicySourceMinEncryptionLevel
PolicySourceSecuritylayer
PolicySourcelserAuthenticationReguired
Securitylayver
55LCertificateSHAlHash
S5LCertificatesHAlHashType
Status

Terminal Name
TerminalProtocol

Transport
UserAuthenticationRequired
WindowsAuthentication

: WIN7X64.NDSEDV. DE

W o oo

: 2

: Win32_TSGeneralSetting

: Win32_TerminalSetting

: CIM_ManagedSystemElement

: Win32_TSGeneralSetting. TerminalName="RDP-Tcp"
: 20

{Win32_TerminalSetting, CIM_Setting, CIM_Managed3ystemElement}

© WIN7X62
: roothcimv2\terminalservices
: WWINTXEd\roothcime2hterminalservices :Win32_TSGeneralSetting. TerminalName="RDP-Tcp"

P

{0, 0, 0, 0...}

[¥]

67 36EBEE5 62ABAB77ELD7 9DA476B6186B5083A2

: RDP-Tcp

: Microsoft RDP 7.1
: tep

33

: 0

Abgeschlossen

(] Zertifikate

» [ ] Vertrauenswirdige Stammzert

» (] Organisationsvertrauen

nn mehrere vornanden wéren, wird mit dem Powershell Befehl das oberste zugewiesen.

» [ ] Zwischenzertifizierungsstellen .

4 [ | LS

- - . = |
o GG wsesewsse L w -

Gy Datei  Aktion Ansicht Favoriten Fenster 7 \;"i“il

ERRENEY
[ Konsolenstamm -+ |[ Ausgesteltt fir Ausgestelltvan  Ablaufdatum  Beabsichtigte Zwec... Anzeige.. Status Zertifikatvorlage Aktionen
4 (gl Zertifikate (Lokeler Compute) | 1| 9y in7yeq NDSEDV.DE  Enterprise-CA 15102018 Serverauthentifizier... <Keine> SHA-256-RDP Zettifikate &
a || Eigene Zertifikate W
L Weite... b

Der Speicher "Eigene Zertifikate” enthalt 1 Zertifikat.
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Erneuter Versuch einer RDP Verbindung.

A Administrator CVWindowshSystern 32\Windows P owerShel vl 0hpowershel|_ise.exe EI@
Datei Bearbeiten Anzeigen Debug  Hilfe
el 4 8 » L ® | 8| B0
| CertRDP.ps1 X &
8 Stsgs gwmi -class "Win32_TSGeneralSetting” -Namespace root\cimv2terminalservices -Filter "TerminalName='RDP-tcp’"
2 Sthumb {gci -path cert:/LocalMachine/My select —first 1). Thumf RO -
3 swmi -path $tsgs.__path -argument @{SSLCertificateSHA1Hash—"§thumf A& !
T i lgemein i ertifizierungsp
L) Remotedesktopverbindun 2 Al Details | Zertifi fad
Ll o) Die Idertitat des Remotecomputers wurde mithife eines Anzeigen: |<AI\E> v|
S Serverzertifikats und mithife von Kerberos (iberprift
Feld Wert ~
BGU\tig bis Montag, 15. Oktober 2013 10:...
P Zertifikat anzeigen... DP.psl =] antragsteller WINTX54.NDSEDV. DE
(=] &frenticher Schliissel RSA (2048 Bits)
=G T =1 Zertifikatvorlageninformatio... Vorlage=5HA-256-RDP(L.3.6.... |3
:CLASS Win32_T5GeneralSetting .@Erweib&rb& Schliisselverwen... Serverauthentifizierung (1.3.6...
__SUPERCLASS : Win32_TerminalSetting |’£|Anwendungsrid1ﬂinien [1]Anwendungszertifikatrichti...
__DYNASTY ¢ CIM_ManagedSystemElement .gsmlusselkennung des Anfra... 2f3bff32dd018534ed5a...
—IELEAE : Win32_TSGeneralSetting. Termi /53 stellenschiiisselkennung Schliissel-ID=57 08 d9 17 26 7... | v
__PROPERTY_COUNT : 20 =
__DERIVATION : fWin32_TerminalSetting, CIM_9
__SERVER : WIN7X64 Vorlage =5HA-256-
T NAMESPACE ey PN e L] v es ROP(1.3.6.1.4,1,311.21.8, 12025099, 13451967, 2706085, 15928835, 333
__PATH : \WWINZX64\roothcimv2iterminal 7713.208,3151841.9752128)
Caption 5 Héhere Versionsnummer=100
CertificateName : WINTXE4.NDSEDV. DE Niedrigere Versionsnummer =8
Certificates : {0, 0, 0, O0...}
Comment :
Description
InstallDate 3
MinEncryptionLevel i 2 Eoo In Datei kopieren...
Name :
PolicySourceMinEncryptionlevel $ 0 Weitere Informationen iber Zertifikatdstails
PolicySourceSecuritylLayver 31
PolicySourcelUserauthenticationReguired @ 0
SecuritylLayer : 0
SsLCertificateSHAlHash : 36736EBBB562ABABT7ELID7Y9DA476H
SELCertificateSHALHashType = 3
Status 3
TerminalName : RDP-Tcp
TerminalProtocol : Microsoft RDP 7.1
Transport : top
UserAuthenticationRequired =1
WindowsAuthentication : 0
[
Abgeschlossen Ln1 Spalte 1 12

Powershell Skript:

$tsgs = gwmi -class "Win32_TSGeneralSetting" -Namespace root\cimv2\terminalservices
-Filter "TerminalName="'RDP-tcp""

$thumb = (gci -path cert:/LocalMachine/My | select -first 1).Thumbprint

swmi -path $tsgs._ path -argument @{SSLCertificateSHA1Hash="$thumb"}

oder das letzte in der Auflistung:

$tsgs = gwmi -class "Win32_TSGeneralSetting" -Namespace root\cimv2\terminalservices
-Filter "TerminalName="'RDP-tcp""

$thumb = (gci -path cert:/LocalMachine/My | select -Last 1). Thumbprint

swmi -path $tsgs._ path -argument @{SSLCertificateSHA1Hash="$thumb"}

oder per Thumbprint zuweisen:

$path = (Get-WmiObject -class "Win32_TSGeneralSetting" -Namespace
root\cimv2\terminalservices -Filter "TerminalName='RDP-tcp'").__ path

Set-Wmilnstance -Path $path -argument
@{SSLCertificateSHA1Hash="B7A2E65FBC40CDFADC57D283AC4A0508CC58E566" }

oder per CMD importieren und zuweisen:
certutil -importpfx rdp.pfx

wmic /namespace:\\root\cimv2\TerminalServices PATH Win32_TSGeneralSetting Set
SSLCertificateSHA1Hash=B7A2E65FBC40CDFADC57D283AC4A0508CC58E566
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Die vorhandenen Zertifikate auslesen:
Set-Location Cert:\CurrentUser\My

Get-ChildItem | Format-Table Subject, Thumbprint -AutoSize
=

Datei Bearbeiten Ansicht Tools

Windows PowerShell ISE
Debuggen Add-Ons  Hilfe
= = a8 > P B w5 OO &@E.
RDP CERT.ps1 X
1 Set-Location Cert:\CurrentUser\My
2 Get-ChildItem

Format-Table Subject, Thumbprint -AutoSize

PS Cert:\CurrentUser\My> C:\Users\Joern\Desktop\RDP CERT.ps1

E=ma7 I@]oernwa [ ter. de, CN-ma1l@joernwalter.de

Thumbprint

PS Cert:\CurrentUser\My>

Abgeschlossen

Ln 11 Spalte 26

100%
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