Server 2012 R2 - Auditing per Powershell aktivieren

In dieser Anleitung mdchte ich euch zeigen wie ich das Auditing auf (iber 300 Servern
aktiviert habe. PCI-DSS fordert die Uberwachung diverser Verzeichnisse und Registry

Eintrage.

Die beiden Screenshots zeigen die Einstellungen vor der Ausfiihrung des Powershell

Skripts.
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Mame:

Besitzen:

Erweiterte Sicherheitseinstellungen fir "Batch”

C:\Batch

Administratoren (NDSEDVAAdministratoren) 'f';' Andern

Berechtigungen

Uberwachung

Effektiver Zugriff

Doppelklicken Sie auf einen Uberwachungseintrag, um zusitzliche Informationen zu erhalten, Umn einen Uberwachungseintrag zu
dndern, wihlen Sie den Eintrag aus, und klicken Sie auf "Bearbeiten” (soweit vorhanden).

Uberwachungseintrige:

Typ Prinzipal

Zugriff Geerbt von Anwenden auf
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Entfernen

Anzeigen

| Vererbung deaktivieren

[]Alle Uberwachungseintrige fir untergeordnete Objekte durch vererbbare Uberwachungseintrige von diesem Objekt ersetzen

Erstelldatum: 05.1 oK | | Abbrechen Ubernehmen
Registry vorher:

a Registrierungs-Editor = | =

Datei Bearbeiten Ansicht Faveriten 7

4 18 Computer [ Mame = o

Berechtigungen fiir "Tes Erweiterte Sicherheitseinstellungen fiir "Test" = | = -
Sicherhet
Besitzen: Administratoren (NDSEDV\Administratoren) Andern

Gruppen- oder Benutzemamen:

2, 5YSTEM

82 EINGESCHRANKTER ZUGRIFF

3\, Administrator
%Administrﬁtnren (NDSEDV\Administratoren)

Berechtigungen flr

Hinzuflgen

"EINGESCHRANKTER ZUGRIFF" Zulasse:
Vollzugriff [l
Lesan

Spezielle Berechtigungen

Kicken Sie auf "Erwettert”, um spezielle
Berechtigungen anzuzeigen.

Weiters Informationen Uber Zuanffssteusnung un

Berechtigungen | Uberwachung | Effektiver Zugriff

Doppelklicken Sie auf einen Uberwachungseintrag, um zusatzliche Informationen zu erhalten. Um einen Uberwachungseintrag zu
andern, wahlen Sie den Eintrag aus, und klicken Sie auf "Bearbeiten” (soweit vorhanden).

Uberwachungseintrige:

Typ Prinzipal Zugriff Geerbt von Anwenden auf
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Entfernen Bearbeiten

Vererbung deaktivieren

0K Abbreche

b |, HKEY_CURRENT_CONFIG

[ Alle Uberwachungseintrage fiir untergeordnete Objekte durch vererbbare Uberwachungseintrige von diesem Objekt ersetzen

0K ‘ | Abbrechen Ubernehmen

Computer\HKEY_CURRENT_USER\Software\Test
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Dieses Powershell Skript aktiviert das Auditing mithilfe von editierbaren .txt Dateien und
bietet somit die nétige Flexibilitat. Die Audit Rules sind entsprechend der persénlichen
Bedlirfnisse anzupassen.

o Administrator: Windows PowerShell ISE L= o .
Datei Bearbeiten Ansicht Tools Debuggen Add-Ons Hilfe

& 3l o4& B » P & B | = B BloooO| @

Auditing.ps1 X &

# File ~

s Get-Content ‘\winserver\NETLOGON\InputFile.txt

"Jeder”
“Delete,DeleteSubdirectoriesAndFiles,ChangePermissions,Takeownership,WriteExtendedAttributes,WriteAttributes,Write”
"ContainerInherit,ObjectInherit"

"Success,Failure”
New-Object System

1

3

4

5

8 $ AccessControl.FileSystemAuditRule(SAuditUser ,$AuditRules, $InheritType, "None" , SAudi
9 foreach ($TargetFolder in §Targe

10 =

11

. I ,
11 $AC Get-Acl STargetFolder

12 3 SetAuditRule(SAccessRule)

13 # te-Host "in Arbeit... »",S%TargetFolder

14 $ACL Set-Acl $TargetFolder

15 |}

16 Write-Host "Die File Audit Richtlinie wurde angewendet."”

17

18  # Registry

19

20 s Get-Content ‘\winserver\NETLOGON'InputReg.txt
21 "Jeder"”

22 "Delete,CreateSubkey™

23 "ContainerInherit,0ObjectInherit"”

24 "Success,Failure”

25 $AccessRule = mew-object system.security.accesscontrol.registryauditrule($Auditlser,3AuditRules,$InheritType, "None", $AuditType)
26 fToreach ($TargetFolder in $TargetFolders)

27 ={

28 Get-Acl §Tal older

29 SetaAuditRule( cessRule)

30 te-Host "in Arbeit... =", STargetFolder

FACL Set-Acl $TargetFolder

1
Write-Host "Das Auditing in der Registry wurde aktiviert.”

\Auditing. psi

< >

Abgeschlossen Ln7 Spalte 36 {1 100%

Aufbau und Inhalt der .txt Dateien

$I (2= \\winserver\NETLOGON =N T/
m Start Freigeben Ansicht 0
D % Aus : = e ihlen
=) [it] Pfa ) o swihlen
Kopieren Einflgen . Inhalt der beiden .txt Dateien
[2] verl umkehren
’(—:' A | L » Metzwerk » winserver » METLOGON v C.-| | MNETLOGOM durchsuchen o
s P EHXVE @
a
~ A c W) 563
‘¢ Favoriten Mame Anderungsdatum Typ Grife
B Desktop . Themes Dateiordner
4. Downloads | InputFile.tst Textdokument TKB
12 Zuletzt besucht | InputReg.bd 19.09.2016 17:10 Textdokument TKB
4 Bibliotheken ; ] £ InputReq.txt - Editor -[ax
=/ Bilder - . .
T‘ Datei  Bearbeiten| | Datei Bearbeiten Format Ansicht 7
j Dokumente
J) Music C:\Batch hkcu:\software\test "
il C:\Temp hklm:\software\Clients
B videos C:\Install
1M Computer
W
[ E—, v < ”
3 Elemente 1 Element ausgewahlt (43 Bytes)
Typ: Textdokurent, GroBe: 43 Bytes, Anderungsdatum: 1 < ;
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Das Ergebnis auf Verzeichnis-Ebene:

Objektname: MName:

C:\Batch

Gruppen- oder Besitzern: Administratoren (MDSEDV\Administratoren) '@'ﬂndern
a ERSTEL Berechtigungen | Oberwachung | Effektiver Zugriff

2, SYSTEM

Doppelklicken Sie auf einen Uberwachungseintrag, um zusétzliche Informationen zu erhalten. Um einen Uberwachungseintrag zu
dndern, wahlen Sie den Eintrag aus, und klicken 5ie auf "Bearbeiten” (soweit vorhanden).,

Uberwachungseintrage:

Typ Prinzipal Zugriff Geerbt von Anwenden auf

Speziell Diesen Ordner, Unterordner un...
Vallzugriff
Andem
Lesen, Ausfi

Ordnerinhatt
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| Hinzufigen || Entfernen || Bearbeiten

| Vererbung deaktivieren |

[] Alle Uberwachungseintrige fir untergeordnete Objekte durch vererbbare Uberwachungseintrige von diesem Objekt ersetzen

[T —
12 Elermnente

Erstelldatum: 05.10

Das Ergebnis des Registry-Schliissels TEST:

QK | | Abbrechen | | Ubernehmen

¥ Registrierungs-Editor == 2
Datei Bearbeiten Ansicht Favoriten 7
4.8 Computer Name
b)) HKEY_CLASSES_ROOT 28] (sta
- | HKEY_CURRENT_USER

I~ | AppEvents
b- | Console Besitzer: Administratoren (NDSEDV\Administratoren)  Andern
I

&
., Control Panel _
. Environment Berechtigungen | Uberwachung | Effektiver Zugriff
. EUDC . i
| Keyboard Layout Doppelklicken S\e_ auf eiﬂ_en Uberwachung_seintrag, um zusatzlic_he Informa_tionen zu erhalten. Um einen Uberwachungseintrag zu
-1 Network dndern, wahlen Sie den Eintrag aus, und klicken Sie auf "Bearbeiten” (soweit verhanden).
&
b
4
b
|3

Printers Uberwachungseintrage:
Software

Typ
Alles Jeder Speziell Keine Dieser Schldssel und Unterschl...

Prinzipal Zugriff Geerbt von Anwenden auf

. AppDatalow
-« 1 Classes
- )y lvoSoft

. Microsoft

!
.
!
.
e Mine
E . Policies
.
4
.
!
.
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B

. TechSmith

y Test

- L. ThinPrint

< b VMware, Inc.

. Wowf432Mode

3
b
|3
b . System —

|- | Volatile Environment

I~ . HKEY_LOCAL_MACHINE
|- . HKEY_USERS
I . HKEY_CURRENT_CONFIG

[] Alle Uberwachungseintrage far untergeordnete Objekte durch vererbbare Uberwachungseintrige von diesem Objekt ersetzen

0K || Abbrechen || Ubernehmen

Computer\HKEY_CURRENT_USER\Software!\ Test
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# File

$TargetFolders Get-Content \\winserver\NETLOGON\InputFile.txt

$Audituser "Jeder"

$AuditRules
"Delete,DeleteSubdirectoriesAndFiles,ChangePermissions,Takeownership,writeExtendedA
ttributes,writeAttributes,write"

$InheritType "ContainerInherit,oObjectInherit"

$AuditType = "Success,Failure"

$AccessRule = New-Object
System.Security.AccessControl.FileSystemAuditRule($AuditUser, $AuditRules, $InheritTy
pe,"None" K $AuditType)

Eoreach ($TargetFolder in $TargetFolders)

$ACL = Get-Acl $TargetFolder

$ACL .SetAuditRule($AccessRule)

# Write-Host "in Arbeit... >",$TargetFolder
$ACL | set-Acl $TargetFolder

# Write-Host "Die File Audit Richtlinie wurde angewendet."

# Registry

$TargetFolders = Get-Content \\winserver\NETLOGON\InputReg.txt
$Audituser "Jeder"

$AuditRules "Delete,CreateSubkey"

$InheritType "ContainerInherit,ObjectInherit"

$AuditType "Success,Failure"

$AccessRule = new-object

system.security.accesscontrol.registryauditrule($Audituser, $AuditRules, $InheritType
"None" , $AuditType)

foreach ($TargetFolder in $TargetFolders)

$ACL = Get-Acl $TargetFolder
$ACL.SetAuditRule($AccessRule)

Write-Host "in Arbeit... >", 6 $TargetFolder
$ACL | set-Acl $TargetFolder

# Write-Host "Das Auditing in der Registry wurde aktiviert.
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