Windows - Reboot required

Nach der Installation von Microsoft Updates wird der benétige Reboot (Neustart) zur
Konfiguration der Updates in die Registry geschrieben.

Hier ein Beispiel:
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Windows Block Lewel Backup || Marne Typ Daten

Windows To Go
Windowes Store

4~ WindowsUpdate

Auto Update
Pouver

ab| (Standard) REG_SZ (Wert nicht festgelegt)
ab|RebootRequiredSince REG_SZ 2016-11-26 14:00:00
ab| SecurityllpdatesRebootRequiredMotificationTime REG_S7 2016-11-2014:00:00
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Computer\HKEY_LOCAL_MACHINE\SOFTWARE\Microsoft\WindowstCurrentiersion\Windows Update’futa Update\RebootRequired

Uber die Powershell kénnen wir den Registry Wert auslesen.

Get-ItemProperty
"HKLM:\SOFTWARE\Microsoft\Windows\CurrentVersion\WindowsUpdate\Auto
Update\RebootRequired"

g Windows PowerShell 1SE - B
Datei Bearbeiten Ansicht Tools Debuggen Add-Ons Hilfe

e | & &8 8B M9 b3 B = 8| 500 & o,

RequiredReboot.ps1 X &

1 #Powershell
Get-ItemProperty "HKLM:\SOFTWARE\M1icrosoft\Windows\CurrentVersion\WindowsUpdate\Auto Update\RebootRequired”
[Fest-Path "HKLM:\SOFTWARE\Microsoft\Windows\CurrentVersion\WindowsUpdate\Auto Update‘RebootRequired”

#CMD
reg query "HKLMY\SOFTWARE'Microsoft\Windows\CurrentVersion'\WindowsUpdate\Auto Update'RebootRequired”

4
5
[

PS C:\Users‘\Joern> Get-ItemProperty "HKLM :\SOFTWARE\M1icrosoft\Windows\CurrentVersion‘WindowsUpdate\Auto Update\RebootRequired™

SecuritylpdatesRebootRequiredNotificationTime : 2016-11-29 14 00

RebootRequiredSince : 2016-11-26 1

PSPath : Microsoft.PowerShell. Core\Registry: :HKEY_LOCAL_MACHINE\SOFTWARE\Microsoft\Windows\CurrentVersion\WindowsU
pdate\Auto Update\RebootRequired

P5ParentPath : Microsoft.PowerShell.Core\Registry: :HKEY_LOCAL_MACHINE'\SOFTWARE\Microsoft\Windo urrentVersionyWindowsU
pdate\Auto Update

PSChi1dName : RebootRequired

PSDrive : HKLM

PSProvider : Microsaft.Powershell.Core\Registry

PS5 C:\Users\Joern> Test-Path "HKLM:\SOFTWARE\Microsoft\Windows\CurrentVersion\WindowsUpdatetAuto Update\RebootRequired”
True

PS5 C:\Users'\Joern=

Abgeschlossen Ln3 Spalte 1 100%

Einfacher mit dem Befehl Test-Path:

Test-Path "HKLM:\SOFTWARE\Microsoft\Windows\CurrentVersion\WindowsUpdate\Auto
Update\RebootRequired"
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#CMD

reg query "HKLM\SOFTWARE-\Microsoft-\Windows-\CurrentVersion\WindowsUpdate\Auto
Update\RebootRequired"

N Administrator CAWiIndowsySystem328cmd.exe = -

nreg guery "HELMSSO0FTUARESMicrosof tsWindowssCurrentlersionWindowzlUpdate~Auto
Update~RebhootRequired

KEY_LOCAL_MACHINE~SO0FTWARE“Microsof txMindouws CurrentlVersion“HWindowsUpdate-~Auto
pdates~RehootRequired
SecuritylpdatesRehootRequiredMotificationT ime REG_SZ 2016—11-29 14:-8A:

RebootRequiredSince REG_SZ 2016-11-26 14:-88:88

Auch an dieser Stelle kdnnte die nétige Information fiir einen nétigen Reboot stehen.

o Registrierungs-Editor o B
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Print || Mame Typ Daten
PriarityContral ab| (Standard) REG_SZ (Wert nicht festgelegt)
ProductDptions ) AutoChkTime out REG_DW/ORD 200000001 (1
Radioanagement 25| BostExecute RES_MULTL_SZ sutocheck sutochk * aute._reactivats WAGLOBALR.
Remote Assistance
SafeBlaat ab|BootShell REG_EXPAND_SZ %SystemRoot?ehsystem3Zibootim.exe
SeEwents fis| CriticalSectionTimeout REG_DW/ORD 000278400 (2592000
SesiPort ab| ExcludeFromKnownDlls REG_MULTI_SZ
SecureBoot s GlobalFlag REG_DW/ORD 000000000 ()
SecurePipeSensers §i%| HeapDeCommitFreeBlockThreshold REG_DW/ORD 000000000 (0
SecurityPraviders fis| Heap DeCammitTatalFreeThreshald REG_DW/ORD Q00000000 (0
Server Applications s| HeapSegrentCammit REG_DW/ORD 000000000 ()
ServiceGroupOrder fi%|HeapSegmentReserve REG_DWWORD Q=00000000 (O
ServiceProvider fis| MumberOflnitial Sessions REG_DW/ORD 000000002 (2
Session Manager ab| ObjectDirectaries REG_MULTI_SZ Windows YRPC Control
SHMP s ProcessarCantral REG_DW/ORD 000000002 (2
SQMSerdcelist fi4| ProtectionMode REG_DW/ORD 000000001 (1
srp fis| ResourceTimeoutCount REG_DW/ORD 00009 340 (B48000)
SrpbxtensionConfig ab| RunlevelEzecute REG_MULTI_SZ Wifinlnit ServiceControldanager
Hilllmage ab|RunLevelvalidate REG_MULTI_SZ ServiceControlManager
Storage 2] SETUPEXECLITE REG_MULT|_SZ
StoragehManagement REG_MULTL_SZ
StorPort
Systeminformation
SystemBResources
TabletPC
Terrminal Server
TimeZonelnfarmation [ ®

Computer\HKEY_LOCAL_MACHINEVSYSTEMY CurrentControlSet\Control\Session Manager
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Optional:

NextDetectionTime sagt aus, wann die nachste Priifung auf Updates ansteht.

o Registrierungs-Editor - o IEH
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Tablet PC A || Marne Typ Daten
E::q';i;‘:mger 5] (Standard) REG_SZ (WWert nicht festgelegt)
4| AUOptions REG_DWORD 0-00000003 (3
I::';"heéeybuar . CachedAUOptions REG_DW/ORD 0<000D0003 (3)
UFH ElevateNanidmins REG_DWYORD 00000001 (1)
Uninstall Firrrnvare UpdatesMotDownloaded REG_DW/ORD 00000000 (0
URL Firrrnvare UpdatesMotinstalled REG_DWWORD 00000000 (O
UserPictureChange %4 ForcedReboot REG_DWVORD 0:00000002 (2)
UserState 28] IncludeRecommendedUpdates REG_DMVORD 0-00000001 (13
Utilman 28] InstallinProgress REG_DMVORD 0-00000000 (0
WebCheck £44);00BEInPragress REG_DWORD C-00000000 (0
Windows Black Level Backup REG_SZ 2016-11-27 08:07:55
Windows To Go HonFirmwarelpdate sAvailableForlnstall REG_DW/ORD 00000000 (0
Windows Store Scheduledlnstal Day REG_DWORD C-00000000 (0
4 WindowsUpdate Scheduledlnstall Time REG_DW/ORD 000000000 (D)
Auta Update UpdatesiwvailableForDownloadlagon REG_DMVORD 000000000 (D)
Power UpdatesfvailableForlnstalllogon REG_DWYORD 00000000 (0
RequestedAppCategories Upd atesivailablewith LiLagon REG_DWORD 00000000 (0}
E:;'t’ 24| Updatesdvailablevfith iOrEulalogon REG_DMVCRD 000000000 (D)
Wolatile
O3Upgrade
Reporting
Services
Setup
Ss
WINEYT bl |

Computer\HKEY_LOCAL_MACHIME\SOFTWARE \Microsoft\WindowshCurrentiersion\Windows pdate’Auto Update

Mithilfe des lokalen Gruppenrichtlinien Editors kdnnen wir einen automatischen Neustart
solange ein User angemeldet ist verhindern.

& Editor fir lokale Gruppenrichtlinien = =
Datei  Aktion  Ansicht 7
e rE=HE=3 T
| Fannily Safety ~| | Windows Update
| Features zu Windows 8.1 hirz B
Keinen automatischen Neustart fir ~ Einstzllung Status Kormmentar
| Gerste- und Treiberkompatit ot Inetallath
Heimnetzgruppe 9:f a:_ e lonen Autormatische Updates konfigurieren Micht kanfigur... Mein
J automatischer Updates
7 Intemet Explorer durchfhren, wenn Benutzer Automatische Updates sofort installieren Micht konfigur... Hein
7 Intemetinformationsdienste angemeldet sind Clientseitige Zielruordnung aktivieren Micht konfigur... Hein
Hethleetin Die Standardaption "Updates installieren und herunterfahren” im Dialogfeld "Windows herunterfahren” nich... Micht kanfigur... Hein
] g P p g g
sl Ri bearbeiten Updates iiber autamatische Updates aktivieren Micht kanfigur... Mein
7| OneDrive Anfordenungen Erneutzu einem Neustart filr geplante Installationen auffardem Micht konfigur.. Hein
| Onlineunterstitzung Windows XP Professional Service nternen Pfad fur den Microsoft Updatedienst angeben Micht konfigur.. Hein
| Optionen fiir das Herunterfal || Pack 1 oder mindestens Windows Keine gen mitWindows Updat herstellen Wein
| Portables Betriebssystem 2000 Service Pack 3 Keinen sutomatischen Neustart fiir geplante Installationen automatischer Updates durchfihren, wenn Benu.., . Mein
1 Position und Sensoren Beschreibung: Meustart firr geplante Installationen verzagerm Micht keonfigur... Mein
Présentationseinstellungen : ' ) -
- Gibt an, dass zum AbschlieBen einer Meustart i - = Hein
£
| Prograrmm zur Yerbesserung geplanten Installation gewsrtet wird Nichtsdmil = Keinen automatischen Neustart flir geplante Installationen automatischer Updates ... - Mein
7 Rand-Ul bis der Computer von einem Option "Up Nein
Remotedesktopdienste beliebigen angemeldeten Benutzer B
Richtlinien fir die sutomatis || Neu gestartetwird, und der Computer = SMiete Up Cp b e beustart fir geplante Installationen automatischer Lpdstes durchfihren, wenn Bentzer Mein
| RSS-Feeds nicht automatisch neu gestartet wird. Softwarebe o gomeldet sind Hein
7 Sicherheitscenter Wenm der Status suf “Aktiviert” Suchhdufig . ein
fenn der Status auf “Aktivier Tum offthe | Worherige Einstellung | | Nachste Einstellung Nein
7| Srnartcard festgelegt ist, wird der Computer
Spiel-Explarer wahrend einer geplanten Installation Windows U P Mein
Stare nicht automatisch neu gestartet, Zeitplan far () Nicht konfiguriert Hein
surhe wenn ein Benutzer am Computer )
- angemeldet ist, Stattdessen wird der Aktiviert *
1 TabletPC Benutzer aufgefordert, den Com puter
| Wartungszeitplan neu zu starten. Deaktiviert
7 Windowis-Anmeldeoptionen Unkerstitt aufi | yindaws XP Professional Service Pack 1 oder mindestens Windows 2000
¥
| Windowis-Farbsystern Der Computer muss neu gestartet Service Pack
| Windewws-Fehlerberichterstar. || WEden damit die Updates
angewendet werden konnen.
| Windows-Kalender Optionen: Hilfe:
| Windows-Maobilititscenter Wenn der Status
| Windows-Remoteshell auf "Deaktiviert"oder "Nicht Gibt an, dass zum Abschlishen siner geplanten Installation "
| Windows-Remateverwaltung | | konfiguriert” festgelegt ist, wird dem gewartet wird, bis der Computervon einem helichigen
| Windows- Zuverlassigkeitsan: ‘é‘;”:‘ﬁ:‘;:gtst:;‘niﬁjis Ideten Benutzer neu gestartet wird, und der Computer
| Windows Defender MWF:EH e, getartet wind, uon die nicht autoratisch new gestartet wird,
| Windaws Installer Installation abzuschlieBen. Wenn der Status auf "Aktiviert” festgelegt ist, wird der Computer
- Windows Mail wahrend einer geplanten Installation nicht autornatisch neu
7 Windows Media Center Hinweis: Diese Richtlinie gilt nur, gestartet, wenn ein Benutzer am Computer angemeldet ist.
| Windows Media Digital Right ';":g';i:Ian‘ﬁ:ﬂ;ﬂi‘;e@i:‘;t:i;“’ Stattdessen wird der Benutzer aufgefordert, den Computer neu
zu starten,
| Windows Media Player wurden. Diese Richtlinie hat keine
| Windowis Messenger Auswirkungen, wenn die Der Computer muss neu gestartet werden, damit die Updates
| Windowss PowerShell Richtlinie "Automatische Updates shgewendetwerden kinnen
| \Windaws Update konfigurieren” deaktiviert ist.
7 Workplace Join \ienn der Status auf *Deaktiviert"oder "Nicht konfiguriert”
2, Alle Einstellungen Fﬁsttgﬁletgt \;t, wir:::;n Binutzermitgle:tewltn dadss deré:umputer
+ @ Benutzerkonfiguration automatisch nach 5 Minuten neu gestartet wird, um die .

7 Softwaresinstellungen

| Windows-Einstellungen Abbrechen | | Ubermehmen

| Administrative Varlagen

< > [N Enweitert /{ Standard
19 Einstellung(en)
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In der Registry findet sich dieser Wert hier wieder.

& Registrierungs-Editor - o
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- . Metwark Connections A || Mame Typ Daten
- | NetworkConnectivityStatusindicator
MetwearkProvider
Psched
safer
SettingSync
Systern
WemSve
4~ WindowsUpdate
Lo AU
- | Workplacelain
- WWSDAP]
s L Windowes NT
- Realtek
ieo | Registered&pplications

ab| (Standard) REG_SZ (Wert nicht festgelegt)
2 MofutoRebootWithLoggedOnUsers REG_DW/ORD Q00000007 (1)

-1 Zamsung
» L. Scooter Softwvare
- .. Goftware
iwo | SonicFacus
i | SoundResearch
SRS Labs hall |5 >
Computer\HKEY_LOCAL_MACHINE\SOFTWARE\Palicies\MicrosoftyWindows\Windoues Up datei Al

Folgende Schliissel kommen infrage:

HKLM:\SOFTWARE\Microsoft\Windows\CurrentVersion\WindowsUpdate\Auto
Update\RebootRequired

HKLM:\SOFTWARE\Microsoft\Windows\CurrentVersion\WindowsUpdate\Auto
Update\PostRebootReporting

HKLM:\SOFTWARE\Microsoft\Windows\CurrentVersion\WindowsUpdate\Auto
Update\RebootRequired

HKLM:\SOFTWARE\Microsoft\Windows\CurrentVersion\Component Based
Servicing\RebootPending

HKLM:\SOFTWARE\Microsoft\ServerManager\CurrentRebootAttempts
Folgende Werte kommen infrage:

HKLM:\Software\Microsoft\Windows\CurrentVersion\Component Based Servicing" -Value
"RebootInProgress"

HKLM:\Software\Microsoft\Windows\CurrentVersion\Component Based Servicing" -Value
"PackagesPending"

(Gerade bei Exchange folgender Wert)

HKLM:\SYSTEM\CurrentControlSet\Control\Session Manager" -Value
"PendingFileRenameOperations"

HKLM:\SYSTEM\CurrentControlSet\Control\Session Manager" -Value
"PendingFileRenameOperations2

HKLM:\SOFTWARE\Microsoft\Windows\CurrentVersion\RunOnce" -Value
"DVDRebootSignal

HKLM:\SYSTEM\CurrentControlSet\Services\Netlogon" -Value "JoinDomain"
HKLM:\SYSTEM\CurrentControlSet\Services\Netlogon" -Value "AvoidSpnSet"
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