Gruppenrichtlinien Editor 1023 Zeichen Textfeld Begrenzung

Ein Textfeld in den Administrativen Vorlagen welches Werte in die REG_SZ schreibt ist
auf 1023 Zeichenbegrenzt. Dieses Problem bekam ich bei der Umstellung auf TLS1.2. Ich
experimentierte in meiner Testumgebung und wunderte mich immer wieder dariber das
ein Teil der Ciphers fehlte. Die Losung mdchte ich niemanden vorenthalten.

Dieses Beispiel zeigt eine Suite mit 683 Zeichen, alles Ok.

|2 Gruppenrichtlinienverwaltung

5, Datei
|2

Aktion

Ansicht  Fenster 7

|6 H &=

2 Gruppenrichtlinienverwaltung
v &\ Gesamtstruktur: ndsedv.de
v [ Doménen
v g4 ndsedv.de

&

v [

v s

I Microsoft Exchange Security Groups
| ORG

=/ Clients Disable IE S5L Enable TLS

g

Default Domain Policy
Domain Controllers
;;r Default Domain Controllers Polic

Gruppenrichtlinienobjekte

Clients Disable LLDP Mapping
Clients Dizable LLMMR

Clients Disable NetBios on NICs
Clients UAC normal

Default Domain Controllers Polic
=] Default Domain Policy
MAXTokenSize

Network Hardening

Server Disable IP Source Routing
Server Hardening TL51.2

Server RDP Certificate

Server Technical Users deny log ¢

Server Hardening TL§1.2

Bereich Details Einstelungen Delegieung  Status

Server Hardening TLS1.2 ~
Daten emittelt am: 03.12.2016 13:59:16

Alle ausblenden
Computerkonfiguration (Aktiviert) Ausblenden

Administrative Vorlagen

Ausblenden
Richtliniendefinitionen {ADMX-Dateien) wurden beim lokalen Computer abgenifen
Netzwerk/551 -Konfigurationseinstellungen Ausblenden
Richtlinie Einstellung Kommentar
Reihenfolge der S5L-Verschiisselungssammlungen Altiviert

SS5L-Verschilsselungssammlungen TLS_ECDHE RSA WITH_AES_256 CBC_SHA384_P521.TLS_ECD}

TH_AES_256_CBC_SHA3B4_P384 TLS_ECDHE_RSA_WITH_AES &
A384_P256,TLS_ECDHE_RSA_WITH_AES_256 CBC_SHA _P521;

H. LS
F{S.l\ WITH_AES_256_CBC_SHA_P384.TLS_ECDHE_RSA_WITH_
HA, L5, W1

aktuell 683
Zeichen

TLS_RSA_WITH_AES_128_CBC_SHA

= WMI-Filter
& Standorte Windows Einstellungen Aushlenden
% Gruppenrichtlinienmodellierung
2 Gruppenrichtlinienergebnisse Registrierung Ausblenden
Auflistung: Schannel Ausblenden
Gemeinsam Ausblenden
Optionen
Bei Fehler keine Blemente mehr fir diese Enweiterung verarbeiten Nein
v
Nur einmalig anwendsn Nein
< >
< >
Die gezdhlten Zeichen in Notepad++
Chalsers\Joerm\DesktopieB83 ot - Notepad++ = = -
Datei  Bearbeiten Suchen Ansicht  Kodierung  Sprachen  Einstellungen  Makro  Ausfuhren  Erweiterungen  Fenster 7 X
& B3 o--'elall Dl |ﬁﬂ |%'§|_-_"- -le B'—"“E‘ ]

[ Cipher Lasnge.tat 3 [=] 693.0¢ B3 IE 1023 txt ._J]

1

TLS_ECDHE_RSA UITH AES 256 _CBC_SHA3S4 P521,TLS_ECDHE RSA WITH AES 256 CBC_SHA3S4 P384,TLS_ECDHE RSA UITH AES 256 CBC_SHA
384_P256,TLS_ECDHE RSA WITH AES 256 CBC_SHA PS21,TLS ECDHE RSA WITH AES 256 CBC SHA P384,TLS_ECDHE RSA WITH AES 256 CEC_
SHA_P256,TLS_ECDHE RSA WITH AES 128 CBC SHAZS6_PS521,TLS ECDHE RSA WITH AES_128_CBC_SHA2S56 P384,TLS ECDHE RSAL WITH AES 12
8 CBC_SHA256_F256, TLS ECDHE RSA WITH AES 128 CBC_SHA P521,TLS_ECDHE RSA WITH AES 128 CBC_SHA P354, TLS ECDHE RSAL WITH LES
_128_CBC_SHA P256,TLS_RSA_VITH AES 256 _GCM_SHA3S4,TLS_RSAL WITH RES 128 GCM_SHAZS6, TLS_RSA WITH AES 256 CBEC_SHAZS6, TLS RS
L_WITH_AES 256 CBC_SHA,TLS_RSA_WITH AES 128 CEC_SHA2S6, TLS RSL WITH LES 125 CBC_SHAL

MNormal text file

length : 683 lines: 1 Ln:1 Col:1 Sel:0|0 Wéindows (CRLF)  UTF-8 IMS
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Jetzt flge ich eine Suite mit 1901 Zeichen in das Textfeld ein.

o

Datei

o

ChUsersbJoerniDesktopy 1901 tut - Notepad++ = E
Bearbeiten  Suchen Ansicht  Kodierung  Sprachen  Einstellungen  Makro  Susfihren  Erweiterungen  Fenster ¥ X
9 s s B Diac|nyl x| B : |® ]

[ Cipher Laenge b 3| B 80 0e | E 6230 1301 3 |

1

TLS_RSA WITH AES_128 CBC_SHA, TLS_RSAh WITH AES 256 CBC_SHA, TLS_RSA WITH RC4 128 SHA, TLS_RSA WITH 3DES_EDE CBC_SHA,TL3_ECD
HE_RSA_WITH AES_128_CEC_SHA P256, TLS_ECDHE_RSA_WITH AES_128 CBC_SHA P354,TLS ECDHE RSA WITH AES_128_CBC_SHA P521,TLS_ECD
HE_RSA_WITH AES 256 CBC_SHA P256,TL3 ECDHE_RSAL WITH AES 256 CBC_SHA P384, TLS_ECDHE RSA_WITH AES 256 CBC_SHA PS21,TLS ECD
HE_ECDSA WITH_MES 126_CBC_SHA_P256,TLS_ECDHE_ECDSA WITH LES 126 CBC_SHA_P384, TLS_ECDHE ECDSA WITH LES 126_CBC_SHA P5Z1,T
L5 ECDHE_ECDSA WITH AES_256_CBC_SHA P256,TLS_ECDHE_ECDSA WITH AES 256_CBEC_SHA P384,TLS_ECDHE ECDSA_WITH AES 256 CEC_SHA
P521,TLS_DHE DSS_WITH AES 128 CEC_SHA,TLS DHE DS5 WITH AES 256 CBC SHA, TLS_DHE DSS WITH 3DES EDE CBC SHA, TLS_RSA WITH RC
4 128 MD5,SSL_CE RC& 128 WITH MDS,SSL_CK DES 192 EDE3_CBC_UITH MDS,TLS RSA UITH NULL SHA,TLS RSA WITH NULL MDS,TLS RSA U
ITH AES 128 CBC_SHAZS6,TLS RSL WITH AES 256 CBC_SHAZ56,TLS RSAL WITH AES 128 GCM SHAZS6, TLS RSA WITH AES 256 GCH SHA3S4,T
LS ECDHE RSL WITH AES 128 CBC_SHAZS6 P256,TLS ECDHE RSL UITH AES 128 CBC SHL2S6 P384,TLS ECDHE RSA WITH AES 128 CEC SHAZ
56 _PSz1,TLS ECDHE RSA VITH AES 256 CBC SHAL384 P256, TLS_ECDHE RSA WITH AES 256 CEC_SHA384 P354,TLS_ECDHE RSA_WITH AES 256
_CBC_SHA384_P521, TLS ECDHE_ECDSA UITH AES 128 CBC_SHA256 P256, TLS ECDHE ECDSA UITH AES 128_CBC_SHAZS6_P384, TLS ECDHE_ECD
5L WITH AES 128 CBC_SHAZ56_PSz1, TLS ECDHE ECDSAL WITH AES 256 CBC SHA384_P384,TLS ECDHE ECDSE UITH AES 256 CBC_SHA384 P52
1,TLS_DHE D3S_UITH AES 128 CBC_SHA256,TLS DHE D33 WITH AES 256 _CBC_SHAZS6, TLS_DHE RSA WITH AES 125 _GCM SHAZS6, TLS_DHE RS
L _WITH AES 256 _GCHM_SHA3S4,TLS DHE RSA WITH AES 256 CBC_SHA, TL3 DHE RSA WITH AES 128 CBC_SHA,TL3_RSL UITH NULL SHAZS6, TLS
_ECDHE_ECDSA_WITH IES 125_GCM_SHAZS6_F256,TLS_ECDHE_ECDSA UITH AES 128 GCN SHAZ56_P354, TLS_ECDHE_ECDSA WITH AES 128_GCM_
5HA256_PS521, TL3_ECDHE_ECDSA_WITH AES_256_GCM_SHA384_P354, TLS ECDHE_ECD3A_WITH AES 256 GCHM_SHA3S4_P521

Mormal text file length : 1,900 lines: 1 Ln:1 Col:1.902 Sel:0|0 Wfindows (CRLF)  UTF-8 NS

Copy & Paste

=9

35 Datei  Aktion Ansicht Fenster ? -8
HIEEIRE I

|5, Gruppenrichtlinienverwattung Server Hardening TL§1.2

~ A\ Gesamtstruktur: ndsedv.de
24 Domanen

~ 4 ndsedv.de

e

Bereich Details Enstelungen Delegienung ~ Status

5] Default Demain Policy Detd Akton Ansicht 7

<1 Domain Controllers
| Microsoft Exchange Security Groups o= nEE el T

57 ORG

¥ [ Gruppenrihtiienobikte :’ ﬁ”:;::’j;",;";ggj‘,jﬁ“"”"5“’”"’“ Rin /| sslKonfigurationseinstellungen
2] Clients Disable E SSL Enable TLS & B Richilinien Reihenfolge der 551- Einstellung Status Kommentar
4: Clients Disable LLDP Mapping , [ Softwareeinstellungen B der S5L-Versc Aktiviert Nein
2l Dl s ontacs ! tindowGmielurgen » Sl o x
- ~ [ Administrative Vorlagen: Yom lokal

[ Clients UAC normal

= Drucker 5
=/ Default Domain Controllers Policy v B Netowerk B ey Nachste Einstellung

=] Default Domain Policy

A | BranchCache
-] MAXTokenSize 3 DS Clint O Nicht konfiguriert  Kommentar:
=4 Network Hardening | Drahtlose Anzeige
Server Disable IP Source Routing ® Aktiviert
e i | Experience-Einstellungen de
5 SEW' e rt? . 7 Hotspotauthentifizierung O Deaktiviert
LJ Server ertificate 7 Intelligenter Hintergrundiibe Unterstitzt auf: ['pfingectens Windows Vista

=] Server Technical Users deny log on
% WMI-Filter
T Starter-Gruppenrichtlinienobjekte

7 LanMan-Arbeitsstation
| LanMan-Server
| Microsoft Peer-zu-Peer-Net:

Optionen: Hilfe:
2 Zﬁ”d”’“‘ . " | Netzwerkanbieter
ruppenrichtlinienmodellierung = Netwerkisolation = - : =
[ Gruppenrichtlinienergebnisse SSL-Verschlusselungssammiungen iese R e est, dievon
1 Secure Socket Layer (SSL) Cerndet werden
| Netzwerkverbindungs-Statu TLs.£CD ITH_AES
| Offlinedatcien Wenn Sie diese Richtliniencinstellung akivieren, werden SSL-
| QoS-Paketplaner 0 in der priorisiert.
2 Schriftarten Wenn Sie diese R oder nicht .
J SNMP wird die i der Versc venwendet,
| 35L-Konfigurationseinstellut
| TCP/IP-Einstellungen Link fir alle cipherSuites: hitp://go.microsoft.com/fulink/Linkld=517265

| Verbindungsschicht-Topolor
| Windows-Sofortverbindung
7 Windows-Verbindungs-Man
| WLAN-Dienst
5| WWAN-Dienst

7 Server

| Startmen und Taskleiste

E System

| Systemsteuerung

"

OK Abbrechen
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So sah das Ergebnis dann aus. Die Suite endete mit den Buchstaben AE

|12, Gruppenrichtlinienverwaltung - O
|z, Datei  Aktion Ansicht Fenster 7
> 2@ cl@

|54 Gruppenrichtlinienverwaltung Server Hardening TL§1.2
v A Gesamtstruktur: ndsedv.de

Bereich Details Enstellungen  Delegieung  Status
« [Z, Domanen

v 5 ndsedv.de Server Hardening TLS1.2 ~
] Default Domain Policy Daten emsek am: 03122016 14:02:38 Alle ausblenden
~ (2] Domain Controllers Computerkonfiguration (Aldiviert) Ausblenden
I Default Domain Controlers Policy
=1 Micrasoft Bxchange Security Groups
1 ORG Administrative Vorlagen Ausblerden
~ [ Gruppenrichtliniencbjekte Richtiriendefiitionen (ADM-Dateien) wurden beir lokalen Computer abgenfen
(=] Clients Dissble IE SSL Ensble TLS Netzwerk/SS1 pr—
=/ Clients Disable LLDP Mapping
= Clients Disable LLMNR Fichtlinie Einstellung Kommentar
=] Clients Disable Netgios on NICs Reherolgs der 551 st
L5 Clients UAC normal SSLVerschlisseiungssammiungen TLS_ RSA_WITH_AES_128 CBC_SHATLS RSA WITH _AES 256 CBC SHA,
=] Defoult Domain Controllers Policy WITH_RCA_128 SHATLS RSA WITH 30ES EDE CEC, SHA,TLS ECDHE
=1 Default Domain Polic “AES 128 CEC_SHA P25 T1S_FCDHE RSA_WITH_AFS, 123 CHC_SHA F
3 ¥ CDHE RSA WITH AES 123 CHC SHA 521715 FCDHE RSR WITH AFt
=] MAXTokenSize SHA P255 T1S ECDHE RSA WITH AES 266 CAC SHA Paod TS ECOHE
=1 Network Herdenin FAES 266, CEC ShiA P521 115 ECDRE ECOSA Wi _AES 128 CC S}
3 9 £ FCDSA WITH AES 178 CBC SHA_P334,TLS ECDRE FCDSA ¥
L] Server Disble IP Source Routing 1Ezs c[gasc e e e e T L e e e e
L5 Server Hardening TLS1.2 S ezl TLe DL Das WITH ALS 120 CBC SHATLS DLE DOSTir
5 smeror i Cle b R o B C
L5 Server Technical Users deny lag on ,wirrH TNULL_SFATCS_RSA WITH_NULL_ MD5.TLS_RSA WITH_AES 128
5 WMI-Filter 56.TL5 RSA_WITH_ALS, 256 CAC_SHAZSSTLS RSA_WITH_AES. 128.GCI
3 senugpnonsis LS S W e g Gy oA IS ECT o W AEs_ 122
@ Standerte

59 Gruppenrichtlinienmodellierung
2 Gruppenrichtlinienergebnisse

Windows-Einstellungen Ausblenden
Registrierung Ausblenden
Auflistung: Schannel Ausblenden
Gemeinsam Ausblenden
Optionen
Bei Fehler keine Elemerte meh fir diese Enveitenung verarbeiten Nein
Nur einmalig amwenden Nein
Registrierungselement : EventLogging Ausblenden
Aligemein Ausblenden
v
Pidion Aktualisieren

~
v

Hier der Beweis das es sich um 1023 Zeichen handelt.

& ChUsersyJoermDesktop1023.at - Notepad++ - o IEE
Datei | Bearbeiten | Suchen  Ansicht  Kodierung  Sprachen Emstellungen Makro  Ausfithren  Erweiterungen  Fenster 7 X
& B3 2 & | | db Bg| % x| -Lj Am=®le (o]

[H Cipher Laenge.tet _J] = [ = R « l

1 TLS_RSL WITH AES 128 CBC_SHA, TLS RSA UITH AES 256 CBC_SHA, TLS_RSL WITH RC4 128 SHAL, TLS_RSA WITH 3DES EDE CBC_SHA, TLS_ECD
HE RSA UITH AES 128 CBC_SHAL P256,TLS_ECDHE R3L UITH AES 128 CBC_SHA P354,TLS_ECDHE RSL WITH AES 128 CBC_SHA P521,TLS_ECD
HE RSAL UITH AES 256 _CBC_SHAL P256,TLS_ECDHE R3L UITH AES 256 _CBC_SHAL P384,TLS_ECDHE RSL_WITH AES 256 CBC_SHA P521,TLS_ECD
HE_ECDSA_WITH_IES 125_CBC_SHA_P256,TLS_ECDHE_ECDSA WITH_LES 125 CBC_SHA_P384, TLS_ECDHE _ECDSA_WITH LES 125_CBC_SHA P521,T
LS _ECDHE_ECD3A_WITH AES_256_CEC_SHA P256,TLS_ECDHE_ECDSA WITH AES_256 CBC_3HA P384,TL3 ECDHE ECDSA WITH AES 256 CBEC_SHA
P521,TLS_DHE_D3S_WITH AES_128_CBC_SHA, TLS DHE_DS3 WITH AES 256 CBC SHA, TLS_DHE_DSS_WITH 3DES EDE_CBC SHA, TLS_R3A WITH RC
4_128_WDS5,53L_CK_RC4 128_WITH_MDS,3SL CK DES_152 EDE3_CBC_UITH MDS,TLS_R3A_UITH NULL_SHA, TLS RS WITH NULL_MDS, TLS_RSA_W
ITH_AES_128_CBC_SHA256,TLS_RSA WITH AES 256 CBC_SHAZS56,TLS RSA_WITH AES_125_GCM_SHA256,TLS_RSAE WITH AES 256_GCM_SHA3S4, T
LS_ECDHE_RSA_WITH AES_128 CBC_SHA256_P256,TLS ECDHEE_RSL UITH AE

Mormal text file length: 1,023 lines: 1 Ln:1 Col:1 Sel:0)0 Wfindows (CRLF)  UTF-8 NS
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In der Registry.pol das gleiche Ergebnis.

| Registry.pol - Editor — O *
Datei Bearbeiten Format Ansicht 7
38100082 ;Functions ; ; @ ;TLS _RSA_WITH_AES_ 128 CBC_SHA,TL
HE_ECDSA_WITH_AES_ 256 _CBC_SHA_ _P256,TLS_ECDHE_ECDSA_WITH_AE
256 ,TLS _ECDHE _RSA_WITH_AE ]
< >
Also musste mal wieder die Powershell aushelfen um das Problem zu l6sen.
.g Administrator: Windows PowerShell ISE - [m] X
Datei Bearbeiten Ansicht Tools Debuggen Add-Ons Hilfe
na& B’ & g x» 9 P & B | w8 B .
| Unbenannt2ps1 | Unbenannt3ps1 X QO

Import-Module GroupPolficy

Get-GPO "Server Hardening TLS1.2"

Get-GPRegistryValue -name "Server Hardening TLS1.2" -Key "HKLM\SOFTWARE\Policies\Microsoft\Cryptography\Configuration ssT\ooowooze

Set-GPRegistryValue -name "Server Hardening TLS1.2" -Key "HKLM\SOFTWARE\Policies\Microsoft\Cryptography\Configuration\ss1\,00010002" -valueName Functions -Value "TLs,&-\J\HHAEs,

B

:\Windows\system Import-Module GroupPolicy (1

:\Windows\system Get-GPO "Server Hardening TL51.2" (2

DisplayName : Server Hardening TLS1.2
Doma:inName de
Doméanen-Admins
9-da59-4bSc-a2ba-41be2017334d
GpoStatus rSettingsDisable
Description
CreationTime
ModificationTi
Userversion
ComputerVersion
wriFilter

Ps C:\Windows\system Get-GPRegistryvalue -name "Server Hardening TLS1.2" -Key "HKLM\SOFTWARE\Policies\Microsoft\Cryptography\Configuration\ss1\0oo10002" (3

KeyPath g \Polici osoft\Cryptography\Configuration\ss1\00010002
FullKeyPath KEY_L \ icrosoft\Cryptography\Configuration\ss1\00010002

Hive
Policystate
Value : TLS_RSA_WITH_AES 1za CBC_SHA, TLS_RSA_WITH_AES_2 5 CEL S_RSA_WITH_RC4_128_SHA, TLS. 3DES_EDE_CBC_SHA,TLS_ECDHE_RSA WITH_AE CBC_SHA_P256,TLS_ECDHE_RSA_WI
Z ES_256_CBC_SHA_P521,TLS_ECDHE_ECDSA_WITH_AES BC_SHA_P256, TLS. _EC
256_CBC_SHA_P521, TLS_DHE_DSS_WITH_AES_128_CBC_SHA, TLS_DHE_DS!
TH_AES_128_CBC_SHA256,TL: TH_AES_256.

Type : String
ValueName  : Functions
HasValue : True

Abgeschlossen Ln1 Spalte 23 100%

Punkt 1 aktiviert das Module fir die Gruppenrichtlinien

Punkt 2 liest die Informationen der Gruppenrichtlinie ,Server Hardening TLS1.2" aus.

Punkt 3 liest den Wert des aktuellen Schllissels aus. Auch hier sehen wir das die Suite
mit den Buchstaben AE endet.
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Punkt 4 schreibt die Suite mit 1901 Zeichen in die Gruppenrichtlinie.

[ Administrater; Windows PowerShell ISE
Datei Bearbeiten Ansicht Tools Debuggen Add-Ons Hilfe

(= = S 0 » | 9 [CE

> s I R > 5 -
UnbenanntZps | Unbenannt3pst X

1 Import-Module GroupPolficy

Get-GPO “Server Hardening TLS1.2"

Get-GPRegistryvalue -name "Server Hardening TLS1.2" -Key "HKLM\SOFTWARE\Policies\Microsoft\Cryptography\Configuration\ss]1.00010002
Set-GPRegistryvalue -name “"Server Hardening TLS1.2" -Key "HKLM\SOFTWARE\Policies\Microsoft\Cryptegraphy\Configuration\ss1\.00010002" -ValueName Funct

-value "TLS_RSA_WITH_AES_

PS C:\Windows\system32> Set-GPRegistryValue -name "Server Hardening TL! ~Key "HKLM\SOFTWARE\Pol1icies\Microsoft\Cryptography\Configuration\ss1\00010002" -ValueName Functions -Value

[REEWIE : Server Hardening TLS1.2
Domai nName

GpoStatus USEPSwttlngsDI'ah]
Description

CreationTime 20.11.2016 11:46:45
ModificationTime

UserVersion

ComputerVersion

WiniFilter

PS C:\Windows\system3 -GPRegistry e "Server Hardening 2" -Key "HKLM\SOFTWARE\Policies\Microsoft\Cryptography\Configuration\ss1\00010002" (@

KeyPath : SOFTWARE\Policies\Micros aphy\Confi guration\ss1\00010002
FullKeyPath : HKEY_LOCAL_MACHIN icrosoft\Cryptography\Configuration\ss1\00010002
Hive LocalMachine
PolicyState : Set
Value : TLS_RSA WITH AES 128 CBC_SHA,TLS_RSA WITH_AES_256_CBC_SHA,TLS RSA_WITH_RC4_128 SHA,TLS_RSA WITH_3DES_EDE CBC_SHA,TLS ECDHE_RSA WITH_AES_128 CEC_SHA_P256,TLS_ECDHE_RSA WI
2 ,TL5_ECDHE_ECDSA_WLTH_AES.128_CBC_SHA_P256, TLS._ECDHE_ECDSA_W:
6 _CBC_SHA | X 256_CBC_SHA_P521,TLS DHE_DS5_WITH_AES_128_CBC_SHA, TL:
RC4_128 WLTH_MDS, _192_EDE3_CBC_WITH_MDS, TLS_RSA_WITH_NULL_SHA,TLS_RSA_WITH NULL_MD5,TLS_RSA_WITH_AES 128 CBC_SHA256,TLS_RSA_WITH_AES_256_CBC_SHA256,TLS.
WITH_AES_128_CBC_SHA256_P256,TLS_ECDHE_RSA WITH AES_128_CBC_SHA256_P384, TLS_ECOHE_RSA_WITH_AES_128_CBC_SHA256_P521,TLS_ECDHE_RSA_WITH_AE: _CBC_: |
1,TLS_ECDHE_ECDSA_WITH_AES_128_CBC_SHA256_P256, TLS_ECDHE_ECDSA_WITH AES_128_CBC_SHA256_P384, TLS_ECDHE_ECDSA_WITH_AES_128_CBC_SHA56_P521,TL5_ECDHE_ECDSA |
_AES_128_CBC_SHA256,TLS_DHE_DSS WITH_AES_256_CBC_SHA256,TLS_DHE_RSA WITH_AES_128_GCM_SHA256,TLS_DHE_RSA_WLTH_AES_256_GCM_SHA384,TLS DHE_R: _: = I
28 GCM_SHA256_P256,TLS_ECDHE_ECDSA_WITH_AES_128 GCM_SHA256_P384,TLS_ECDHE_ECDSA_WLTH_AES_128_GCM_SHA256_P521,TLS ECDHE_ECDSA WITH_AES 256 _GCM_SHA3B4_P384,TLS_ECDHE_ECI
Type String
ValueName Functions
Hasvalue : True

Abgeschlossen Ln1 Spafte 23 100%
|2 Gruppenrichtiinienverwaltung - [m] X
|3 Datei Aktion Ansicht Fenster 7 -8
Lk AR Mol W11 7 o
|2 Gruppenrichtiinienverwaltung Server Hardening TLS1.2
v £ Gesamtstruitur ndsedv.de Bersich Detals Einstelungen Delegieung  Status
~ [£ Domanen
v 4 ndsedvde Server Hardening TLS1.2 A
! Default Domain Policy Daten emnitelt am: 03.12.2016 21:10:11 Alle ausblenden
Domain Controllers Computerkonfiguration (Aldiviert) Ausblenden
] Default Domain Centrollers Policy T
51 Microsoft Exchange Security Groups
=1 ORG Administrative Vorlagen Ausblenden
w [ Gruppenrichtlinienobjekte (ADMX.D: beim lokalen Computer abgenifen
=] Clients Disable IE SSL Enable TLS —— Ausblonden
=] Clients Disable LLDP Mapping
=] Clients Disable LLMNR Fichlinie Einstellung Kommentar
=] Clients Disable NetBios on NICs Reherfolge der SSLVerschiisselungssammiungen Aktiviert
L Clients UAC normal SSL-Verschilisseiungssammiungen TLS_RSA_WITH_AES_128_CBC_SHATLS_RSA_WITH_AES_256_CBC_SHA.TLS_RSA_WI
=] Default Domain Centrollers Policy 8 SAATLS_RSA_WITH_30ES_EDE CBC SHA,TLS_ECDHE RSA WITH AES 128 CAC !
Default Dormain Polics LS_ECDHE RSA_WITH AES_ 128 CBC_SHA_P384.TLS_ECOHE FSA WITH_AES 128
= ¥y 217LS_ECDHE_RSA_WITH AES 256 CBC_SHA P256.7LS_ECDHE_RSA WITH_AES 25
5] MAXTokenSize _P384.TLS_ECDHE_RSA WITH_AES 256 CBC_SHA_P521.TLS | ECOHE ECDSA WITH 2
Netwerk Hardenin C_SHA_P256,TLS_ECDHE_ECDSA WITH AES 128 CBC_SHA P384,TL5
S 9 R SR SiA P15 ECDHE ECTSA Wt ACS 356 LB SHA P2baTLS Eoot
|=] Server Disable IP Source Routing WITH AES 256 CBC_SHA_P384.TLS_ECDHE_ECDSA_WITH AES 256 CBC SHA P521,
! Server Hardening TLS1.2 S5 WITH_AES 128 CBC_SHA TLS_DHE_DSS_WITH_AES_256 CBC_SHA.TLS DHE_DS!
= 9 T ES_EDE_CEC_SHATLS_RSA_WITH_RC4_128_MD5.5L_CK_RCA_128_WITH_MDS.S5 {
L] Server RDP Certificate 2 S0BTCECTH D MDSTLS Akl W\TH g.‘%ll.\_zséiH%ngHRSA WITHRE\I‘%L\\,.“#B&A&S
Server Technical Users deny log on PAEETLSZHSJ_UN\TH}ESJ_RQGCM}HMM,TLS}CDHE RSA WITH_AES 128 CBC
% WMI-Filter 256.TLS_ECDHE_RSA_WITH_AES_128 £BC_SHA2S6 P384.TLS_FCDHE_RSA WITH_AE
N SHAZ55 P521,TLS_ECDHE RSA WITH_AES 256 CBC_SHA3BZ_P256,115_ECDHE RS/
3 Starter-Gruppenrichtlinienobjekte 3256 CHC_SHA3S4_P384TLS_ECOHE RSA WITH_AES. 256 CBC. SHA3S4 F521.7L5 F
[ Standorte SA_WITH_AES 128 CHC_SHAZ56_P256,TLS_ECDHE_ECDSA_WITH AES 128 CBC_SHA
{5 Gruppenrichtiinienmodellierung LS ECOHE_FCDSA WITH AES 128 CBC SHAZS6 P P52LTL§HEC:DEHEP5%_DT5£ WITH AE
% Gruppenrichtlinienergebnisse 3 123,c§c,5HA25€ TLs,DHE,DsstlTH:AEsI?.SGIcBchHazseTTLs,DHE:RSA,W\T\
Gl HE AES_ W_SHA38,TLS_DHE_RSA_WITH
SHATle BEE R W\TH AF.S 123 CBC SHATLS,HSA WITH_NULL_SHAZ6,TLS B
SA_WITH AES 128 GCM_S| E_ECDSA_WITH_AES_128 GCM_SH
S RE ECDSR WITHY ACS, T36 M SHk24 Pog1 TLS. ECOAE ECDSA_WITH_#
M_SHA384_P384.TLS_ ECDHE_FCDSA WITH_AES_256_GCM_SHA384_P521
Einstellungen
Windows-Einstellungen Ausblenden
Registrierung Ausblenden
Auflistung: Schannel Ausblenden
Gemeinsam Ausblenden
Optionen
Bei Fehler keine Elemente mehrfiir diese: Erwstenung verarbetten Nein
Nur einmalig anwenden Nein
Registrierungselement : Event Logging pusblenden
< bl
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Powershell Befehle:

Import-Module GroupPolicy
Get-GPO "Server Hardening TLS1.2"

Get-GPRegistryValue -name "Server Hardening TLS1.2" -Key
"HKLM\SOFTWARE\Policies\Microsoft\Cryptography\Configuration\ssl\00010002"

1901 Zeichen:

Set-GPRegistryValue -name "Server Hardening TLS1.2" -Key
"HKLM\SOFTWARE\Policies\Microsoft\Cryptography\Configuration\ssl\00010002" -
ValueName Functions -Value

"TLS_RSA_WITH_AES_128_CBC_SHA, TLS_RSA_WITH_AES_256_CBC_SHA,TLS_RSA_WI
TH_RC4_128 SHA,TLS_RSA_WITH_3DES_EDE_CBC_SHA,TLS_ECDHE_RSA_WITH_AES__
128 _CBC_SHA_P256,TLS_ECDHE_RSA_WITH_AES_128 CBC_SHA_P384,TLS_ECDHE_RS
A_WITH_AES_128_CBC_SHA_P521,TLS_ECDHE_RSA_WITH_AES_256_CBC_SHA_P256,T
LS_ECDHE_RSA_WITH_AES_256_CBC_SHA_P384,TLS_ECDHE_RSA_WITH_AES_256_CB
C_SHA_P521,TLS_ECDHE_ECDSA_WITH_AES_128 CBC_SHA_P256,TLS_ECDHE_ECDSA _
WITH_AES_128_CBC_SHA_P384,TLS_ECDHE_ECDSA WITH_AES_128_ CBC_SHA_P521,T
LS_ECDHE_ECDSA_WITH_AES_256_CBC_SHA_P256,TLS_ECDHE_ECDSA_WITH_AES_25
6_CBC_SHA P384,TLS_ECDHE_ECDSA_WITH_AES_256_CBC_SHA_P521,TLS_DHE_DSS_
WITH_AES_128_ CBC_SHA,TLS_DHE_DSS_WITH_AES_256_CBC_SHA,TLS_DHE_DSS_WI
TH_3DES_EDE_CBC_SHA,TLS_RSA_WITH_RC4_ 128 MDS5,SSL_CK_RC4 128 WITH_MD5
,SSL_CK_DES_192_EDE3_CBC_WITH_MD5,TLS_RSA_WITH_NULL_SHA,TLS_RSA_WITH_
NULL_MDS5,TLS_RSA_WITH_AES_128 CBC_SHA256,TLS_RSA WITH_AES_256_CBC_SHA
256,TLS_RSA_WITH_AES_128 GCM_SHA256,TLS_RSA_WITH_AES_256_GCM_SHA384,T
LS_ECDHE_RSA_WITH_AES_128_ CBC_SHA256_P256,TLS_ECDHE_RSA_WITH_AES_128
_CBC_SHA256_P384,TLS_ECDHE_RSA_WITH_AES_ 128 CBC_SHA256_P521,TLS_ECDHE
_RSA_WITH_AES_256_CBC_SHA384 P256,TLS_ECDHE_RSA_WITH_AES_256_CBC_SHA
384_P384,TLS_ECDHE_RSA_WITH_AES_256_CBC_SHA384_P521,TLS_ECDHE_ECDSA_W
ITH_AES_128 CBC_SHA256_P256,TLS_ECDHE_ECDSA_WITH_AES_128 CBC_SHA256_P
384, TLS_ECDHE_ECDSA_WITH_AES_ 128 CBC_SHA256_P521,TLS_ECDHE_ECDSA_WITH
_AES_256_CBC_SHA384 P384,TLS ECDHE_ECDSA_WITH_AES_256_CBC_SHA384 P521
,TLS_DHE_DSS_WITH_AES_ 128 CBC_SHA256,TLS DHE_DSS_ WITH_AES_256_CBC_SH
A256,TLS_DHE_RSA_WITH_AES 128 GCM_SHA256,TLS_DHE_RSA_WITH_AES_256_GC
M_SHA384,TLS_DHE_RSA_WITH_AES_256_CBC_SHA,TLS_DHE_RSA_WITH_AES_128 C
BC_SHA,TLS _RSA_WITH_NULL_SHA256,TLS_ECDHE_ECDSA_WITH_AES_128 GCM_SHA
256_P256,TLS_ECDHE_ECDSA_ WITH_AES_ 128 GCM_SHA256_P384,TLS_ECDHE_ECDSA
_WITH_AES_128 GCM_SHA256_P521,TLS _ECDHE_ECDSA_WITH_AES_256_GCM_SHA3
84_P384,TLS_ECDHE_ECDSA_WITH_AES_256_GCM_SHA384_P521" -Type String
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