Handshake zwischen Client und Server
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(1)

Das ClientHello liefert dem Server eine Liste der unterstltzten Protokollversionen
/Varianten, die unterstltzten Cipher Suites* in seiner bevorzugten Reihenfolge, eine Liste
von Komprimierungsalgorithmen, eine 32 Oktett Zufallszahl, die spater fir die
Berechnung des symmetrischen Schllssels verwendet wird sowie eine Sitzungs-ID die
gleich NULL ist sofern keine vorherige Sitzung bestand.

(2)

Das ServerHello liefert dem Client seine Auswahl der Protokollversion/Variante, die
Cipher Suite den Komprimierungsalgorithmus, eine 32 Oktett Zufallszahl, der spater fur
die Berechnung des symmetrischen Schlissels verwendet wird. War die vom Client
Ubertragene Sitzungs-ID gleich NULL** berechnet der Server dem Client eine Sitzungs-
ID. Wenn der Client dem Server aber eine bekannte Sitzungs-ID mitteilt kommt es zu
einem reduzierten Handshake. Wenn der Client dem Server eine Sitzungs-ID anbot die
ihm nicht bekannt ist, dann sendet der Server ein vollstéandiges Handshake Ergebnis
zurick.

(3)

Zugleich sendet der Server dem Client sein Zertifikat, das den 6ffentlichen Schllssel des
Servers enthalt und dessen Algorithmus wobei der Schllisselaustauschalgorithmus (Key-
Exchange) mit der ausgewadhlten Cipher Suite Ubereinstimmen muss. Das Ziel von Punkt
3 ist, dass der Client den 6ffentlichen Schliissel des Servers von einer
vertrauenswurdigen Quelle bekommt, um weitere Nachrichten verschlisselt senden zu
kdénnen. Der Client Uberprift das Zertifikat im Verlauf und extrahiert den 6ffentlichen
Schlissel.
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(4)

Das Server Hello Done beendet die Dialog Sequenz serverseitig und Ubergibt das Wort
dem Client. Optional kénnte der Server aber noch ein Client Zertifikat anfordern, diese
Methode wird in der Regel nicht eingesetzt.

(5)

Beim ClientKeyExchange berechnet der Client ein Pre-Master-Schlissel unter
Verwendung der zuvor erstellen und ausgetauschten Zufallszahlen. Dieser Pre-Master-
Schlissel wird mit dem o6ffentlichen Schllssel des Servers verschlisselt. Nachdem der
Server diese Nachricht empfangen hat, kann der Server diese mit seinem privaten
Schlissel entschliisseln. Nun ist beiden Seiten der Pre-Master-Schliissel bekannt und
beide berechnen fiir sich einen Master-Key unter Verwendung des definierten
Algorithmus. Ab jetzt wird jeder weitere Sitzungsschlissel von dem jeweiligen
Masterschlissel abgeleitet.

(6)

Beim ChangeCipherSpec*** werden alle nachfolgenden Daten vom Client aus mit dem
ausgehandelten Verschllisselungsprotokoll verschliisselt und enthalt den ausgehandelten
MAC* z.B. SHA384.

(7)

Das ClientFinished enthalt alle wahrend des Handshakes gesendeten und empfangenen
Nachrichten. Diese Nachricht wird mit dem ausgehandelten Verschllsselungsprotokoll
verschlisselt und mit dem ausgehandelten MAC gehascht. Wenn der Server diese
Nachricht mit seinem Sitzungsschlissel entschlisseln kann, den Inhalt verifiziert hat
dann war dieser Teil des Dialogs erfolgreich. Wenn nicht, dann wird die Sitzung hier
beendet und es kommt zu einer Fehlermeldung.

(8)

Beim ChangeCipherSpec werden alle nachfolgenden Daten vom Server aus mit dem
ausgehandelten Verschllisselungsprotokoll verschliisselt und enthalt den ausgehandelten
MAC*,

(9)

Das ServerFinished enthalt alle wahrend des Handshakes gesendeten und empfangenen
Nachrichten. Diese Nachricht wird mit dem ausgehandelten Verschllisselungsprotokoll
verschlisselt und mit dem ausgehandelten MAC gehascht. Wenn der Client diese
Nachricht mit seinem Sitzungsschlissel entschlliisseln kann, den Inhalt verifiziert hat
dann war dieser Teil des Dialogs erfolgreich. Wenn nicht, dann wird die Sitzung hier
beendet und es kommt zu einer Fehlermeldung.

(10)
HandshakeFinished
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*Jede Cipher Suite besteht aus einem Schliisselaustauschalgorithmus, einem Cipher
Algorithmus und einem MAC (Hash) Algorithmus. Message Authentication (MAC) sind
Algorithmen die Hashes und Signaturen erzeugen um die Integritat einer Nachricht
sicherzustellen.

** NULL Aushandlungen (erster Handshake) sollten abgeschaltet werden, unsicher.

*** ChangeCipherSpec Nachrichten werden verwendet um anzuzeigen, das ab jetzt die
Kommunikation von unverschlisselt zu verschlisselt wechselt.

Eine CipherSuite (ein Satz kryptografischer Algorithmen) besteht aus verschiedenen
Algorithmen (Schlisselaustausch (KeyExchange), BulkEncryption (Massen
Verschllisselung), Nachrichtenauthentifizierung (Message Authentication) und
Protokollen.

TLS_ECDHE_RSA_WITH_AES_256_CBC_SHA384_P521,TLS_ECDHE_RSA_WITH_AES_25
6_CBC_SHA384_P384,TLS_ECDHE_RSA_WITH_AES_256_CBC_SHA384_P256,TLS_ECDH
E_RSA_WITH_AES_256_CBC_SHA_P521,TLS_ECDHE_RSA_WITH_AES_256_CBC_SHA_P
384, TLS_ECDHE_RSA_WITH_AES_256_CBC_SHA_P256,TLS_ECDHE_RSA_WITH_AES_12
8_CBC_SHA256_P521,TLS_ECDHE_RSA_WITH_AES_128_CBC_SHA256_P384,TLS_ECDH
E_RSA_WITH_AES_128_CBC_SHA256_P256,TLS_ECDHE_RSA_WITH_AES_128_CBC_SH
A_P521,TLS_ECDHE_RSA_WITH_AES_128_CBC_SHA_P384,TLS_ECDHE_RSA_WITH_AES
_128_CBC_SHA_P256,TLS_RSA_WITH_AES_256_GCM_SHA384,TLS_RSA_WITH_AES_12
8_GCM_SHA256,TLS_RSA_WITH_AES_256_CBC_SHA256,TLS_RSA_WITH_AES_256_CB
C_SHA,TLS_RSA_WITH_AES_128_CBC_SHA256,TLS_RSA_WITH_AES_128_CBC_SHA

Key Message Elliptic
Exchange Signature Bulk Encryption Authentication Curve
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