Weitere Zertifikate auf Basis eines privaten Schliissels erstellen

Mit OpenSSL erstellen wir zuerst einen Private-Key (KEY), basierend auf den Private-Key
ein Certificate Signing Request (CSR). Als nachstes signieren wir den CSR mit dem Hash
des Private-Keys, das Resultat daraus ist ein (Public) Zertifikat (CRT). Zum Abschluss
bringen wir die 2 Zertifikate (Privat- und Public-Key) zusammen und kreieren ein p12
Zertifikat.

Der Befehl 2 ist optional und der Befehl 4 (in der CMD nicht ausgefiihrt) wiirde uns den
Inhalt des CSR anzeigen.

MNeues Textdokument.tt - Editor

Datei  Bearheitern  Format  Ansicht §
# Privaten Schlussel erstellen
openssl genrsa -des3 -out PrivaterSchluessel.key 2048

# Passwort entfernen - Optional auf eigene Gefahr
openssl rsa -in PrivaterSchluessel Key -out PrivaterSchluesselnohnePasswort key

# Signing Request fir den privaten Schlissel erstellen
openssl req -new -key PrivaterSchluesselnohnePasswaort.key -out MeinRequest.csr -config openssl.cnf

# Prifen ob die Erweiterungen enthalten sind
openssl req -text -noout -in MeinRequest.csr

# Erstellen des selbstsignierten Zertifikats
openssl ®x509 -req -days 3650 -in MeinRequest.csr -signkey PrivaterSchluesselnohnePasswart.key -out MeinZertifikat.crt -extensions v3_req -extfie openssl.cnf

# Konwertierung in ein P12 Zertifikat
openssl pkosl2 -export -in MeinzZertifikat.crt -inkey PrivaterSchluesselnohnePasswort. key -out meintest.pl2

o1 | Administrator, CAWindowssystem32yocmd.exe

NOpenSSL-Wing4~bhin>openss]l genrsa —des3 —out PrivaterSchluessel.Key 2848 1
enerating RSA private key. 2848 bit long modulus

e iz 65537 (Bx018061 >
Enter pass phrase for PrivaterSchluessel.Key:
erifying — Enter pass phrase for PrivaterSchluessel.Key:

OpenSSL-Wing4~bin>openss]l rza —in PrivaterSchluessel.Key —out PrivaterSchlues
e lnohnePasswort . key 2
Enter pass phrase for PrivaterSchluessel.Key:

sriting RSA key

SOpenSSL-Wino4sbin*openss]l reg —new —key PrivaterSchluesselnohnePasswort.key —
put MeinReguest.csyr —config openssl.cnf
ou are about to be asked to enter informacion that will he incorporated
into your certificate reguest.
Jhat you are about to enter is what is called a Distinguiszhed Hame or a DH.
here are guite a few fields but you can leave some blank
For some fields there will be a default value.
If you enter *.', the field will he left blank.
Country Mame (2 letter code)> [DEI]:
State or Province Hame (full name> [HRWI:
Locality Mame Ceg, city?> [Essenl:
Organization Hame Ceg, companyr [DerWindowsPapst]1:
Organizational Unit Name <(eg. section> [IT1:
Common Mame Ceg, CA namel [vww . der—windows—papst.del:
Email Address Ceg, name@FQDN> [infolder—windows—papst.del:

nOpenSSL-Wing4d~bhin>openss]l x50? —req —days 3658 —-in MeinRequest.csr —signkey P

bctfile openssl.cnf
Bignature ok

ubject=C = DE, 8T = NRUW, L 0 = DerWindowsPapst, OU = IT, CN = wuu.der—
rindows—papst.de, emailAddress olBfder—windows—papst.de

etting Private key

OpenSSL-Win6g4~bin>openss]l pkcsl2 —export —in MeinZertifikat.crt —inkey Privat
erSchluesse lnohnePasswort . key —out meintest.pl2 5

nter Export Password:

erifying — Enter Export Password:

sOpenSSL—Winbo4sbin*
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Weitere Zertifikate auf Basis eines privaten Schliissels erstellen

Den CSR erstellen wir aus der Vorlage openssl.cnf. Der Parameter commonName_default
ist der Name des Servers oder Clients fur den wir ein Zertifikat erstellen wollen.

& openssl.onf - Editor = B
Datei  Bearbeiten Format  Ansicht 7

[reql

default_hits = 2048

distinguished_name = req_DN

string_mask = nombstr

req_extensions = v3_req
®E09_extensions = v3_req

[ req_DMN ]

countryName = "1, Country Mame (2 letter code) "
countryMame_default =DE

countryMame_min =2

countryMame_max =2

stateOrProvinceMame "2, State or Province Name {full name) "

stateQrProvinceMame_default = MNRW

localityMame = "3, Locality Mame {eq, city) "
localityMame_default = Essen

0.organizationMame = "4, Organization Name {eq, company) "
0.organizationMame_default = DerWwindowsPapst

organizationalUnitMame = "5, Organizational Unit Mame {eq, section} "
organizationalJnitName_default = IT

commonMame = "6, Caommaon Mame {eg, CA name) "
commonMName_max = 64

commonMame_default = www, der-windows-papst.de

emailaddress = "7. Email Address {eg, name@FQDMN) "
emailaddress_mmax = 40

emailaddress_default = info@der-windows-papst.de

[ w3_req ]

# Extensions to add to a certificate request

basicConstraints = CA:FALSE

keylUsage = nonRepudiation, digitalSignature, keyEncipherment, dataEncipherment
subjectaltMame = @alt_narmes

[alt_names]

DNS.1 = www.der-windows-papst.de
DMS.2 = www . nds-edy.de

DNS.3 = www. joernwalter.de

In diesem Fall www.der-windows-papst.de mit den alternativen DNS Namen

e www.der-windows-papst.de
e www.nds-edv.de
e www.joernwalter.de
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Weitere Zertifikate auf Basis eines privaten Schliissels erstellen

o Lerfifikat

allgemein | Details | Zerbifizierungspfad

Anzeigen: < e W
Feld Werk 6
BGﬂltig ab Sonnkag, 18, Dezember 2016 ...
BGﬂltig bis Mitbwoch, 16, Dezember 2026 ...
Dnntragsteller info@der-windows-papst.de, ...
B@FFentIicher Schlissel RSA (2048 Bits)
@Basiseinschrénkungen Tvp des Antragstellers=Endei...
@Schlﬂsselverwendung Digitale Signatur, Zugelassen, ...
I_']Finnﬂ-r.ahdrl ik alanvithrnins chai N

DMS-Marne=www, der-windows-papst, de
DMS-Mame=www,. nds-edv.de
DMS-Mame=www, joermwalter . de

Eigenschaften bearbeiten. .. In Datei kopieren. ..

Vorlage verandert und die Bindestriche in den alternativen DNS Namen entfernt. Ein
weiteren Request erstellt und wieder mit dem Hash des Private-Keys signiert.

- o IEN

= openssl.onf - Editor
Datei Bearbeiten Format  Ansicht 7

[req ]

default_hits = 2048

distinguished_name = req_DN

string_rmask = nombstr

req_extensions = v3_req
®509_extensions = v3_req

[ req_DN ]

countryMame = "1, Country Mame (2 letter code) "
countryMame_default =[DE

countryName_rmin =2

countryMame_max =2z

stateCrProvinceMName "2, State or Province Mame  (full name) "

stateQrProvinceMame_default = MRW
localityMarme ="3. Locality Mame {eg, city) "
localityMame_default = Essen

0.organizationMame
0.organizationMame_default
organizationalUnitMame

"4, Organization Mame {eg, company) "
DerwindowsPapst
"8, Organizational Unit Mame {eq, section) "

organizationalUnitMame_default = IT

commoniame "6, Common Name {eg, CA name) "
commonMName_max = 64

commonMame_default = www.derwindowshapst.de

emailAddress ="7. Email Address {eg, name@FQDN} "
emailaddress_max =40

emailaddress_default = info@der-windows-papst.de

[ w3_req]

# Extensions to add to a certificate request

basicConstraints = CA:FALSE

keylUsage = nonRepudiation, digitalSignature, keyEncipherment, dataEncipherment
subjectaltName = @alt_names

[alt_names]
DMS. 1 = www.derwindowspapst.de
DNS.2 = www.ndsedwv.de
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Weitere Zertifikate auf Basis eines privaten Schliissels erstellen

o Lerfifikat

allgemein | Details | Zerbifizierungspfad

Anzeigen: < e W
Feld Wert &
Bnntragsteller info@der-windows-papst.de, ...
Béffentlicher Schlissel RSA (2048 Bits)
@Basiseinschrénkungen Twp des Antragstellers=Endei. ..
@Schlﬂsselverwendung Digitale Signatur, Zugelassen, ...

- Alternativer Antragstellerna. ..
BFingerabdruckalgDrithmus
BFingerabdruck e7 ffob 37 1d 732d b4 53 37 ...

DMS-Marne=www, der-windows-papst, de
DNS-Marme=www, joermualter, de

Eigenschaften bearbeiten. .. In Datei kopieren. ..

Beide Zertifikate nebeneinander gelegt und finden den gleichen 6ffentlichen Schliissel des
Private-Keys wieder.

= Zertifikat oa Zertifikat
allgemein | Details | Zertifizierungspfad allgemein | Details | Zertifizierungspfad
Anzeigen: <hlles W Anzeigen: <hlle = W
Feld wWert 2 Feld Wert 2
Bnntragsteller info@der-windows-papst.de, ... Bnntragsteller info@der-windows-papst.de, ...
R y Béffentlicher Schlissel RSA (2048 Bits)
Tvp des Antragstellers=Endsi. .. Basiseinschrénkungen Tvp des Antragstellers=Endei. ..
@Schlﬂsselverwendung Digitale Signatur, Zugelassen, ... Schltlsselverwendung Digitale Signatur, Zugelassen, ...
@.Qlternativer Antragstellerna, ..  DMS-MName=waw, derwindows, ,, Alternativer Antragstellerna,,. DM3-Mame=wew, der-window,
BFingerabdruckalgorithmus shat BFingerabdruckﬁlgorithmus shat
DFingerabdruck Sf41 679395 ch le 04 6d 14 .., DFingerabdruck efffob 37 1d 73 2d b4 5337 ..,
] ]
30 82 01 0Oa 02 82 01 01 00 ab 59 =3 75 60 A 30 82 01 0a 02 82 01 01 00 ab 59 =3 75 60 &
f1 05 79 d8 58 64 29 8d e7 62 b2 de 9 3a £1 05 79 d8 58 64 29 8d 7 62 bZ de e9 3a
bt df ea 49 22 ad 88 21 0Ob £3 8f a3 c9 e bt df ea 49 22 ad B85 21 0Ob £3 8f a3 c9 8e
01 =f Oe Ba fc cc 60 1b =5 3d db bc 4d 90 01 cf D= 8a fo oo 60 1b 5 3d db bc 4d 20
df Oe =5 d9 bd 24 0Of 00 42 0= =2 fb 03 52 df Oe =5 d9 bd 24 Of 00 42 0= =2 fb 03 52
8c 68 67 4= bk £8 ff 11 9= 82 37 Zc =6 £4 8c 68 67 4e bf 8 ff 11 9z 82 37 2c eh f4
6a 86 10 59 08 6f b? 43 cd d5 0f d9 75 60 6a 86 10 59 08 &6f bV 43 od d5 0f 49 75 &0
36 da 2c b3 B3 72 ol Bf 4a 49 f6 =9 26 13 36 4a 2c b3 63 72 cl Bf 4a 49 f6 &9 26 13
Ee as 33 96 =2 40 fe cd 43 42 S =4 &b 3c V¥ Ee ae 33 96 =2 40 fe cd 45 42 B= 4 5b 3= ¥
Eigenschaften bearbeiten. .. In Datei kopieren. .. Eigenschaften bearbeiten. .. In Datei kopieren...

o
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