Zertifikat Fingerabdruck SHA256

Zertifikate haben einen Fingerabdruck. Wenn wir die Details des Zertifikates 6ffnen fallt
uns immer wieder auf, dass der Fingerabdruckalgorithmus SHA1 ist. Hierbei scheint es
sich noch immer um ein Anzeigeproblem zu handeln, obwohl der Fingerabdruck bereits

als SHA256 hinterlegt ist.
ah Zertifikat

Allgemein | Details | Zertifizierungspfad

@ﬁ Zertifikatsinformationen

Dieses Zertifikat ist entweder abgelaufen oder noch
nicht giiltig.

Ausgestellt fiir:  Persona Mot Validated - 1442332556696
Ausgestellt von: Symantec Class 1 Individual Subscriber CA

Giiltig ab 05.12.2015 bis 06, 12,2016

Zertifikat installieren. .. Ausstellererkl&rung

OK

Anzeigefehler?!
ah Zertifikat
Allgemein | Details | Zertifizierungspfad

Anzeigen: <Alle = W

Feld Wert

@2. 16.840.1.113733.1.16.3 30 1b 06 126085 430186 f3...
@2. 16.840.1.113733.1.16.5 3029020100 16 246148 52...
QBasiseinsd‘urénkungen Typ des Antragstellers=Endei...

Qsﬁlﬂssel\rerwendung Digitale Signatur, Schiisselver. ..
|i=1| Erweiterte Schiiisselverwen... Sichere E-Mail (1.3.6.1.5.5.7....

=||Fingerabdruckalgorithmus shal
beoda?89515ecaeece 74...

be cd a2 89 51 Ge ca e= e= 74 =3 67 £8 48 Ve

70 2d £3 71 an

Eigenschaften bearbeiten... In Datei kopieren. ..

Wie kommen wir denn nun an den Wert des SHA256 Fingerabdruckalgorithmus?
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Zertifikat Fingerabdruck SHA256

Unter Windows 7 aufwarts konnen wir uns den Wert mit dem Parameter hashfile
exportieren. Ab Windows 8 ist auch die Hilfe dokumentiert.

EX Administrator: C\Windows\system32\cmd.exe .

D:~DATAHDS~NDS_Zertifikat~NDS_20815-2016>certutil —hashfile NDSMAIL.cer SHA1l >sh
1.txt
2

D:~DATANNDE~NDS_Zertif ikat“\ND&_20815-20816>certutil —hashfile NHDSMAIL.cer SHAZ56 >
ha2bhe .txt

D:~DATA~HNDE“NDE_Zertifikat“ND3_2815-2016>

Nach dem Export der beiden Hashwerte 6ffne ich die Textdateien und lege diese mal
neben (unter) einander.

""" shai.txt - Editor = B

Datei Bearbeiten Format Ansicht 7

EHA1-Hash der DateilNDSMAIL .cer:
be cd a2 89 51 Se ca ee ee 74 €3 67 18 48 7e 70 2d 13 71 5a ()
CertUtil: -hashfile-Befehl wurde erfolgreich ausgefihrt.

sha25b.txt - Editor

Datei Bearbeiten Format Ansicht

SHA256-Hash der Datel|NDSMAIL .cer:
37 6c cD f8 98 38 49 85 d6 ff b6 14 10 96 a2 71 63 ab 0e 23 05 ba 72 27 84 f1 bS fe 1f 3b 3f 13

CertUtil: -hashfile-Befehl wurde erfolgreich ausgefihrt.

Das Ganze mal etwas komprimierter:

= . oy _ ZartiE x
=5 Administrator: C:\Windows'\system32\cmd.exe = o Zertifikat -
Allgemein | Detals | Zertifizierungspfad
Anzeigen: <Alle> ("
Feld Wert 2
ID:\DATANNDS\NDS _Zertif ikat\NDS_2015-2016> GH2.16.840.1113733.1.16.3 301506126086 48 0186 ...
(& 2.16.840.1.113733.1. 16.5 3029020100 16 246148 52...
| Basiseinschrénkungen Typ des Antragstellers=Endei...
| Schiisselverwendung Digitale Signatur, Schlisselver...
| Erweiterte Schlisselverwen... Sichere E-Mail (1.3.6.1.5.5.7....
Fingerabdruckalgorithmus shal
w
shal.txt - Editor - B
Datei Bearbeiten Format  Ansicht 7 be cd a2 89 51 Ge ca e= es T4 =3 67 £50 48 Te
" 70 2d £3 71 &
SHA1-Hash der Datei NDSMAIL.cer: =
be cd a2 89 51 Se ca ee ee 74 €3 67 f8 48 7e 70 2d f3 71 5a ()
CertUtil: -hashfile-Befehl wurde erfolgreich ausgefihrt.
=

sha256.txt - Editor -
In Datei kopieren...

Datei Bearbeiten Format Ansicht ?

SHAZ256-Hash der Datei NDSMAIL.cer:

37 6c cO f8 98 38 49 85 d6 ff b6 14 10 96 a3 71 63 ab 0e 23 05 ba 72 27 84 f1 b5 fe 1f 3b 3f lae

CertUtil: -hashfile-Befehl wurde erfolgreich ausgefihrt. ok
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Zertifikat Fingerabdruck SHA256

Der DUMP des Zertifikats zeigt uns die gleichen Werte an:

Kein Stammzertifikat
Schlissel-ID-Hash{rfc-shal): 12 25 5b 60 69 99 f8 Oc c2 82 60 cf 26 05 34 18 73 5a 23 bc

Schlissel-ID-Hash{shal): b9 0a f3 5c e2 ed 3a 1b 36 46 9e 75 97 d1 bc 89 b6 02 58 b9
Schlissel-ID-Hash{md5): 18ea971f355ecBaccd4b56496da72f5f

Schlissel-ID-Hash{sha256): dfl1c64d884f63b4c02a948db1b6clccbaddee862d2b07ef4052f1b30bb5f8d8c
Zertifikathash(md5): 0b a4 8c 74 25 8d 4e d6 d0 73 40 &f b8 1d c3 bd

Zertifikathash(shal): be cd a2 89 51 5e ca ee ee 74 e3 67 f8 48 7e 70 2d f3 71 5a
Zertifikathash{sha256): 376cc0f898384985d6ffb6141096a37163ab0e2305ba722784f1b5fel1f3b3f1a
Signaturhash: 314e93ce51206799fd491b11a9e9c9817a34b8cb359e0b38a7d5daa77778b o9
CertUtil: -dump-Befehl wurde erfolgreich ausgefihrt.

X.500- Zertifiat:
Verson: 3

Saratuaigoritms:
Algorthius Objekt I 1.2840.113540.1.111 sha26RSA
igorithmusparameter:

CN=Symantec Class 1 Individual Subscriber CA - GS
OU=Parsona Not Validated

OU=Symantec Trust Network

O=Symantac Corpoation

Nomenshaeh (shat) 20017CE942001100706054 7002eb4dbOC70100c
Namenshash (mdS): 57de7a238d45dBd4fc?1/aScob81c

Ncht vor: 05.12,2015 01:00
Nicht nach: 06.12.2016 00:59

Antragsteller

OU=Symantec Trust Netwark

OUsParsona Not Validated

OU=5/MIME

E=team@inds-edv.de

CN=Parsona Not Vakdated - 1449332556696
Mamenshash (shat): 941860¢756031119e1d8092dr2000d7cPHcE 79ce
Namenshash (mdS): fa720e75d2e74692522bf8 1621609

Oftenticher Schitssel Algorithm
ojekt- 0. 1.2.840.113549.1.1.1 RSA (RSA_SIGH)

A

Lange des affentichen Schilssels: 2048 Bits

Offenticher Schiussel: Nicht verwandete Bits = 0
0000 30 82 01 0a 02 82 01 01 00 28 98 eb 53 ad ce 12
0010 Za da cb 3c 23 76 cb bc da d6 a4 6b 8e be SF30
0020 b 51 75 ae 02 2192 99 71 8 be b8 07 17 2a 4d
0030 00 €0 83 15 f1 01 €3 11 c8 Se b6 66 73 98 47 20
0040 7c c6 35 bS 68 7F 30 b6 1e 26 25 02 bb 18 04 07
0050 8b ea c2 51 dc &1 07 77 1b 29 20 66 53 ¢4 CB Ob
0060 ce Oa 49 6a 1156 71 73 99 ff 0 Bb eb fe 63 Oc
0070 38 30 b2 <7 1d ca 5 6 28 60 79 8¢ ab 2d d2 be.

0080 84 b1 €3 05 35 20 ab d3 1f 52 3f 86 86 47 cd 9C
0090 8b 2f be 85 77 2d ba Of 81 04 ce 64 c7 93 7a 31
0030 bf 76 44 83 4< 0B 63 64 B 86 78 3 70 42 63 bd
0000 90 73 32 0b fa 13 87 C1 83 5162 18 39 cb 18 42
00cO 6396 24 54 d8 58 29 08 f0 c4 4c 73 13 24 46 7
0040 00 B5 ob 62 ca ce 2d dD b9 76 7 95 ba 27 85 3d
0020 35 a2 72 &d 54 2d c2 0c 2¢ 33 23 &b 71 ce 67 36
00f0 a3 46 ec 6d 3a 2c 69 0 c1 b6 73 71 39 99 d0 95
0100 28 7c 63 ba 19 48 d2 9f 23 02 03 0100 01
Zertifikaterwaiterungen: 11
19: Kennzexchen = 1(Kritisch), Linge = 2

Basiseinschrankungen

Typ des Antragstebers=Endeinheit

Enschrankung der Pfadange=Kene
2.5.29.15: Kennzexchen = 1(Kritisch), Lange = 4
Schiusselverwendung

Digtale Signatur, Schiusslverschidsseking (a0)

2.5.20.37: Kennzeichen = 1(Kritisch), Lange = 16

2.5.29.14: Kennzeichen = 0, Lange = 16
Schiusselkennung des Antragstabers
1225 5b 60 69 99 8 Oc c2 82 60 cf 26 05 34 16 73 53 23 be

2.5.29.17: Kennzeichen = 0, Linge = 13
Altemativer Antragstabemame
REC822-Name=team@nds-edv.de

2.5,20.32: Kennzeichen = 0, Linge = 65
Zertifikatrichtirven
Ulzectikavichini
tirvenbezeichner=2.16.840.1.113733.1.7.23.1
T Rchinenquihseernlormsbanen
Kenrung des Richtinienqualiizarers=CPS
Qualifaierer
http:/fwww.symauth.com/cps
Richtinienqualifiersrinformationen:
Kennung des Rchtinienqualifizssrers=Benutzerbenachrichtigung

7 th.

2.5.20.31: Kennzeschen = 0, Lange = 56
Sperristen- Vartailungspunkte
[1]Spermisten- Verteungspunkt
Name des Verteikingzpurktes:
Vollst. Nama:
URL=htEp://pki-crl.symauth.com/ca_576e7a2384454B441C711835C6b61CO3/LatestCRL crl

1.3.6.1.5.5.7.1.1: Kennzeichan = 0, Langa = 42
2ugnff auf Steleninformationen
18t tonzzu;
Zugriffsmethode=Zarbfizierungsstellenausstalier (1.3.6.1.5.5.7.48.2)
Altemativer Name:
+

2.5.20.35: Kennzeichen =0, Linge = 18
Stellenschiusselkennung
Schiassel-ID=67 19 b6 3d a5 79 bb 33 60 d8 2d 53 d3 8¢ 09 3 07 ac 18 70

2.16.840.1.113733.1.16.3: Kennzexchen = 0, Lange = 1d
Unbekannter Erweitarungstyp

0000 30 1b 06 12 60 86 48 01 86 5 450110 010202 0... H..E
0010 04 01 ad 2@ 92 13 16,05 3130 39 32 32 10922

0000: 30 1b ; SEQUENCE (1b Bytes)
0002: 0612 ORIECT_ID (12 Bytes)
aoox: |60 86 49 01 86 f 45 01 100102 0204 01 2d ee

oom4: | 9213

1! Taesan1 73100220 96176000
0016: 1605 ; IAS_STRING (5 Bytes)
oo18: 31303931232 10922
: "10022"

2.16.840.1.113733.1.16.5: Kennzeichen = 0, Lange = 2b
Unbekannter Erwaitarungstyp

0000 30 2902 01 00 16 24 61 48 52 30 63 48 4d 36 4 0)....SaHRICHMAL
0 70 39 77 61 32 6 74 63 6445 75 63 33 62 74 55 _ypwaKICmEWIEY

0020 58 5630 6143 35 63 62 32 30 30 XV0aCsjb20=
0000: 30 29 + SEQUENCE (29 Bytes)
0002: 0201 § INTEGER (1 Bytas)
0004 | 00
000s: 16 24 ; LAS_STRING (24 Bytes)
0007: 6148523063464 36 4c 7939 77 61 32 6b 74 ; SHROCHMELyOwazkt
WI7 63644575 6126c 74 SHSBS6 6146  cmEueaIYXV0aCS)
0027:  6232303d 0=

e c MLy KB AVOICSB IO

Sgnaturalgorithms

Aigonthmss ObJekt-ID: 1.2,840.113549.1.1,11 sha2s6RSA

Algorithmusparameter

Signatur: Nicht verwendste Bits=0
0000 43 26 1f 4 62 45 06 90 41 02 39 55 43 09 30 32

0020 0 CC 08 30 34 C6 66 41 7a 70 0d 41 63 ¢ 74 80
00f0 c10a 85 48 21 18 25 43 f0 b3 35 5F 3a 20 63 21
Ken Stammzarsfikat
Schissel- ID-Hash(rfc-sha1): 12 25 5b 60 69 99 fa Oc c2 82 60 cf 26 05 34 18 73 53 23 be
Schiussel-ID-Hash(sha1): b9 0a 2 Sc e2 od 3a 1b 36 46 9e 75 97 d1 b 89 b6 02 58 b

SchiosselID-Hashsha
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