Windows - Event Log filtern (parsen)

Mit diesem Befehl kénnen wir Events aus dem Application-Log nach einer belieben ID und
Anzahl filtern.

wevtutil ge application "/q:*[System[(EventID=1003)]]" /rd:true /f:text /c:25 >
"%userprofile%\Desktop"\EventID1003.txt

= Administraton CWWindows\system32yomd.exe - B -

sUzerssJoernsDesktopiuevtutil ge application "/g:*[System[(EventID=1883>11" - »
:tl'ut*/{-‘:text so225 ¥ "zuserprofilexsDesktop'™ EventIDiBA3 . txt

tslzerssadoernsDesktop>

B Ereignisanzeige = (=
" Datei Aktion Ansicht 7
=5 BE

§2] Ereignisanzeige (Lokal) Anwendung { Aktionen
7 Benutzerdefinierte Ansichter
a _m Windows-Protokolle
& Anwendung
ﬂ Sicherheit

Ebene Daturn und Uhrzeit Quelle Ereignis-ID  Aufgabenkategarie Anwend..
i) Informationen 21.02.2017 18:36:40 Security-SPP 903 Keine 5 Bespe.
Mnformationen 21.02.2017 18:36:40 Security-5PP 16381 Keine ¥ Benut...

= Installation !Informationen 21.02.2017 18:36:10 Security-SPP 1003 Keine Benut
i System farmationen 21022017 183610 Security-3PP 1003 Keine
[ Weitergeleitete Ereignisst JInformationen 21.02.2017 18:36:10 Security-5PP 1003 Keine Proto...
Anwendungs- und Dienstpre formatianen 21.02.2017 18:36:10 Security-SPP 1003 Keine ¥ Aktue..
o Mbannements formationen 2102217 183610 Security-SPP 1003 Keine Finen..
Log:
EventD1003.t¢t - Editor - °
Datei J’é\%rbeiten Format  Bnsicht 7
Event[@]: -~

Log MName: Application

Source: Microsoft-Windows-Securlty-SPP

Date: 2017-92-21T18:36: 10,600

Event ID: 1263

Task: N/A

Lewvel: Informaticnen

Opcode: N/A

Keyword: Klassisch

User: N/A

User Mame: N/B

Computer: Worker

Description:
Der Softwareschutzdienst hat die UbePpPUFung des Lizenzierungsstatus
abgeschlossen.
Arwendungs - ID=0ff Lcel5-2989-479d- af 46 - 0000000000
Lizenzierungsstatus=1: c47456e3-265d-47b6-8ca@-oonne, 1, 1 [(@
[exeoeeenas, 1, @], [(2)( 1 G:xPeeeaaea) (2)( 2 x00800668 3 A
msft:rm/algorithm/hwid/ 4.6 exe0eee60a ) {(2) (212X (2 )]

Ewvent[1]:
Log Name: Application
Source: Microsoft-Windows-Security-SPP
Date: 2817-82-21T18:36: 10, 0@
Evert ID: 1863
Task: N/A
Lewvel: Informationen
Opcode: N/A
Keyword: Klassisch
User: N/A
User Mame: N/8
Computer: Worker
Description:
Der Softwareschutzdienst hat die Uberprifung des Lizenzierungsstatus

Erstellt von Jorn Walter www.der-windows-papst.de - 21.02.2017


http://www.der-windows-papst.de/

Windows - Event Log filtern (parsen)

Gerne auch das Event 27 aus dem System-Log und zwar nur die letzten 5

wevtutil ge system "/q:*[System[(EventID=27)]]" /rd:true /f:text /c:5 >
"%userprofile%\Desktop"\EventID27.txt

N s Administrator, CAWIndowshsystem32hemd.exe

tsllzerssadJoernsDesktopiuevtutil ge system “Agi*[System[{EventID=27>11" srd:true
fitext ~/c:5 > "Muserprofilex:Desktop'"~EventIDZ27.txt

sUserssdoernsDesktop>

Ereignisanzeige - 0
Datei  &ktion  Ansicht 7
&= | 7 |F HiE
gl Ereignisanzeige (Lokaly Aktionen
7 Benutzerdefinierte Ansichter| =
o [a Windows-Protokolle Ebene Diaturmn und Uhrzeit Quelle Ereignis-ID  Aufgabenkategorie  ~ | | System -
i Anwendung i = Gespe..
i Sicherheit 1 Warmung 20.02.2017 20:06:59 elrexpress 7 Keine ¥ Benut..
'—‘ Installation 1 Warnung 21.02.2017 18:16:39 elrexpress 27 Keine Benut
& Yystem (i) Infarmatianen 17.02,2017 191407 Kernel-Boat BT Keine
] Weitergeleitets Ereignissd|| /4, Wamung 17.01.2016 20:15:00 elrexpress 27 Keine Prato...
Arwendungs- und Dienstpro | (1) Infarrmationen 17.01.2016 20:14:57 Kernel-Baat 27 Keine ¥ Afktue..
3 Abonnements 1 Warnung 17.02.2017 21:29:29 elrexpress 27 Keine 1 Fiaen..
Log:
EventlDi27 .t - Editor - B

Datei Be%beiten Format  Ansicht 7
Fvent[@]: "
Log Mame: Swystem
Source: elrexpress
Date: 2017-92-21T18:16:39.243
Ewvert ID: 27
Task: N/B
Level: Warnung
Opcode: N/A
kKewword: Klassisch
User: N/A
User MName: N/&
Computer: Worker
Description:
Intel(R) I211 Gigabit Metwork Connection
Netzwerkwerblndung wurde unterbrochen.

Evert[1]:
Log Name: System
Source: Microsoft-Windows-Kernel-Beoot
Date: 2817-82-21T15:16:39.243
Ewvent ID: 27
Task: N/&
Lewel: Informationen
Opcode: Info
Keyword: NAA
User: N/A
User Mame: N/A
Computer: Worker
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Das Ganze kann man sich aber auch nach Ebenen anzeigen bzw. exportieren lassen:

Datei  Aktion  Ansicht 7
«=| 75 =

gl Ereignisanzeige (Lokaly
7 Benutzerdefinierte Ansichter,
4 | Windows-Protokalle

Anwendun

Anwendung

Sicherheit formationen
Installation forrmationen
Systern formationen

5] Weitergeleitete Ereigniss faormationen

Amwendungs- und Dienstpre formationen

4 Abonnements (i) Inforrmationen

nzahl van Ereignissen: 5.119

Daturm und Uhrzeit

21.02.2017 191413
21022017 1213:43
21.02.2017 121343
21.02.20171%:13:43
21022017 1213:43
21.02.201712:07:05

Ereignisanzeige

Quelle Ereignis-ID
Security-3PP 16384
Security-5Pp 02
Security-5PP 1003
Security-SPP 1066
Security-5Pp 200
Windows Errar Re.., 1001

Aufgabenkategorie

Keine
Keine
Keine
Keine
Keine
Keine

-~

- cIEN

Aktionen
Anwend.., ~
L Gespe..
¥ Benut.
Benut...
Proto..,
T Aktue..

1 Eien..

Level 1 = Kritisch Level 2 = Fehler Level 3 = Warnung Level 4 = Information

wevtutil ge system "/q:*[System [(Level=1)]]" /fitext /c:5 /rd:True >
"%userprofile%\Desktop"\Kritisch.txt

wevtutil ge system "/q:*[System [(Level=2)]]" /f:text /c:5 /rd:True >
"%userprofile%\Desktop"\Fehler.txt

wevtutil ge system "/q:*[System [(Level=3)]]" /fitext /c:5 /rd:True >
"%userprofile%\Desktop"\Warnung.txt

wevtutil ge system "/q:*[System [(Level=4)]]" /f:text /c:5 /rd:True >
"%userprofile%\Desktop"\Information.txt

o Administrator, ChWindowshsystem 32 cmd.exe

K

tslzerssadJoernsDesktopiuevtutil ge system “Agi*[System [(Level=1>11" ~f:itext ~rc:
ArdiTrue > "2userprofilexsDesktop'~Kritisch.txt

slUserssJoernsDesktop>

Log:
""" Kritisch.twt - Editor
Datei  Bearbeiten Format  Ansicht 7
Event[@]:
Log Mame: System
Source: Microsoft-Windows-Kernel-Power
Date: 2017-92-17T719:36:66.524
Event ID: 41
Task: N/A

Lewvel: Kritisch

Opcode: Info

Keyword: N/A

User: 5-1-5-18

User Mame: NT-AUTORITAT\SYSTEM
Computer: Worker

Description:

Das System wurde neu gestartet, chne dass es zuwor ordnungsgemiR
heruntergefahren wurde. Dieser Fehler kann auftreten, wenn das System
nicht mehr reagiert hat oder abgestiirzt ist oder die Stromzufuhr

unerwartet unterbrochen wurde.
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Oder nur den Events liber den Level Fehler aus dem Application Log.

wevtutil ge application "/q:*[System [(Level=2)]]" /f:text /c:5 /rd:True >
"%userprofile%\Desktop"\Fehler.txt

N [} Administrator, CAWIndowshsystem32hemd.exe

sslUzerssdoernsDezsktopiuevtutil ge application “/g:#[System [{Level=23>11" ~f:itex
sc:h srdiTrue > "2userprofilexsDezsktop"~Fehler.txt

sUserssdoernsDesktop>

Log:
i Fehler.txt - Editor
Datei Bearbeiten Format  Ansicht 7
Event[@]: "

Log Mame: Application

Source: Microsoft-Windows-CAPI2

Date: 2017-82-26723:11:29.656

Event ID: 513

Task: N/&

Lewvel: Fehler

Opcode: Info

Kewword: Klassisch

User: N/&

User Mame: N/A

Computer: Worker

Description:
Fehler beim Kryptografiedienst wihrend der Verarbeiltung des "OnIldentity
(1" -Bufrufobjekts "Swstem Writer".Detalls:AddlegacyDriverFiles: Unable to
back up image of blnary Microsoft-Yerblndungsschichterkennungsprotokoll.
System Error:Zugriff wverweigert
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Gerne auch nach der Kategorie Provider. In diesem Beispiel aus dem Bereich Auditing.

wevtutil ge Security /q:"*[System[Provider[@Name="'Microsoft-Windows-Security-
Auditing']]]" /f:text /c:5 /rd:True > Auditing.log

Administrator, CAWIndowshsystem32hemd.exe

—y

:\Eﬁers\Juern\Desktup}weututil ge Security Aq:"#*[System[Provider [PName='Microso
t—Windows—Security—Auditing® 111" sfF:text ~c:=5 s/rd:True > Auditing.log

sUserssdoernsDesktop>

T

Datei  Aktion  Ansicht
&< % HIE
{2] Ereignisanzeige iLokal)

7 Benutzerdefinierte Ansichter

4 | m Windows-Pratokolle
& fmwendung
i< Sicherheit
=] Installation
& System

=] Weitergeleitete Ereignisse
Anwendungs- und Dienstpre

4 Bbonnements

7

Sicherheit  Anzahlwvon

Schlisselwirter

<, Uberwachung erf...
2, Uberwachung ef...
4, Oberwachung erf...

2, Uberwachung erf...

2L, Uberwachung ef...
L, Uberwachung erf...

Datum und Uhrzeit

21.02.201719:01:33
21.02.2017 19:01:33
21.02.201712:01:33
21.02.2017 19:01:33
21.02.201712:01:33
21.02.201719:01:33

Ereignisanzeige

Quelle

Micrasoft Windows security auditing,
dicrosoft Windaows security auditing,
Microsoft Windows security auditing,
dicrosoft Windaows security auditing,
Iicrosoft Windows security auditing,
Microsoft Windows security auditing,

Ereignis-ID Aufgabenkategorie

5058 Andere Systernereig..

5061 Systerintegritdt

5058 Andere Systemereig...

5061 Systerintegritdt

5058 Andere Systemereig...

5061  Systernintegritat

- oM

Aktionen

~ | | Sicherheit ~

L Gespe.

¥ Benut.
Benut...
Proto..

T Aktue..

Eiaen...
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Oder gefiltert nach der EventID5061:

wevtutil ge Security /q:"*[System[Provider[ @Name="'Microsoft-Windows-Security-
Auditing'] and (EventID=5061)]]" /f:text /c:5 /rd:True > AuditingEvent5061.log

N Administrator, CAWIndowshsystem32hemd.exe

—y

tslzerssadoernsDesktopiuevtutil ge Security Ag:#[8ystem[Provider[PMame='Microso
ft—Uindows—Security—Auditing’ ] and C(EventID=5861>11" sf:text /c:5 srd:True > Aud
itingEvent5861 . log

tsllzerssadJoernsDesktop’>

T

Datei  Aktion  Ansicht 7
&= | 5|5 |H|E
{2] Ereignisanzeige iLokal)

7 Benutzerdefinierte Ansichter

4 | m Windows-Pratokolle
& fmwendung

Schlisselwirter

=] Weitergeleitete Ereignisse
Anwendungs- und Dienstpre
4 Abonnements

Log:

<, Uberwachung erf...
2, Uberwachung ef...

2L, Uberwachung ef...

L

|

4, Oberwachung erf...

\,

L, Uberwachung erf...
N

2, Uberwachung erf...

Datum und Uhrzeit

21.02.201719:01:33
21.02.2017 19:01:33
21.02.201712:01:33
21.02.2017 19:01:33
21.02.201712:01:33
21.02.201719:01:33

AuditingEvent>061.log - Editor

Datei  Bearbeiten Format  Ansicht 7

Ereignisanzeige

Quelle

Micrasoft Windows security auditing,
dicrosoft Windaows security auditing,
Microsoft Windows security auditing,
dicrosoft Windaows security auditing,
Iicrosoft Windows security auditing,
Microsoft Windows security auditing,

- o N

Fvent[@l} "
Log Wame: Security
Source: Microsoft-Windows-Security-Auditing
Date: 2017-62-21T19:11:26.279
Event ID: 5&61
Task: Systemirmtegritit
Lewvel: Informationen
Opcode: Info
kKeyword: Uberwachung erfolgreich
User: NfA
User MName: N/A
Computer: Worker
Description:
Kryptografievorgang.
Antragsteller:
Sicherheits-ID: 5-1-5-18
Kontoname: WORKERE
Kontodomine: WORKGROUP
Armelde-I0: ex3E7
Kryptografische Parameter:
Anbiletername: Microsoft Software Key Storage Prowvider
Algorithmusname: RSA
Schliisselname: ESET_RootCertContalner
Schliisseltyp: Benutzerschlilssel.
Kryptografischer Worgang:
Yorgang: Schliissel &ffnen.
Rilckgabecode: Exa
Ewvernt[1]:
Log Wame: Security
Source: Microsoft-Windows-Security-Auditing
Date: 2017-892-21T19:11:26.279
Event ID: 5@61 v

Ereignis-ID

5058
5061
5058
5061
5058
5061

Aufgabenkategorie

Andere Systernereig..

Systerintegritat

Andere Systernereig...

Systerintegritat

Andere Systernereig...

Systernintegritat

- oM

Aktionen

~ | | Sicherheit ~
Gespe...

¥ Benut.
Benut...
Proto..

T Aktue..

Eiaen...
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