Loschen und importieren von Zertifikaten

Léschen eines Zertifikats mithilfe der Powershell. Das Ziel ist die Léschung des Benutzer-
Zertifikats namens ,NDS".
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Der Speicher "Eigene Zertifikate" enthalt 1 Zertifikat.

(1) Fingerabdruck ermitteln (2) Einfligen und Loschen

B xdministrator: Windows PowerShell ISE (x85) — [m] x
Datei Bearbeiten Ansicht Tools Debuggen Add-Ons Hilfe
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Zertifikate IGschen,ps1™ X &

1 # Léschen nach Subject
dir Cert:\CurrentUser -Recurse 7 subject -match 'NDS' Remove-Item -WhatIf
dir Cert:\LocalMachine -Recurse ? subject -match 'SRV Remove-Item -WhatIf

dir Cert:\CurrentUserMy h»

dir Cert:\CurrentUseri\My Thumbprint -eq "ASC65FCF7DC89F058D8AF7FE4E26AABDCS 86CF448" Remove-Item e
dir Cert:\LocalMachine

dir Cert:\LocalMachine -Recurse ? subject -match 'SRV Remove-Item -WhatIf

4
5 # Loschen nach Fingerprim
8

11  # Maschinen Stores
12 Name : TrustedPublisher
a2 e g

Mama - e

P5 C:\Windows\system32> dir Cert:\CurrentUser\My 1

PSParentPath: Microsoft.PowerShell.Security\Certificate: :CurrentUser\My
Thumbprint Subject

A5CE5FCF7DC89F05 8DBAF7 E4E26AABDCS B86CF448 CN=ND5, OU=Service Accounts, OU=User, OU=0RG, DC=ndsedv, DC=de

PS C:\Windows\system32> dir Cert:\CurrentUser‘\My | ? Thumbprint -eq 'ASC65FCF7DCB9F058DBAF7E4E26AABDCS86CF448" | Remove-Item 2

PS5 C:\Windows\system32>

Abgeschlossen Ln7 Spalte 1 100%

Hier ein paar Beispiele:

# Loschen nach Subject

dir Cert:\CurrentUser\My

dir Cert:\CurrentUser -Recurse ? subject -match 'NDS' Remove-Item -WhatIf
dir Cert:\LocalMachine -Recurse ? subject -match 'SRV' Remove-Item -WhatIf

# Loschen nach Fingerabdruck

dir Cert:\CurrentUser\My

dir Cert:\CurrentUser\My ? Thumbprint -eq
'A5C65FCF7DC89F058D8AF7E4E26AABDC586CF448" Remove-Item

dir Cert:\LocalMachine\My

dir Cert:\LocalMachine -Recurse ? subject -match 'SRV' Remove-Item -WhatIf

# Zertifikat Details auslesen
Set-Location Cert:\CurrentUser\My ] ) )
Get-ChildItem | Format-Table Subject, Serialnumber, Thumbprint -AutoSize

# Fingerabdruck auslesen

$Thumbprint (Get-CchildIitem -Path Cert:\LocalMachine\My where-object {$_.Subject
"NDS"}) . Thumbprint;

Write-Host -Object "Mein Fingerabdruck Tautet: $Thumbprint";
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Weitere Beispiele:

Get-ChildItem cert:LocalMachine\My
Get-ChildItem cert:LocalMachine\My | Select *

# Loschen nach Fingerprint
Get-ChildItem Cert:\LocalMachine\My\4191a97f0922d8a41930dfe230e65ee0e77c10e3 |
Remove-Item

# Loschen nach Subject

Get-ChildItem Cert:\LocalMachine\My |

Where-Object { $_.Subject -match 'SRV01.ndsedv.de' } |
Remove-Item

# Loschen nach Serialnumber

Get-ChildItem Cert:\LocalMachine\My |

Where-Object { $_.Serialnumber -match '1d0000002ac5eac60e9974a98500000000002a"
i

Remove-Item

# Loschen nach Issuer

Get-ChildIitem Cert:\LocalMachine\My |
Where-Object { $_.Issuer -match 'ISSUINGCA' } |
Remove-Item

Subject: SRV01.ndsedv.de

Serial: 1d0000002ac5eac60e9974a98500000000002a
Issuer: ISSUINGCA

Fingerprint: 4191a97f0922d8a41930dfe230e65ee0e77c10e3

# Loschen nach Fingerprint aus allen Stores
Get-ChildItem cert: -Recurse |?{$_.Thumbprint -match
"4191a97f0922d8a41930dfe230e65ee0e77c10e3"}

Get-ChildItem cert: -Recurse |?{$_.Thumbprint -match
“4191a97f0922d8a41930dfe230e65ee0e77¢c10e3"”} | Remove-Item

# Loschen nach Fingerprint aus der root (Vertrauenswiirdige Stammzertifikatsstellen)
Get-ChildIitem cert:LocalMachine\root
Get-ChildItem cert:LocalMachine\root | Select *

Get-ChildItem cert: -Recurse |?{$_.Thumbprint -match
"4191a97f0922d8a41930dfe230e65ee0e77c10e3”} | Remove-Item
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PFX Zertifikat mithilfe einer Funktion importieren. Der Store wird vorgegeben in diesem
Fall ,CurrentUser" kann aber auch in ,LocalMachine® gedndert werden.

g
Datei Bearbeiten Ansicht Tools Debuggen Add-Ons Hilfe
R = 0 » P | = | 8| Bloo| & mE.

Import Zertifikat mit PW.ps1 X | Import Zertifikat ohne PW.ps1 &

1 # PFX Zertifikat importieren, Store ist vorgegeben

2 Hfunction Import-PfxCertificate {

3 param{ [String]ScertPath, [String]ScertRootStore “CurrentUser™, [String]ScertStore “My”, SpTxPass Snull)
4 Spfx new-object Sy m. Security.Cryptography.X509Certificates. X509Certificate2

5 if ($pfxPa: $null) { 5 read-host “Enter the pfx password” -assecurestringl}

6 Path,§

8

Spfx. impor ‘Exportable,PersistKeySet™)
$ re new: urity.Cryptography. X509Certificates. X5095tore($certStore, $certRootStore)
tore. open{“MaxAllowed")
9 Sstore. add(Spfx)
10 Sstore. close()

11 Q Windows PowerShell ISE - Eingabe - O X
12
13 Import-PfxCertificate “C:\Temp‘NDS.pfx" Enter the pfx passward

[ |

:\temp> C:\Users\ND5\Documents\Import Zertifikat mit PW.psl

Skript/Auswahl wird ausgefihrt. Driicken Sie "Strg+Unterbrechen”, um den Vorgang zu beenden, und ™, um den Debugger zu &ffnen. Ln2 Spalte 1 100%

Passwort eingeben und OK klicken, Store aktualisieren.
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| Zertifikate
v [ Vertrauenswiirdige Stammzertifizin
_| Zertifikate
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Der Speicher "Eigene Zertifikate" enthilt 1 Zertifikat.

# PFX zertifikat importieren, Store ist vorgegeben, Passwortabfrage

function Import-PfxCertificate {

param([String]$certPath, [String]$certRootStore "CurrentUser", [String]$certStore
"My", $pfxPass $null)

$pfx new-object System.Security.Cryptography.X509Certificates.x509Certificate2
if ($pfxPass $nul1) {$pfxPass read-host “Enter the pfx password” -
assecurestring}

$pfx.import($certPath, $pfxpPass, "Exportable,Persistkeyset")

$store = new-object
System.Security.Cryptography.x509Certificates.X509Store($certStore, $certRootStore)
$store.open("MaxAllowed")

$store.add($pfx)

$store.close()

Import-PfxCertificate "C:\Temp\NDS.pfx"
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Zertifikat importieren; der Store muss der Funktion (bergeben werden.

g Administrator: Windows PowerShell ISE (x86)
Datei Bearbeiten Ansicht Tools Debuggen Add-Ons Hilfe

b @ H & B » P & WM = | & | F

Import Zertifikat mit PW.ps1 | Impart Zertifikat ohne PW.ps1 X

# CER Zertifikat importieren, Store muss angegeben werden
Sfunction Import-30%Certificate {
param([String]ScertPat String]$certRootStore
tem. Security.Cryptogra .
Path)

$pfx new-object
fpfx. import(%

1

3

4

5

7 re.open{“MaxAllowed")
a8 fstore.add(Spfx)
10

11

$store close()

12 Import-509Certificate "C:\Temp'NDS ohne PW.cer" "CurrentUser™ "My"

\WUsers\ND5\Documents\Import Zertifikat ohne PW.psl

tring]$certStore)
09Certificates. X509Certificatez

re new-object System.Security.Cryptography.X509Certificates.X5095tore(3certStore, ScertRoot5tore)

Abgeschlosszn

Ln 3 Spalte 13 100%
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Der Speicher "Eigene Zertifikate" enthalt 1 Zertifikat.

# CER zertifikat importieren, Store muss angegeben werden

function Import-509Certificate {
param([String]$certpPath
$pfx
$pfx.import($certpPath)
$store = new-object

| String]$certRootStore $ce o
new-object System.Security.Cryptography.X509Certificates.x509Certificate2

String]$certStore)

Weitere Akti.. »

System.Security.Cryptography.x509Certificates.x509Store($certStore, $certRootStore)

$store.open(“MaxATlTowed”)
$store.add($pfx)
$store.close()

Import-509Certificate "C:\Temp\NDS ohne Pw.cer" "CurrentUser" "my"
Import-509Certificate "C:\Temp\NDS ohne Pw.cer" "LocalMachine" "my"
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# Maschinen Stores

Name : TrustedPublisher

Name : ClientAuthlIssuer

Name : Remote Desktop

Name : Root

Name : TrustedDevices

Name : CA

Name : Windows Live ID Token Issuer
Name : REQUEST

Name : AuthRoot

Name : FlightRoot

Name : TrustedPeople

Name : Local NonRemovable Certificates
Name : My

Name : SmartCardRoot

Name : Trust

Name : Disallowed

# User Stores

Name : TrustedPublisher
Name : ClientAuthlssuer
Name : Root

Name : UserDS

Name : CA

Name : ACRS

Name : REQUEST

Name : AuthRoot

Name : TrustedPeople
Name : My

Name : SmartCardRoot
Name : Trust

Name : Disallowed
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