Server 2012 - DynamicObjects mit einer TTL

Das Ziel ist die Vergabe einer temporaren Berechtigung auf Zeit. Dazu missen wir im
Active Directory ein dynamisches Objekt anlegen, das spater mittels der Garbage
Collection geléscht werden kann.

Zwei wichtige Werte gibt es zu erstellen und zu konfigurieren. Das ware der Wert

1. entryTTL
2. objectclass

Diese Werte lassen sich Uber LDIF erstellen und bearbeiten.

Kommen wir nun zu der Ausgangssituation. In der OU=Groups sehen wir aktuell 4
Gruppen.
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Ausgangssituation, es bestehen 4 Gruppen
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Als erstes erstellen wir unter C:\Temp\ eine neue .txt Datei und kopieren anschlieBend

den gelb markierten Text hinein und speichern die Datei als dyn.txt ab.

Start Freigeben Ansicht

. Favoriten

&i Metzwerk

S 2= Temp &3
0
:(-:I - 1‘| . b Dieser PC » Lokaler Datentrager (C:) » Temp W C,.| | Temp" durchsuchen 0 |
Mame - Anderungsdatum Typ Grobe
B Desktop| | DYN - Editor [=[o |
4. Downlog  Datei Bearbeiten Format Ansicht 7
=l Zuletzt bl | dn: CN=TempoGroup,pU=Groups ,0U=Konfiguration, DC=NDSEDV,DC=DE
changeType: add
M DieserpC | | objectClass: group
objectClass: dynapicObject «
entryTTL: 15 +
sAMAccountName: TempoGroup
description: loescht sich in 15 Minuten Garbage Collection
<
= =

2 Elemente 1 Element ausgewshlt (213 Bytes)

dn: CN=TempoGroup,0U=Groups,OU=Konfiguration,DC=NDSEDV,DC=DE
changeType: add

objectClass: group

objectClass: dynamicObject

entryTTL: 15

sAMAccountName: TempoGroup

description: loescht sich in 15 Minuten Garbage Collection

Zur Erklarung:

DN= neue Zugriffsgruppe in der OU Groups wird angelegt
ChangeType = Werte der Zugriffgruppe hinzufligen
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Wir 6ffnen die Kommandozeile mit erweiterten Rechten und fliihren die Datei dyn.txt mit
LDIF aus.

= | Temp =0 x
m Start Freigeben Ansicht 6
(-I - 'T| » Dieser PC » Lokaler Datentrager (C:) » Temp Y] || | Temp" durchsuchen R |
- » —~ .
- Favoriten MName Anderungsdatum Typ GroBe
B Desktop X5 24.04.2016 12:52 Dateiordner

4. Downloads DYM
= Zuletzt besucht

Textdokument 1 KB

M Dieser PC o | Administrator: Eingabeaufforderung

o nNTemp>ldifde —i —f dyn.txt

M MNetzwerk erbindung mit “winserverZ NDSEDULDE" wird hergestellt.

Anmelden als aktueller Benutzer unter Verwendung von SS5PI
Uerzeichnis wird aus der Datei “dyn.txt" importiert.
Eintrige werden geladen...
Eintrag erfolgreich gedndert.

Der Befehl wurde einwandfrei durchgefiihrt.

NTempr

2 Elemente

Der Befehl dazu lautet: Idifde -i -f dyn.txt

Der Parameter I aktiviert den Importmodus, der Parameter F bestimmt den Dateinamen
fur die Eingabe.

= Active Directory-Benutzer und -Computer \;li-

Datei  Aktion Ansicht 7
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Uber die ADUC kénnen wir die neu erstelle Gruppe sehen.
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Die entryTTL von 900 lauft bereits seit dem Anlegen der Gruppe.

E
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Eigenschaften von TempoGroup ?
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yp

Sicher Attribute:
sichertl’ | [ attribut Wert ~
Sicher displayMamePrintable  <Nicht festgelegt>
Sicherl distinguishedMame CN=TempoGroup, 0 U=Groups O U=Konfigurg _
Sicherl dSASignature <Nicht festgelegt> =

dSCorePropagationD... b ={()

entry TTL 839

extensionMName <Nicht festgelegt™

flags <Nicht festgelegt>

FSMORoleCwner <Nicht festgelegt>

garbageCollPeriod <Nicht festgelegt>

gid Number <Nicht festgelegt>

groupAtributes <Nicht festgelegt>

groupMembershipSAM  <Nicht festgelegt>

aroup Type <B0000002 = ( ACCOUNT_GROUP | SECU

info <Nicht festgelegt> -

< m >

| 0K | | Abbrechen Obemehmen

Wir konnten den Ablauf der TTL beobachten. Bis zur selbstandigen Loschung (Garbage
Collection) der Gruppe verbleiben noch 83 Sekunden. Die Gruppe wird nach Ablauf der

900 Sekunden mit einer kurzen Verzégerung entfernt.
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Eigenschaften von TempoGroup _

Allgemein I Mitglieder I Mitglied won | Werwaltet von |
Objekt | Sicherheit | Attribut-Edtor

Attribute:

Attribut Wert ~

cn TempoGroup

description loescht sich in 15 Minuten Garbage Collectio

distinguishedName CN=TempoGroup 0U=Groups O U=Korfigurs

d5CorePropagationD... Mx0=1()

entry TTL 83 M =

group Type O =( ACCOUNT_GROUP | SECU

instance Type (ed = {WRITE)

member CN=NDS 0OU=Users,OU=Konfiguration, DC=

mzDS5-Entry-Time-To-...

01.05.2016 10:50:22 Mitteleuropaische Somi

name TempoGroup
objectCategony CN=Group,CM=5chema CN=Configuration, D
objectClass top; dynamicObject; group
objectGUID 67b1ac33-30b8-413e-b7bd-bblaBlasbl67
object Sid S-1-5-21-467052253-1521245019-41055821 .,
£ m >
Bearbeiten Filter
oK | | Abbrechen Ubemehmen
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Die Gruppe wurde entfernt und somit wurde den Membern der Gruppe das Recht
entzogen.

Datei  Aktion Ansicht 7
o 2@ o Bz BHm 3aETE%

3 Active Directory-Benutzer und - ||| Name Typ Beschreibung
b (] Gespeicherte Abfragen local admin Sicherheitsgruppe - Global
4 3 NDSEDV.DE Zugriff_File Sicherheitsgruppe - Global

b [ Builtin Zugriff_File2 Sicherheitsgruppe - Global
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b [2] Domain Controllers

p 2] Externe MA
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Uber die Powershell wiirde es so gehen:

[INT]$TTLminutes=15

$TTLSeconds = [int](New-TimeSpan -minutes $TTLminutes).TotalSeconds
$destinationou="0U=Groups,0U=0RG,DC=ndsedv,DC=de"

$destinationouobject = [ADSI]("LDAP://dc0l.ndsedv.de/" + $destinationou)
$GroupName="TempoGroup3"

$TempGroup = $destinationouObject.Create("group”,"CN=$GroupName™)
$TempGroup . PUteEx(2, "objectClass",@("dynamicobject", "Group"))
$TempGroup.Put("entryTTL", $TTLSeconds)

$TempGroup . Put("sAMAccountName" , $GroupName)
$TempGroup.Put("displayName", $GroupName)
$TempGroup . Put("description”, ("Die Gruppe wird nach " + $TTLminutes +
entfernt™))

$TempGroup.Setinfo()

Minuten
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Mit dem neuen Server 2016 ist das mittlerweile auch Uber die Powershell sehr einfach
zu realisieren. Dazu nutzen wir das neue Feature namens Privileged access
management feature.

Als erstes muss das Feature aktiviert werden:

Enable-adoptionalfeature "Privileged access management feature" —scope
forestorconfigurationset —target "ndsedv.de"

Dann erstellen wir eine neue Gruppe:

New-ADGroup -Name DYNGROUP -GroupScope Global -GroupCategory Security -Path
»,OU=Groups,OU=0RG,DC=ndsedv,DC=de"

Figen den User easyjoew hinzu mit einer TTL von 2 Tagen:

Add-ADGroupmember —identity "DYNGROUP" -members "easyjoew" —membertimetolive
(new-timespan —days 2)

oder so

$TTL = New-TimeSpan -Minutes 5
Add-ADGroupMember -Identity "DYNGROUP" -Members Test -MemberTimeToLive $TTL

oder so

Add-ADGroupmember —identity "DYNGROUP" —-members "Test" -membertimetolive
(new-timespan —hours 15)

Die User der Gruppe DYNGROUP anzeigen lassen:

Get-adgroup "DYNGROUP" —property member —showmembertimetolive

Beispiele:

Telefonnummer |6schen und hinzufligen:

dn: CN=Test4,0U=Users,OU=Test,OU=Konfiguration, DC=NDSEDV,DC=DE
changetype: modify

delete: telephonenumber

add: telephonenumber

telephonenumber: 555-12777
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Tempordren User anlegen:
Inhalt der Datei:

dn: CN=easyjoew,OU=User Accounts,OU=User,0U=0RG,DC=ndsedv,DC=de
changeType: add

objectClass: User

objectClass: dynamicObject

entryTTL: 1800

sAMAccountName: easyjoew

description: loescht sich in 30 Minuten Garbage Collection

BN Administrator: Eingabeaufforderung - O x

Datei  Aktion  Ansicht 7 Eigenschaften von easyjoew ? X
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