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Das Ziel ist die Vergabe einer temporären Berechtigung auf Zeit. Dazu müssen wir im 

Active Directory ein dynamisches Objekt anlegen, das später mittels der Garbage 

Collection gelöscht werden kann.  

Zwei wichtige Werte gibt es zu erstellen und zu konfigurieren. Das wäre der Wert 

1. entryTTL 

2. objectclass 

Diese Werte lassen sich über LDIF erstellen und bearbeiten. 

Kommen wir nun zu der Ausgangssituation. In der OU=Groups sehen wir aktuell 4 

Gruppen. 
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Als erstes erstellen wir unter C:\Temp\ eine neue .txt Datei und kopieren anschließend 

den gelb markierten Text hinein und speichern die Datei als dyn.txt ab. 

 

 

dn: CN=TempoGroup,OU=Groups,OU=Konfiguration,DC=NDSEDV,DC=DE 

changeType: add 

objectClass: group 

objectClass: dynamicObject 

entryTTL: 15 

sAMAccountName: TempoGroup 

description: loescht sich in 15 Minuten Garbage Collection 

Zur Erklärung: 

DN= neue Zugriffsgruppe in der OU Groups wird angelegt 

ChangeType = Werte der Zugriffgruppe hinzufügen 
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Wir öffnen die Kommandozeile mit erweiterten Rechten und führen die Datei dyn.txt mit 

LDIF aus. 

 

Der Befehl dazu lautet: ldifde -i -f dyn.txt 

Der Parameter I aktiviert den Importmodus, der Parameter F bestimmt den Dateinamen 

für die Eingabe. 

 

Über die ADUC können wir die neu erstelle Gruppe sehen. 

 

http://www.der-windows-papst.de/


Server 2012 – DynamicObjects mit einer TTL 

Erstellt von Jörn Walter www.der-windows-papst.de – 01.05.2016 

Die entryTTL von 900 läuft bereits seit dem Anlegen der Gruppe. 

 

Wir konnten den Ablauf der TTL beobachten. Bis zur selbständigen Löschung (Garbage 

Collection) der Gruppe verbleiben noch 83 Sekunden. Die Gruppe wird nach Ablauf der 

900 Sekunden mit einer kurzen Verzögerung entfernt.  

 

 

 

 

 

http://www.der-windows-papst.de/


Server 2012 – DynamicObjects mit einer TTL 

Erstellt von Jörn Walter www.der-windows-papst.de – 01.05.2016 

Die Gruppe wurde entfernt und somit wurde den Membern der Gruppe das Recht 

entzogen. 

 

 

Über die Powershell würde es so gehen: 

[INT]$TTLminutes=15 
$TTLSeconds = [int](New-TimeSpan -minutes $TTLminutes).TotalSeconds 
$destinationOu="OU=Groups,OU=ORG,DC=ndsedv,DC=de" 
$destinationOuObject = [ADSI]("LDAP://dc01.ndsedv.de/" + $destinationOu) 
$GroupName="TempoGroup3" 
$TempGroup = $destinationOuObject.Create("group","CN=$GroupName") 
$TempGroup.PutEx(2,"objectClass",@("dynamicObject","Group")) 
$TempGroup.Put("entryTTL",$TTLSeconds) 
$TempGroup.Put("sAMAccountName",$GroupName) 
$TempGroup.Put("displayName",$GroupName) 
$TempGroup.Put("description",("Die Gruppe wird nach " + $TTLminutes + " Minuten 
entfernt")) 
$TempGroup.SetInfo()  
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Mit dem neuen Server 2016 ist das mittlerweile auch über die Powershell sehr einfach 

zu realisieren. Dazu nutzen wir das neue Feature namens Privileged access 

management feature. 

Als erstes muss das Feature aktiviert werden: 

Enable-adoptionalfeature "Privileged access management feature" –scope 

forestorconfigurationset –target "ndsedv.de"  
 

Dann erstellen wir eine neue Gruppe: 

New-ADGroup -Name DYNGROUP -GroupScope Global -GroupCategory Security -Path 

„OU=Groups,OU=ORG,DC=ndsedv,DC=de“ 

Fügen den User easyjoew hinzu mit einer TTL von 2 Tagen: 

Add-ADGroupmember –identity "DYNGROUP" –members "easyjoew" –membertimetolive 

(new-timespan –days 2) 

oder so 

$TTL = New-TimeSpan -Minutes 5 

Add-ADGroupMember -Identity "DYNGROUP" -Members Test -MemberTimeToLive $TTL  

oder so 

Add-ADGroupmember –identity "DYNGROUP" –members "Test" –membertimetolive 

(new-timespan –hours 15)  

Die User der Gruppe DYNGROUP anzeigen lassen: 

Get-adgroup "DYNGROUP" –property member –showmembertimetolive 

 

Beispiele: 

Telefonnummer löschen und hinzufügen: 

dn: CN=Test4,OU=Users,OU=Test,OU=Konfiguration,DC=NDSEDV,DC=DE 

changetype: modify 

delete: telephonenumber 

- 

add: telephonenumber 

telephonenumber: 555-12777 

- 
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Temporären User anlegen: 

Inhalt der Datei: 

dn: CN=easyjoew,OU=User Accounts,OU=User,OU=ORG,DC=ndsedv,DC=de 

changeType: add 

objectClass: User 

objectClass: dynamicObject 

entryTTL: 1800 

sAMAccountName: easyjoew 

description: loescht sich in 30 Minuten Garbage Collection 
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