Server 2016 - Privileged Access Management

Wie bereits unter Server 2012 R2 mit DynamicObjetcs temporare Berechtigungen
vergeben werden konnten, mittels einer Mitgliedschaft in einer AD Gruppe auf Zeit, kann
man auch unter Server 2016 und dem neuen Privileged Access Management Feature,
zeitlich begrenzte Berechtigungen vergeben.

Die einzige Voraussetzung ist, dass die Gesamtstrukturfunktionsebene auf Windows
Server 2016 laufen muss!

Wie funktioniert das Ganze?

Benutzer verbleiben flr eine definierte Zeit Member einer AD Gruppe bis sie automatisch
entfernt werden. Dabei spielt es keine Rolle ob es sich um eine Sicherheitsgruppe oder
Verteilergruppe handelt.

Das Thema Privileged Access Management darf nicht mit dem Thema Identity
Management verwechselt werden, auch wenn es hier thematische Uberschneidungen
gibt.

Los geht’s...

Als erstes priifen wir die Gesamtstrukturfunktionsebene.

=]
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Allgemein  Vertrauensstellungen  Verwaltet von

£ Active Directory-Domanen und -Vel|| Name é‘g' ndsedv.de Aktionen
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Server 2016 - Privileged Access Management

Ziehen uns mal ein paar Infos zum Feature:

Get-ADOptionalFeature "Privileged Access Management Feature"

B Administrator: Windows PowerShell ISE (x25) - X
Datei Bearbeiten Ansicht Tools Debuggen Add-Ons Hilfe
D& |3 & ax» 9 P B w B oo & -

D

| Dynamische Gruppen.ps1 X
1 # Infos zum Feature
Get-ADOptionalFeature “Privileged Access Management Feature

# Aktivieren des Feature
# Zeit bestimmen und festlegen

Stimespan
9 Get-ADGroup Dyn-Group-Web

New-TimeSpan -Days 14
Add-ADGroupMember -Members NDS

11 Add-ADGroupMember -Identity "RemoteZugriff” -Members "NDS”
12 Add-ADGroupVember -Identity "RemoteZugriff" -Members "NDS’
13 Add-ADGroupMember -Identity "RemoteZugriff” -Members "NDS”

-MemberTimeToLive

-MemberTimeTolLive
-MemberTimeToLive
-MemberTimeTolLive

5  Enable-ADOptionalFeature "Privileged Access Management Feature” -Scope ForestOrConfigurationSet -Target ndsedv.de

$tan

(New-TimeSpan -Minutes 5)
(New-TimeSpan -Hours 5)
(New-TimeSpan -Days 5)

15 # TTL einer Gruppe abfragen

16 Get-ADGroup ‘Domain Admins’' -Property member -ShowMemberTimeToLive

Get-ADOptionalFeature "Privileged Access Management Feature”

DistinguishedName ivileged Access Management Feature,CN=Optional Features,C|

ervices,CN-Configuration,DC=ndsedv, DC=de

irectory Service,CN=Windows

EnabledScopes

Featur. ec43e873-cceB-4640-b4ab-07Ffedabsbcd
FeatureScope {ForestOrConfigurationset}
IsDisableable False

Name Privileged Access Management Feature
ObjectClass D5-OptionalFeature

ObjectGUID 8de64ba6-07ef-4F4d-9240-64b91254aa31
RequiredDomainMode

RequiredForestMode Windows2016Forest

ndows\system32>

Ln 15 Spalte 28 100%

Aktivieren als nachstes das Feature mithilfe der Powershell:

Enable-ADOptionalFeature "Privileged Access Management Feature" -Scope
ForestOrConfigurationSet -Target ndsedv.de

Bitte beachtet den Hinweis!

>

Datei Bearbeiten Ansicht Tools Debuggen Add-Ons Hilfe

D& &5 a8»0 B =B oo E
| Dynamische Gruppen.ps1 X | &
1 # Infos zum Feature
2 Get-ADOptionalFeature "Privileged Access Management Feature"”
3
4  # Aktivieren des Feature
5 Enable-ADOptionalFeature "Privileged Access Management Feature" -Scope ForestOrConfigurationSet -Target ndsedwv.de
7  # Zeit bestimmen und festlegen
8 $timespan New-TimeSpan -Days 14
9 Get-ADGroup Dyn-Group-Web Add-ADGroupMember -Members NDS -MemberTimeTolLive $timespan
10

11 Add-ADGroupMember -Identity "RemoteZugriff"” -Members "MNDS" -MemberTimeToLive (New-TimeSpan -Minutes 5)
12 Add-ADGroupMember -Identity "RemoteZugriff"” -Members "MDS" -MemberTimeToLive (New-TimeSpan -Hours 5)
13 Add-ADGroupMember -Identity "RemoteZugriff"” -Members "ND5" -MemberTimeToLive (New-TimeSpan -Days 5)

B Bestatigung - O *

15 # TTL einer Gruppe abfragen

16 Get-ADGroup ‘Domain Admins' -Prop|
Machten Sie diese Aktion wirklich ausfihren?

Ausfihren des Vorgangs "Enable” fir das Ziel "Privileged Access Management Feature”,

DistinguishedName

= CN=Privi leged Acced

Services, CN={ Ja ‘ | Ja, alle | | Nein | ‘Nein, keine| ‘ Anhalten

EnabledScopes
: ec43e873-cced-4640-biab-07ffedabsbed
: {ForestOrConfigurationSet}

p
IsDisableahle
Name
ObjectClass
0ObjectGUID

: False

: Privileged Access Management Feature
: msDS-OptionalFeature

: 8de64ba6-07ef-4F4d-9240-64b91254aa31

RequiredDomainMode :

ReguiredForestMode :

Skript/Auswahl wird ausgefiihrt. Driicken Sie "Strg+Unterbrechen”, um den Vorgang zu beenden, und ™, um den Debugger zu &ffnen.

Windows2016Forest

32> _Fnahle-ANOntionalFeature "Priwvileoed Access Mananement Feature” -Scone ForestOrConfioucationSet —Taroet ndsedwv. de

P

a 't auf "CN=Partit

Ln5 Spalte 1

100%
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Starten den ADSI-Editor und gucken mal in die Services:

Z
Datei  Aktion Ansicht ?

e nE EH= HE
| CN=Claims Configuration ~ || Name lasse Definione Nome | Eigenschaften von CN=Privileged Access Menagemen.. 7 X [
| CN=Group Key Distribution Sendic || g i ileged Access Management Feature. msDS-Optio...  CN=Privileged Acct  Atrbut Edtor (Optio...
- CN=Microsoft Exchange 1] CN=Recycle Bin Feature msDS-Optic..  CN=Recyele Bin Fe. ei
7 CN=Microsoft Exchange Autodisc: Atrbute: eite..
] Ez:m\crus:ft PP b er —
7 CN=MsmgServices
CNoNetServices o Pivieged Access Managemert Feature Weite...
© CNPublic Key Services iguhedName - CN=Privileged Access Management Featurs CN
- CNRRAS el upagalmn o HITE)
- _— instance Type v
- ESZ\SL‘E?W P:f:"“' Configurati name Privieged Access Managsment Feature
T e obiectCategory ChNems-DS Optional-Feature CN=Schema, CN=C|
g [ Ch=Directory Senvice objectClass top: msDS-OptionalFeaturs
* SRR T el eI objectGUID Bde64ba6-07ef-44d-9240-645 912543331
| CN=Query-Policies replPropertyMetaData  AtID Ver Loc.USN Org.DSA
7 CN=Sites uSNChanged 4127
7 CN=WellKnown Security Principals uSNCreated 227
7| OU=Demain Controllers whenChanged 19.11.2016 15:51:23 Mitelewropische Somm
" CN=ForeignSecurityPrincipals whenCreated 19.11.2016 15:51:23 Mitelewropische Somm
9 CN=Keys
| CN=LostAndFound S 2
7 CN=Managed Service Accounts ;
7 OU=Microsoft Exchange Security Grougs Ll L
7 CN=Microsoft Exchange System Objects
“ CN=NTDS Quotas Abbrechen Hife
| OU=0RG v
< > < > H
Fiigen den User NDS nun der Gruppe Dyn-Group-Web fiir 14 Tage hinzu:
$timespan = New-TimeSpan -Days 14
Get-ADGroup Dyn-Group-Web | Add-ADGroupMember -Members NDS -
MemberTimeToLive $timespan
= ministrator: Windows PowerShel [ -
B ad Windows PowerShell ISE (x86) m] X
Datei Bearbeiten Ansicht Tools Debuggen Add-Ons Hilfe
DeH4& 58 » 9 b BB W B o0& @ .
2

| Dynamische Gruppen.ps1® X
# Infos zum Feature
Get-ADOptionalFeature "Privileged Access Management Feature”

# Aktivieren des Feature
Enable-ADOptionalFeature "Privileged Access Management Feature" -Scope ForestOrlonfigurationSet -Target ndsedv.de

SR W

# Zeit bestimmen und festlegen
8 [ftimespan New-TimeSpan -Days 14
3 Get-ADGroup Dyn-Group-Web Add-ADGr oupMemb. Memb NDS -MemberTimeToLive Stimespan

11 Add-ADGroupMember -Identity "RemoteZugriff"” -Members "NDS" -MemberTimeToLive (New-TimeSpan -Minutes 5)
12 Add-ADGroupMember -Identity "RemoteZugriff” -Members "MNDS" -MemberTimeTolLive (New-TimeSpan -Hours 3)
13  Add-ADGroupMember -Identity "RemoteZugriff" -Members "NDS" -MemberTimeToLive (New-TimeSpan -Days 5)

15 # TTL einer Gruppe abfragen
16 Get-ADGroup ‘Dyn-Group-Web' -Property member -ShowMemberTimeToLive

PS5 C:\Windows\system $timespan = New-TimeSpan -Days 14
Get-ADGroup Dyn-Group-Web | Add-ADGroupMember —Members NDS -MemberTimeTolLiwve $timespan

Windows\system et-ADGroup ‘Dyn-Group-Web’ -Property member -ShowMemberTimeTolive

DistinguishedName
GroupCategory
GroupScope

member {<TTL=1209490: ,CN=ND5,0U=5Service Accounts,0lU=User ,0U=0RG,DC=ndsedv,DC=de}
Name Dyn-Group-Web

ObjectClass group

ObjectGUID 98c1bb9f-332f-446c-bc02-601c672daab9

SamAccountName Dyn oup-Web

SID -5-21-1114462570-1726162390-2557311802-1165

Abgeschlossen Ln & Spalte 1 100%
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Fragen die verbleibende Mitgliedschaft ab:

Get-ADGroup ‘Dyn-Group-Web’ -Property member -ShowMemberTimeToLive

B tdministrator: Windows PowerShell ISE (x86) — [m] x
Datei Bearbeiten Ansicht Tools Debuggen Add-Ons Hilfe

el & &8 8B x| 9 L E B | = B o O B .

Dynamische Gruppen.ps1* X &

# Infos zum Feature
Get-ADOptionalFeature "Privileged Access Management Feature'

# Aktivieren des Feature
Enable-ADOptionalFeature "Privileged Access Management Feature” -5cope ForestOrConfigurationSet -Target ndsedv.de

# 7Zeit bestimmen und festlegen
ftimes New-TimeSpan -Days 14
Get-ADGroup Dyn-Group-Web | Add-ADGroupMember -Members NDS -MemberTimeToliwve

timesy
Add-ADGroupMember -Identity "RemoteZugriff” -Members "ND5" -MemberTimeToLive (New-TimeSpan -Minutes 5)
Add-ADGroupMember -Identity "RemoteZugriff” -Members "ND5" -MemberTimeTolLive (New-TimeSpan -Hours 3)
Add-ADGroupMember -Identity "RemoteZugriff” -Members "NDS" -MemberTimeToLive (New-TimeSpan -Days 5)

# TTL einer Gruppe abfragen
lcet-ADGroup ‘Dyn-Group-Web’ -Property member -ShowMemberTimeToLive

WindowsY system3 Get-ADGroup ‘Dyn-Group-Web® -Property member -ShowMemberTimeTolLive

DistinguishedName : CN=Dyn-Group-Web,OU=Groups ,0U=0RG, DC=ndsedv, DC=de

GroupCategory : Security

GroupScope Global

member : {<TTL=1209490> ,CN=ND5,0U=5ervice Accounts,0U=User ,0U=0RG,DC=ndsedv,
Name : Dyn-Group-Web

ObjectClass : group

ObjectGUID : 98c1bbof-332f-446c-bc02-601c672daa69
SamAccountName Dyn—Group-Web
S5ID : 5-1-5-21-1114462570-1726162390-2557311802-1165

MW1ndows system3

Abgeschlossen Ln 16 Spalte 1 100%

Nun wird der User NDS noch Mitglied der Gruppe RemoteZugriff und zwar fiir 5
Minuten:

Add-ADGroupMember -Identity "RemoteZugriff" -Members "NDS" -MemberTimeToLive
(New-TimeSpan -Minutes 5)

B3 Administrator: Windows PowerShell ISE (x36) — [m] x
Datei | Bearbeiten Ansicht Tools Debuggen Add-Ons Hilfe

e R & & BX 9 L E B | = | = m & @ .

Dynamische Gruppen.ps1* X &

1 # Infos zum Feature

2 Get-ADDptionalFeature "Privileged Access Management Feature"”

3

4  # Aktivieren des Feature

5 Enable-ADOptionalFeature "Privileged Access Management Feature” -Scope ForestOrConfigurationSet -Target ndsedv.de
7 # Zeit bestimmen und festlegen

8 Stimes New-TimeSpan -Days 14

9 Get-ADGroup Dyn-Group-Web Add-ADGroupMember -Members NDS -MemberTimeTolLive 3timespan

10

11 Add-ADGroupMember -Identity "RemoteZugriff" -Members "ND5S" -MemberTimeTolLive (New-TimeSpan -Minutes 5)
12  Add-ADGroupMember -Identity "RemoteZugriff" -Members "NDS" -MemberTimeTolLive {New-TimeSpan -Hours 5)
13  Add-ADGroupMember -Identity "RemoteZugriff" -Members "NDS" -MemberTimeTolLive {New-TimeSpan -Days 5)

15 # TTL einer Gruppe abfragen
16  Get-ADGroup ‘RemoteZugriff’ -Property member -ShowMemberTimeToLive

:\Windows\system3:

DistinguishedName :

GroupCategory

GroupScope

member

Name REmTTeEDugT

ObjectClass group

0bjectGUID 2c7e9f4b-9200-41d9-abe0-657f c1fOf 7 fb
SamAccountName RemoteZugriff

SID : 5-1-5-21-1114462570-1726162390-2557311802-1163

Abgeschlossen Ln 16 Spalte 1 100%
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Wir sehen das die TTL ablauft:

Get-ADGroup ‘RemoteZugriff’ -Property member -ShowMemberTimeToLive

‘g Administrator: Windows PowerShell |SE (x86)

Datei | Bearbeiten Ansicht Tools Debuggen Add-Ons Hilfe
T & H a%f B O » ) L 3E

| Dynamische Gruppen.ps1* X |

# Infos zum Feature
Get-ADOptionalFeature "Privileged Access Management Feature"

# Aktivieren des Feature

I

# Zeit bestimmen und festlegen
$timespan New-TimeSpan -Days 14

8

Enable-ADOptionalFeature "Privileged Access Management Feature” -Scope ForestOrConfigurationSet -Target ndsedv.de

Get-ADGroup Dyn-Group-web Add-ADGroupMember -Members WNDS -MemberTimeToLive ftimespan

11  Add-ADGroupMember -Identity "RemoteZugriff" -Members "ND5S” -MemberTimeTolLive (Mew-TimeSpan -Minutes 5)
12  Add-ADGroupMember -Identity "RemoteZugriff” -Members "NDS" -MemberTimeTolLive (New-TimeSpan -Hours 35)
13  Add-ADGroupMember -Identity "RemoteZugriff” -Members "NDS" -MemberTimeToLive (New-TimeSpan -Days 5)

15 # TTL einer Gruppe abfragen
16 |eet-ADGroup ‘RemoteZugriff’ -Property member -ShowMemberTimeToLive

Windows\system32> Get-ADGroup ‘RemoteZugriff' -Property member -ShowMemberTimeTolLive

DistinguishedName : CN=RemoteZugriff,0U=Groups,0U=0RG,DC=ndsedv,DC=de
GroupCategory Security

Group5Scope : Glohal

member = | {<TTL=160>,CN=ND5 ,0U=5ervice Accounts,0U=User ,0U=0RG
Name : REMoTeZugriTT

ObjectClass : group

0ObjectGUID : 2c7e9T4b-9e00-41d9-abed-657F c1fof7fb

SamAccountName RemoteZugriff

SID : 5-1-5-21-1114462570-1726162390-2557311802-1163

PS5 C:'\Windows\system

Abgeschlossen

,DC=nd=edv, DC=de}

Ln 16 Spalte 1

Der User NDS ist noch Mitglied der Gruppe RemoteZugriff:

Eigenschaften von RemoteZugriff 7 >
Ohjekt Sicherheit Attribut-Editor
Allgemein Mitglieder Mitglied won Verwaltet von
Mitglieder:
Mame Active Directory-Domanendienste-Ordner
 ¥1DS ndsedv. de/ORG/User/Service Accounts

Hinzufiigen ... Entfemen

]
-
o
@
[¥]
=
11}
3
T
o
o
T
=
11
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Nach verbleibenden Sekunden wir der User NDS automatisch der Gruppe entzogen:
PS5 C:'\Windows'system32» Get-ADGroup ‘RemoteZugriff’ -Property member -ShowMemberTimeTolLive

DistinguishedName : CN=RemoteZugriff,0U=Groups ,0U=0RG,DC=ndsedv,DC=de
GroupCategory : Security
GroupScope : Global

member : {<TTL=1>,CN=ND5,0U=Service Accounts,0U=User ,0U=DRG, M =ndsedv,DC=de}
Name : RemoteZugriff

ObjectClass : group

0ObjectGUID 1 2c7edt4b-9e00-41d9-abe0-657Fc1fof7 b

SamAccountName : RemoteZugriff

5ID : 5-1-5-21-1114462570-1726162390-2557311802-1163

Eigenschaften von RemoteZugriff ? x
Objekt Sicherheit Attribut-Editor
Allgemein Mitglieder Mitglied von Werwaltet von
Mitglieder:
Name Active Directory-Domanendienste-Ordner
Hinzufiigen. .. Ertfemen

Jotrechen

m
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Eine weitere Abfrage zeigt nun keine Mitglieder mehr an. Das Attribut Member ist
auBerdem nicht mehr vorhanden.

EJ administrator. Windows PowerShell ISE (x26) — [m] X
Datei Bearbeiten Ansicht Tools Debuggen Add-Ons Hilfe

0 & B3 4 B » P 3 B |w | 8| BooD|th @,

| Dynamische Gruppen.ps1* X | &

# Infos zum Feature
Get-ADOptionalFeature "Privileged Access Management Feature"

# Aktivieren des Feature
Enable-ADOptionalFeature "Privileged Access Management Feature” -Scope ForestOrConfigurationSet -Target ndsedv.de

# Zeit bestimmen und festlegen
Stimespan New-TimeSpan -Days 14
Get-ADGroup Dyn-Group-Web Add-ADGroupMember -Members NDS -MemberTimeTolLive $timespan

D00

11 Add-ADGroupMember -Identity "RemoteZugriff" -Members "NDS™ -MemberTimeToLive (New-TimeSpan -Minutes 5)
12  Add-ADGroupMember -Identity "RemoteZugriff" -Members "NDS™ -MemberTimeToLive (New-TimeSpan -Hours 5)
13 Add-ADGroupMember -Identity "RemoteZugriff" -Members "NDS™ -MemberTimeToLive (New-TimeSpan -Days 5)

15 # TTL einer Gruppe abfragen
16 Get-ADGroup ‘RemoteZugriff’ -Property member -ShowMemberTimeTolive

P5 C:\Windowssystem32> Get-ADGroup °RemoteZugriff®' -Property member -ShowMemberTimeTolLive

DistinguishedName : CN=RemoteZugriff,0U=Groups,0U=0RG,DC=ndsedv,DC=de
GroupCategory H urity

GroupSscope : Global

Name : RemoteZugriff

ObjectClass group

0ObjectGUID : 2c7e9f4b-9e00-41d9-abe0-657Fc1fOf7fb
SamAccountName RemoteZugriff

5ID ¢ 5-1-5-21-1114462570-1726162390-2557311802-1163

PS5 C:'\Windows'system32>

Abgeschlossen Ln416 Spalte 25 100%

Hinweis:

Zur Erhéhung der Sicherheit hat Microsoft das Kerberos Ticket an die TTL angepasst. Das
bedeutet, wenn ein AD Benutzer auf Zeit, Mitglied einer Gruppe ist, lduft nach der TTL
das gesamte Kerberos Ticket ab.

Powershell:

# Infos zum Feature o
Get-ADOptionalFeature "Privileged Access Management Feature"

# Aktivieren des Feature o
Enable-ADOptionalFeature "Privileged Access Management Feature" -Scope
ForestOrConfigurationSet -Target ndsedv.de

# Zeit bestimmen und festlegen

$timespan New-TimeSpan -Days 14 ) )
Get-ADGroup Dyn-Group-Web | Add-ADGroupMember -Members Test -MemberTimeTolLive
$timespan

Add-ADGroupMember -Identity "Remotezugriff" -Members "NDS" -MemberTimeToLive (New-
TimeSpan -Minutes 5)

Add-ADGroupMember -Identity "Remotezugriff" -Members "NDS" -MemberTimeToLive (New-
TimeSpan -Hours 5)

Add-ADGroupMember -Identity "Remotezugriff" -Members "NDS" -MemberTimeToLive (New-
TimeSpan -Days 5)

# TTL einer Gruppe abfragen ) ]
Get-ADGroup ‘Dyn-Group-wWeb’ -Property member -ShowMemberTimeToLive
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Jetzt kbnnte man das Thema temporare Mitgliedschaften weiter ausbauen und mit der
Funktion Shadow Principals und MIM-PAM verschmelzen.

Shadow Principals

Shadow Principals ist ein weiterer Teil der PAM Funktion wie die eben beschriebenen
temporaren Mitgliedschaften.

Shadow Principals reprasentieren AD Objekte aus einer vertrauten Domane. Es kann fiur
eine Gruppe, einen Benutzer oder fir ein Computerkonto einstehen.

Angenommen wir haben 2 AD Forests die sich vertrauen. Ein Forest in dem wir alle
Admins pflegen (Admin-Forest) und ein Forest in dem die Produktionssysteme stehen
(Prod-Forest).

Als nachstes legen wir im Admin-Forest Shadow-Principals an, die die SID der Domain-
Admin Gruppe aus dem Prod-Forest tragen. Nun wird Benutzerl im Admin-Forest dem

~memberof* Attribut des Shadow Principals hinzugefligt. Meldet sich nun der Benutzerl
an einer Ressource im Prod-Forest an, flihrt er die SID der lokalen Domain-Admins im

Kerberos Ticket mit und kann etwaige privilegierte Tatigkeiten ausfihren.

Das Prinzip ist klar, oder?

Benutzerl hat keinen Account in dem Prod-Forest, kann aber mittels der Shadow
Principals administrative Rechte zugesprochen bekommen.

MIM-PAM

Um das Ganze noch weiter rund zu machen und Uberwachen zu kénnen, wer wann und
wie lange erhéhte Rechte bekommen soll, kommt MIM-PAM ins Spiel. MIM steht fir
Microsoft Identity Manager und PAM ist eine Funktion von MIM.

Mit diesen zusammenzuflihrenden Technologien erzeugen wir die Just-In-Time
Administration. Es werden Rollen definiert, die wiederum geregelt werden, wer sich wann
welche Privilegien anfordern darf.

Das Ganze sieht dann in etwa so aus.

Als Beispiel kdnnte es eine Rolle ,Domain Admins" geben, welche die Benutzer zum
Shadow Principal ,Domain Administratoren" hinzufiigt. Die Rolle darf von den Benutzern
Markus und Philipp zwischen 6 und 18 Uhr angefordert werden. Der Benutzer Joern muss
die Anfrage genehmigen. Die Rolle hat eine Laufzeit von 45 Minuten.

Wenn ich Zeit habe, werde ich das Ganze noch zu Papier bringen.
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