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Anixis Password Policy Enforcer

Die aktuellen Anforderungen an ein starkes Passwort kann Uber die Default Domain
Policy nicht mehr erreicht werden.

Aus diesem Grund bendétigen wir fur die Durchsetzung ein Drittanbieter Tool. In diesem
Fall greife ich auf den Policy Enforcer zurlck.

https://anixis.com/default.htm

Bevor wir den PPE einsetzen kénnen, miissen wir ein paar Vorbereitungen treffen.

Die aktuelle Kennwortrichtlinie die tiber die DDP geforced wird sollte deaktiviert werden.
Folgende Einstellungen kénnen genullt werden:

|25 Gruppenrichtlinienverwaltung - m]
|5, Datei  Aktion  Ansicht  Fenster 7 - a8
| 25| 6]
|5 Gruppenrichtlinienverwaltung Default Domain Policy
~ A Gesamtstruktur: ndsedv.de Bereich Detalls Enstelungen Delegienung
v 53 Domanen
v 3 ndsedv.de Default Domain Policy A
s/ Default Domain Policy h Daten emittelt am: 17.06.2017 09.21:22 Alle ausblenden
= Dornain Controllers Computerkonfiguration (Altiviert) Ausblenden
S one ey e - -]
~ [3] ORG
5 Groups Windows-Einstellungen Ausblenden
w (2] Machines Sicherheitseinstellungen Ausblenden
-/ Network Hardening schiini . e
= Remoteverwaltung
=" SCCM Richtlinie Einstellung
= SCCMSOL Kennwort muss Komplexitatsvoraussetzungen entsprechen Alctiviert
H: WMI Zugang Kennwartchronik erzwingen‘ngespeicherte Kennwirter 24 gespeicherte Kennwirter
al E"e“s Kenmwérter mit umkehrbarer Verschiiisselung speichem Deakdiviert
2l senver Maximales Kennwaortalter 42 Tage
= User
j Gruppenrichtlinienchjekte Minimale Kennwortlange 8 Zeichen
% WMI-Fiter Minimales Kennwortalter 1Tage
L] Starter-Gruppenrichtlinienobjekte Ausblenden
[ Standorte
£ Gruppenrichtlinienmodellierung Richtlinie Bnstellung
4 Gruppenrichtlinienergebnisse Kortenspemungsschwelle Junglttige Anmeldeversuche
Kortospemdauer 0 Minuten
Zuricksetzungsdauer des Kontospemungszahlers 30 Minuten
Richtlini Ausblenden
Richtlinie Binstellung
Benutzeranmeldeeinschrankungen erzwingen Aictiviert Y
Max. Giltigkeitsdauer des Benutzerickets 10 Stunden
< >

Der Grund liegt in der Erflllung der Richtlinien. Wenn 2 Richtlinien aktiv sind, so muss
das eingerichtete/geanderte Passwort einmal der Richtlinie der DDP entsprechen so wie
der des Password Policy Enforcers. Wenn jedoch die Einstellungen der DDP in das PPE
Regelwerk ibernommen werden und diese sich decken, ist alles in Ordnung.

Ein Hinweis am Rande:

Der Password Policy Enforcer erweitert nicht, wie viele glauben, das Active Directory
Schema!
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Dann richte ich zum Test noch 2 neue Domanen-Benutzer ein. Der 2. Benutzer ist nur
demonstrativ und soll zeigen, das mehrere voneinander getrennte Richtlinien erstellt und
zugewiesen werden kénnen.

] Active Directory-Benutzer und -Computer - ] i
Datei  Aktion Ansicht 7
o= == = = = . . =
s | aF 0B BRI aETESR
m| Gespeicherte Abfragen A || Mame Typ Beschreibung

v nds;dvl.da E)Test Benutzer

| Builtin E)PWTast 0 Benutzer Policy Enforcer Test User

| Computers

2| Domain Controllers

~| ForeignSecurityPrincipals

| Keys

_| LostAndFound
“| Managed Service Accounts
2| Microsoft Exchange Security Groups

v

o
=l
&

roups
chines

<

o) &) [,
o e e
c @
F

_ Service Accounts
| Technical Accounts
| User Accounts

2 PWAdmin &, Pw Admin e Benutzer Policy Enforcer Admin
_| Program Data

| System

| Users

_| Microsoft Exchange System Objects

| NTDS Quotas "

Kommen wir nun zur Softwareinstallation.

Das Produkt besteht aus 2 Softwaremodulen. Der eine Teil wird auf den Servern (Domain
Controllern) installiert und der andere Teil optional auf alle Client Systeme im Netzwerk
egal ob Member Server oder Workstation. Das Servermodul sorgt fiir die Durchsetzung
der noch zu erstellenden Richtlinien, wobei das Clientmodul den User bei der Anderung
des Passworts nur unterstitzt, in dem die Komplexitat des Passworts angezeigt wird.

Sollte dieses Modul zum Einsatz kommen, muss auf den Domain Controllern/Netzwerk
der UDP Port 1333 freigeschaltet werden! Hinweis: Der Port ist anderbar.

The Password Policy Client initiates a request by sending a datagram with the
following attributes to the Password Policy Server:

Protocol UDP

Source address Client computer |IP address
Source port Any

Destination address Domain controller IP address
Destination port 1333

The Password Policy Server responds by sending a datagram with the following
attributes back to the Password Policy Client:

Protocol ubrP

Source address Domain controller IP address
Source port 1333

Destination address Client computer IP address
Destination port Any

6 If your firewall performs Stateful Packet Inspection, then only create a rule
for the request datagram as the firewall will automatically recognize and
allow the response datagram.
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Ich habe das Installation Paket mal zur Veranschaulichung extrahiert um zu zeigen was
alles enthalten ist.

I ™ = | ppes03 - O X

Start Freigeben Ansicht 0

__I 5 R wa—. % Loschen - ;_]v \ﬂ HﬂAIIes auswahlen

Michts auswahlen

An Schnellzugriff Kop Kopieren nach Umbenennen Neuer Eigenschaften
anheften Ordner e & [ Auswahl umkenren
Zwischenablage Organisieren Meu Offnen Auswiahlen
T » ppedD3 v D ppeB03" durchsuchen o
~ -
MName Anderungsdatum Typ Grofe

» 3k Schnellzugriff

= AdminGuide.pdf Adobe Acrobat D... 18

@ OneDrive " EvalGuide.pdf 0170 Adobe Acrobat D... 3

[ Dicser PC |'_§Q PPE.chm 0170 Kompilierte HTML... 3.315KB
5 PPE2D3.msi 17.04.2017 08:03 Windows Installer... 8.833 KB

¥ Netzwerk ﬁl PPECItE03.msi 17.04.2017 08:03 Windows Installer... 1.160 KB
Quick5tart.exe Anwendung 2.750 KB

o Heimnetzgruppe

6 Elemente

Systemanforderungen:

e Windows Server 2003 > Windows Server 2016
¢ Windows XP > Windows 10

e 15 MB Festplattenplatz

e 4 MB RAM

Als erstes installieren wir das Servermodul auf den Domain Controllern.

ﬁ Password Policy Enforcer 8.03 Setup - X ﬁ Password Policy Enforcer 8.03 Setup — »
Welcome to the Password Policy | select Features -
Ki,/ Enforcer 8.03 Installation Wizard Please select which features you would ke to install S

It iz strangly recommended that pou exit all Windows pragrams Password Policy Server Feature Description:
befare running this setup program i1~ =-| Management Console The Password Policy Server enforces the

1. =~| Documentation password palicy. Install it on all DCs to enforce
Click. Cancel to quit the setup program, then close any programs - . & domain password policy, or servers and
pou have wnning. Click Mest to continue the installation. _2‘ Dictionaries workstations for local password policies.

e X | PPE Mailer Senice . o
WARNING: This pragram is protected by copyright law and e
intemational treaties. e

This feature requires 919KE on your hard drive.
Unauthorized reproduction or distibution of this program, or any
portion of it, may result in severe civil and criminal penalties, and
will be progecuted ta the maximum extent possible under law.

Current location

Cr¥windows\S s DBdY A
wise Installation \wizard®
< Back Cancel Disk Cost Reset < Back Cancel

Der PPE Mailer ist ein Service um die User an die bevorstehende Passwortdanderung zu
informieren.

‘_ﬁl Installer Information

to Pagzword Policy Enforcer 8.03 to take effect. Click es to

@ “Y'ou must restart your spstem far the configuration changes made
=" reztart now or Mo if you plan to manually restart later.

Der Neustart ist zwingend notwendig!
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Nach dem Neustart starten wir den Password Policy Enforcer und erstellen als erstes eine
neue Regel (Set).

Password Policy Enforcer

There is no Password Policy Enforcer configuration for the ndsedv.de
domain,

Click Yes if you are configuring PPE for the first time and would like to
create a new configuration for this domain, otherwise click Mo and try
again after Active Directory has replicated the existing configuration.

Eine erstellte Regel kann entweder auf einen User, einer Gruppe oder auf eine OU
angewendet werden. Es kdnnen maximal 256 Regeln erstellet werden.

3.=:-:- ord Policy Enforce

Datei Aktion Ansicht 7

- O

C% Password Policy Enforcer I~ Policies
E FPs
I~ Policies o . . . .
In dieser Ansicht werden keine Elemente angezeigt.
© Mew Policy

New Policy *

New policy name:
DomainUser

Copy settings from:
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In diesem Fall werde ich die erste Richtlinie auf die OU = User Accounts anwenden, in
der mein Test User (PW Test) enthalten ist.

Anixis Password Policy Enforcer

B Password Policy Enforcer — O X
Datei  Aktion  Ansicht 7

E5 Password Policy Enforcer Policy Properties X -
E PPS -
v I Policies Dom General Assigned To  Passphrases Messages
DomainUser .
B © New Policy Users:
Add...
Groups:
| Add... |
Containers [ Organizational Units:
Add...
ok || cancel
ADD > OU auswahlen > OK
R Password Policy Enforcer - O X

Datei  Aktion  Ansicht 7

Policy Properties %
£5 Password Policy Enforcer olicy Propertie |
E pprs . -
General Assigned To  Passphrases Messages

w [ Policies Dom

[ DomainUser © New Poli Select container X
ew Policy

Assign password policy to:

,j FaoreignSecurityPrincipals
] Managed Service Accounts
/5] Microsoft Exchange Security Groups

>
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Kommen wir nun zum wichtigsten Teil der Konfiguration, der Richtlinienoptionen. Uber
einen Doppelklick auf die einzelnen Optionen kénnen individuelle Einstellungen
vorgenommen werden.

Datei  Aktion  Ansicht 7

£% Password Policy Enforcer

E PPs
w [ Policies
[ DomainUser

Age (Max) b

Age (Min)

Character (First)
Character (Last)
Characters (Alpha Lower)
Characters (Alpha Upper)
Characters (Alpha)
Characters (Custom)
Characters (High)
Characters (Mumeric)
Characters (Special)
Complexity
Dictionary

Dictionary (Secondary)
History

Length

Pattern (Character)
Pattern (Keyboard)
Pattern (Repeating)
Repeating Characters
Similarity

Unigue Characters
User Display Name
User Logon Name

Rule Propertiese

Settings  E-mail

This rule ensures that passwords are changed regularly
to increase their effectiveness.

[CEnabled
45 45
20
Mode
Standard
cance

Es ist ganz klar zu erkennen, dass wir mit diesem Produkt wesentlich mehr Méglichkeiten
haben als uns die Default Domain Policy anbietet.

E £ — O
Datei  Aktion  Ansicht 7
E35 Password Policy Enforcer Age (Max)
E PPs Age (Min) Rule Properties x
w [ Policies Character (First)
™ DomainUser Character (Last) Settings  E-mail

Characters (Alpha Lower)
Characters (Alpha Upper)
Characters (Alpha)
Characters (Custom)
Characters (High)
Characters (Numeric)
Characters (Special)
Complexity

Dictionary

Dictionary (Secondary)
History

Length

Pattern (Character)
Pattern (Keyboard)
Pattern (Repeating)
Repeating Characters
Similarity

Unique Characters

User Display Name

User Logon Name

This rule ensures that passwords are changed regularly
to increase their effectiveness.

Enabled

User must change password after:
42 | days,or |60 | daysif the password

contains |20 ~ | or more characters
Mode
Standard ~
Use the Transitional and Warning modes to gradually

introduce this rule. Switch to Standard mode after
the introductory period.

Cancel
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Ich habe bewusst die Numeric Option weggelassen, spater mehr dazu.

Password Policy Enforcer

- O *
Datei Aktion Ansicht 7
Z& Password Policy Enforcer o Age (Max)
E rrs " Age (Min)
w [ Policies Character (First)
[ DomainUser 6 Character (Last)

«" Characters (Alpha Lower)

«" Characters (Alpha Upper)

+ Characters (Alpha)
Characters (Custom)
Characters (High)
Characters (Mumeric)
Characters (Special)

+ Complexity
Dictionary

+ Dictionary (Secondary)

« History

+ Length

+" Pattern (Character)

& Pattern (Keyboard)

+ Pattern (Repeating)

Repeating Characters

Similarity

Unique Characters

+ User Display Name

User Logon Name

Wir kénnten diese Richtlinie auch als Default Policy aktivieren und damit die alte Default
Domain Policy ersetzen. Somit kénnten z.B. auf Basis dieser Regel weitere folgen.

Password Policy Enforce

— O X

Datei  Aktion  Ansicht 7
4 Password Policy Enforcer
=0 ¥ E .

E rps PPS Properties X
v [ Policies |

’ General il Li

[y DomainUser E-mail  License !

E Password Policy Enforcer is enabled.

Disable PPE
Enforce policy when password is reset

Log event when password not checked by PPE -

[ use version 3 Character Substitution Table
Default Policy: | DomainUser
Password Policy Server Port: 1333 \

Cancel
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Ein Konzept sollte vorher erarbeitet worden sein.

ﬁ Password Policy Enforcer

Datei  Aktion  Ansicht 7

£& Password Policy Enforcer

E rps PPS Properties >
w [ Policies
. General E-mail License
[ DomainUser
| | | Dnliry Enfarcar ic hlad

Password Policy Enforcer

‘You have chosen the "DomainUser” policy as the default policy. There
are currently no other policies defined, so PPE will enforce this policy
for all users in the domain,

Do you want PPE to enforce the "DomainUser” policy for all users in the

domain?

Ja | hein

Die neue Richtlinie lasst sich nun auch live testen.

% Password Policy Enforcer

Datei  Aktion  Ansicht 7

£% Password Policy Enforcer

E rrs
v [ Policies
[ DomainUser

New Password: |

Test Policies
=
Old Password: |

Test

Results | og

[H] Character (First) [H] Dictionary

[E] Character {Last) 1 Dictionary {Secandary)
["] Characters (alpha Lower) [ Length

[ Characters (Alpha Upper) A Pattern (Character)

["] Characters {alpha) 1 Pattern (Keyboard)

[E] Characters (Custom) 1 Pattern (Repeating)

[H] Characters (High) [E] Repeating Characters
[E] Characters (Numeric) [ Similarity

[ Characters (Special) [E] Unique Characters

["] Complexity User Display Name

I User Logon Name
[] Test passwords as I type [IMask passwords
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Uber das Log sehen wir die Eigenschaften die auf den User wirken.

assword Policy Enforcer - O X
Datei  Aktion  Ansicht 7
£5 Password Policy Enforcer -
E Prs Test Policies x
w [ Policies
Old Password: |

X

Mew Password:

'y

@ Reading configuration from DCO1.ndsedv.de.

@ DM is "CN=PW Test,OU=User Accounts,OU=User, OU=0RG,DC...
(i) Password is 0 days old.

@ Policy "DomainUser” assigned by container.,

@ Age (Min) rule enabled. Disabling for this test.

@ Age (Min) rule would have rejected password.

@ History rule enabled. Disabling for this test.

Results Log

(i) Password rejected.

Test passwords as I type

[[IMask passwords

Close

Starten wir einen Test. Das Passwort #Start1234 entspricht nun unserem Regelwerk.
Es enthalt das was wir konfiguriert und aktiviert haben.

Warum dirfen 4 Zahlen hintereinandergeschrieben werden, ups, das ist nicht sicher, das
mussen wir dringend andern!

:555 ord Policy Enforcer

Datei  Aktion  Ansicht 7

Z% Password Policy Enforcer

E Pps
~ [~ Policies
[ DomainUser

Test Policies

User name:

Qld Password: |

MNew Password: | #Start1234]

Results | og

*

v

Character (First)
Character (Last)

+ Characters (Alpha Lower)

~ Characters (Alpha Upper)

+A Characters {(Alpha)
Characters (Custom)
Characters (High)
Characters {(Numeric)
Characters (Spedal)

Dictionary
~ Dictionary {(Secondary)
A Length
~ Pattern (Character)
~/ Pattern (Keyboard)
~ Pattern (Repeating)
Repeating Characters
Similarity
Unigue Characters

w1 Complexity ~4 User Display Name
1 User Logon Name
Test passwords as I type [Imask passwords Close
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Ich andere dafiir die Pattern Toleranz von 4 auf 2.

Datei  Aktion  Ansicht 7

£& Password Policy Enforcer o Age (Max)
E rrs ¥ Age (Min) Rule Properties e *
w [ Policies Character (First)
[ DomainUser Character (Last) Settings Messages

+ Characters (Alpha Lower)

+ Characters (Alpha Upper) This rule ensures that passwords do not contain

 Characters (Alpha) repeating patterns such as passwordpassword.
Characters (Custom)
Characters (High)
Characters (Mumeric)
Characters (Special)

Enabled

Password must not contain repeating patterns:

+ Complexity
Dictionary [Ipetect character substitution
+ Dictionary (Secondary] [(i-directional analysis
«" History
+" Length 2 | Tolerance

+" Pattern (Character)

+ Pattern (Keyboard)

4+ Pattern (Repeating)
Repeating Characters

Similarity
Unique Characters
+ User Display Name Cancel

+ User Logon Name

Das Passwort wird jetzt wegen der Toleranz nicht mehr akzeptiert, es sind zu viele
Zahlen hintereinander, mehr als die Regel erlaubt.

Datei  Aktion Ansicht 7

£5 Password Policy Enforcer “
E Pps Test Policies X
v [ Paolicies
[ DomainUser User name: test
0ld Password: | |
New Password: |ﬁ13rt1234 | x
Results  |og
[B] Character (First) [H] Dictionary
[E] Character (Last) b Dictionary (Secondary)
A Characters (Alpha Lower) b Length
A Characters (Alpha Upper) A Pattern (Character)
A Characters (Alpha) ["] Pattern (Keyboard)
[B] Characters (Custom) 1 Pattern (Repeating)
[E] Characters (High) [E] Repeating Characters
[B] Characters (Mumeric) [E] Similarity
[E] Characters (Special) [E] Unique Characters
b Complexity 1 User Display Name
A User Logon Name
Test passwords as I type [ Mask passwards Close
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Ziehen wir 2 Zahlen zuriick ist das Passwort nun nicht mehr lang genug. Ok.

ﬁ Password Policy Enforcer

Datei  Aktion  Ansicht 7

£ Password Policy Enforcer
E PPs
w~ [ Policies
[ DomainUser

Qld Password:

New Password: | #5tart12

Results  Log

[B] Character {First)
[E] Character (Last)

[H] Dictionary

I Dictionary (Secondary)
A Characters (Alpha Lower) [[J Length *
| Characters (Alpha Upper) | Pattern (Chara
A Characters (Alpha) 1 Pattern (Keyboard)
[H] Characters {(Custom) 1 Pattern (Repeating)
[E] Characters (High) [E] Repeating Characters
[B] Characters (Mumeric) [E] Similarity
[E] Characters (Special) [H] Unique Characters
Complexity User Display Name
1 User Logon Name
Test passwords as [ type [IMask passwords

*

Test Policies * _
-

Wir figen dem Passwort 2 weitere Sonderzeichen hinzu und es entspricht nun wieder
dem Gesamtregelwerk.

ﬁ Password Policy Enforcer
Datei  Aktion Ansicht 7

£% Password Policy Enforcer
E PPs
~ [ Policies
[ DomainUser

QOld Password:

Mew Password: | #5tart12.9|

[B] Characters (High)

[E] Characters (Numeric)
[E] Characters (Special)
b Complexity

Results | og
[E] Character (First) [E] Dictionary
[B] Character (Last) A Dictionary (Secondary)
1 Characters (Alpha Lower) b Length
i Characters (Alpha Upper) 1A Pattern (Character)
b Characters (Alpha) 1 Pattern (Keyboard)
[E] Characters (Custom) A Pattern (Repeating)

[F] Repeating Characters
[ similarity

[E] Unique Characters

1 User Display Name
User Logon Name

Test passwords as I type

[IMask passwords

*

Test Policies * _|
—
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Oowieschon enthalt keine Zahlen und bekommt einen griinen Haken?! Warum wird das
Passwort eigentlich akzeptiert?

Gerade eben haben wir doch noch mit Zahlen gearbeitet, ja richtig, diese dienten aber

nur als Flllzweck um die vorgegebene Passwortlange zu erreichen.

3.=:-:- ord Policy Enforce

Datei  Aktion  Ansicht 7

£5 Password Policy Enforcer

E pps

w [ Policies
[ DomainUser

Test Policies

Old Password: |

Mew Password: |OD'NiESChﬁn

|

Results  |og

X

Character (First)
Character (Last)

~ Characters (alpha Lower)

~| Characters (Alpha Upper)

~ Characters (alpha)
Characters (Custom)
Characters (High)
Characters (Mumeric)
Characters (Spedial)

~| Complexity

Dictionary
~ Dictionary {Secondary)
4 Length
~ Pattern {Character)
~A Pattern (Keyboard)
~ Pattern (Repeating)
Repeating Characters

Similarity

Unique Characters
~ User Display MName
| User Logon Name

Test passwords as I type

[[IMask passwords

Close

Es liegt nicht an der Complexity, die ist korrekt eingestellt. Do you remember?

3.=:-:- ord Policy Enforce

Datei  Aktion  Ansicht 7

£5 Password Policy Enforcer

E Fps
w [ Policies
™ DomainUser

" Age (Max)

«" Age (Min)

Character (First)
Character (Last)

«" Characters (Alpha Lower)

«" Characters (Alpha Upper)

«" Characters (Alpha)
Characters (Custom)
Characters (High)
Characters (Numeric)
Characters (Special)

4 Complexity
Dictionary

+ Dictionary (Secendary)

+ History

+ Length

+" Pattern (Character)

+" Pattern (Keyboard)

+ Pattern (Repeating)
Repeating Characters
Similarity
Unigque Characters

+ User Display Name

+ User Logon Name

Rule Properties

Settings  Messages

This rule ensures that passwords contain characters from
various character sets, Use the character set rules for

more granular control,

Enabled

Password must contain characters from at least:

1 | of the character sets selected below

[ alpha

Lower Alpha
Upper Alpha
Mumeric

[spedal
[High

|:| Custom

Passwords must always comply with this rule

Cancel

Ich hatte doch die Regel Numeric nicht aktiviert und somit werden auch keine Zahlen

erwartet. ;-)
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Das holen wir jetzt nach.

Password Policy Enforcer

Datei  Aktion  Ansicht 7

£5 Password Policy Enforcer

E PPs
w [ Policies
[ DomainUser

& Age (Max)

« Age (Min)
Character (First)
Character (Last)

& Characters (Alpha Lower)

+ Characters (Alpha Upper)

«" Characters (Alpha)
Characters (Custom)
Characters (High)

* Characters (Mumeric)

Characters (Special)
" Complexity
Dictionary
+ Dictionary (Secondary)
+ History
+ Length
«" Pattern (Character)
«" Pattern (Keyboard)
+ Pattern (Repeating)
Repeating Characters
Sirnilarity
Unique Characters
+ User Display Name
& User Logon Name

Info: Die Komplexitatsregel ist eine untergeordnete Funktion die nur dann richtig
funktioniert wenn auch alle Abhangigkeiten aktiviert sind.

Datei  Aktion Ansicht 7

£5 Password Policy Enforcer

E Pps
v [ Policies
[ DoemainUser

" Age (Max)

«" Age (Min)

Character (First)
Character (Last)

«" Characters (Alpha Lower)

« Characters (Alpha Upper)

+ Characters (Alpha)
Characters (Custom)
Characters (High)
Characters (Mumeric)
Characters (Special)

" Complexity
Dictionary

+ Dictionary (Secondary)

+ History

+ Length

+" Pattern (Character)

& Pattern (Keyboard)

«' Pattern (Repeating)
Repeating Characters
Sirmnilarity
Unigque Characters

+ User Display Name

+ User Logon Name

Rule Properties

Settings  Messages
This rule ensures that passwords contain the required

mix of Numeric characters, The default character set
indudes 0 -9,

Enabled

Password must:
@ contain 2 ~ | or more numeric characters
O not contain any numeric characters
in position ~ | to ~ | []Embedded

Character set

Mame: |numeric |

Characters: | [default] |
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Erneuter Versuch, nun werden auch Zahlen erwartet.

ﬁ Password Policy Enforcer

O *
Datei  Aktion  Ansicht 7
£ Password Policy Enforcer
E pps Test Policies *
w~ [ Policies
D DomainUser User name:
Qld Password: | |
Mew Password: |Oowiesd’15n | x
Results  Log
[E] Character (First) [E] Dictionary
[E] Character (Last) I Dictionary (Secondary)
| Characters (Alpha Lower) b Length
1A Characters (Alpha Upper) 1A Pattern (Character)
A Characters (Alpha) b Pattern (Keyboard)
[H] Characters {(Custom) 1 Pattern (Repeating)
[B] Characters (High) [F] Repeating Characters
* [ Characters (Mumeric) [ Similarity
[F] Characters (Special) [H] Unique Characters
b Complexity b User Display Name
1 User Logon Name
[ Test passwords as I type [IMask passwords
Ich denke diesen Abschnitt haben wir genug behandelt....
B Password Policy Enforcer O X

Datei  Aktion  Ansicht 7

£% Password Policy Enforcer

E pps
w [ Paolicies
[ DomainUser

Test Policies X _I

e e

Old Password: |

Mew Password: |chiesd’15n12

Results | og

v

[E] Character (First)

[E] Character (Last)

kA Characters (Alpha Lower)
| Characters (Alpha Upper)
A Characters (Alpha)

[E] Characters (Custom)

[H] Characters (High)

M Characters (Mumeric)

[ Characters (Special)

M Complexity

[E] Dictionary

A Dictionary (Secondary)
A Length

| Pattern (Character)
A Pattern (Keyboard)
14 Pattern (Repeating)
[E] Repeating Characters
[ Similarity

[E] Unique Characters

1 User Display Name

b User Logon Name

[] Test passwords as I type

[IMask passwords
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... kommen wir zum Client.

Den automatisierten roll-out des Client Moduls behandeln wir spater. Die neue Policy ist
nun aktiv und scharf.

So sieht das Kennwort @ndern Feld aus, wie wir es von Server 2016 oder Windows 10
kennen. Das Passwort muss ab sofort der neuen Richtlinie entsprechen, aber wie sieht
diese aus eigentlich?!

Kennwort andern

NDSEDVANDS

Anmelden an: NDSEDV

Wie melden Sie sich an einer anderen
Domane an?

Nachdem das Clientmodul installiert wurde, bekomme wir auch einen Hinweis darauf,
was die Richtlinie von uns erwartet.

Kennwart andern

| NDSEDVANDS

Oowiesch6n1234 ’:‘1

Anmelden an: NDSEDV

Your new password must:
“not'match one of your last 24 passwords
= not be similar to your logon name
« not be similar to your name
« not be similar to commonly used
passwords
« contain an alpha character
= contain an upper alpha character
« contain a lower alpha character
= contain at least 2 numeric characters
= contain at least 1 of these character types:
= upper alpha
« lower alpha
* numeric
« not contain a keyboard pattern like qwerty
« not contain a character pattern like abcde

Abbrechen

Erstellt von Jorn Walter 17.06.2017


https://www.der-windows-papst.de

Anixis Password Policy Enforcer

Die Ansicht bei einem Server 2012 R2 ohne Client Modul.

Kennwort andern

NDSEDWV\admin

Anmelden an: NDSEDV

Die Ansicht bei einem Server 2012 R2 mit installiertem Client Modul.
Kennwort andern

NDSEDV\pwadmin
k\ltes Kennwort
MNeues Kennwort

Kennwort bestdtigen

Anmelden an: NDSEDV

Komplextat
* not match one of your last 24 passwords
= not be similar to your current password
= not be similar to your logon name
= not be similar to your name
* not be similar to common passwords
contain an upper alpha character
contain a lower alpha character
contain at least 2 numeric characters
contain at least 1 of these character types:
= upper alpha
* lower alpha
* nUMeric
* special
= not contain a keyboard pattern like gwerty
= not contain a repeating pattern like abcabc
= not contain a repeating character like aaa
* contain at least 10 characters
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Der Policy Enforcer funktioniert Gbergreifend. Auch der Admin ist nicht in der Lage ein
Passwort gegen die eingereichte und zugewiesene Richtlinie zu vergeben. Zurzeit ist die
Richtlinie noch nicht zugewiesen, es kann ein beliebiges Passwort vergeben werden.

& Active Directory-Benutzer und -Compute - O X

Datei Aktion  Ansicht 7

e 1HE {8 XE0=BE 2S5 7E%

] Active Directory-Benutzer und -Computer [DC0l.ndsed A || Name Typ
| Gespeicherte Abfragen

Beschreibung
e &, candmin Benutzer CA ADMIN
v ndsedvde & nDs Benutzer DOM-ADMIN

“ Buiki
‘J. HrEn E)WMIUser Benutzer WMI Abfragen
—| Computers

2| Domain Controllers

"] ForeignSecurityPrincipals
| Keys

“ LostAndFound Active Directory-Domanendienste X

"~ Managed Service Accounts
2] Microsoft Exchange Security Groups
~ 5l ORG o Das Kennwort fur NDS wurde geandert.
2| Groups
2| Machines

w (3] User
2| PWAdmin

= | Service Accounts
2| Technical Accounts
5 User Accounts
| Program Data
_ System Der Password Policy Enforcer ist auf der OU Service Accounts noch nicht akfiv.
~ Users
| Microsoft Exchange System Objects
I ATNS Miintac

VerknUpfe die Richtlinie nun auf die OU = Service Accounts und werde als Domédnen-
Admin versuchen das Passwort erneut zu andern.

& Password Policy Enfarcer - O X
Datei  Aktion  Ansicht 7

Policy Properties *

E% Password Policy Enforcer ' Ag ;
E rps v Ag General Assigned To  Passphrases Messages
w [ Policies Ch Users:
DomainUser Ch B
ki v Add...
' Ch Remaove
' Ch
Ch
Ch
' Ch Groups:
Ch Add...
+ Co
Di Remove
' Di
' Hi
V' Le
" Pa Containers  Organizational Units:
+ Pa Add. ..
' Pa OlU=User Accounts, OU=User, OU=0RG,
Re
Si
Un
' Us

s Cancl

Remove
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Erstaunlich. Auch der Admin hat sich an die giiltige Richtlinie zu halten. TOP!

(Hatte jetzt bewusst ein Sonderzeichen weggelassen obwohl dieses erwartet wird.)

Datei  Aktion  Ansicht 7

e aE f0XE R Bm e
: Active Directory-Benutzer und -Computer [DC01.ndsed ~
| Gespeicherte Abfragen
v i ndsedv.de
| Builtin
| Computers

5| Demain Controllers

| ForeignSecurityPrincipals
| Keys

| LostAndFound

| Managed Service Accounts

2] Groups
| Machines
w 2] User
PWAdmin
Service Accounts

Technical Accounts

BRETER
Name
%CAAdmm
. nDs
&, WMIUser

Typ

Benutzer

Benutzer

Benutzer

Beschreibung
CAADMIN

DOM-ADMIN
WMI Abfragen

Active Directory-Doménendienste

Das Kennwort fir NDS kann aufgrund folgenden Problems nicht
geédndert werden:
Das Kennwort entspricht nicht den Anforderungen der
Kennwortrichtlinien. Uberprifen Sie die Kennwortlange, die Komplexitat
des Kennworts und die Anferderungen beziglich friherer Kennwérter,

o | User Accounts
| Program Data
| System
| Users
~| Microsoft Exchange System Objects v
< > < >
Automatische Verteilung des Client Moduls Uber eine Gruppenrichtlinie.
Neue GPO erstellen und das Paket per UNC Pfad einbinden.
C:\Windows\SYSVOL\sysvol\ndsedv.de\scripts\PPEC\PPECIt803.msi
2
3 Datci  Aktion Ansicht Fenster 7 - &
e |n=Xald
v G ndsedv.de ~ || Install PPEClient
=/ Default Domain Policy
=" Domain Controllers L5 Gruppenrichtlinienverwaltungs-Editor - [m] x
Microsoft Exchange Security Groups Datei Aktion Ansicht ?
v [ ORG
< Groups e 2@ EGR HEE
~ [& Machines &] Install PPEClient [DCOL.NDSEDV|| Name - Version  Bereitstellungszu...  Quelle
L: Network Hardening ~ i Computerkonfiguration || Bl p_c1u0rd Policy Client 8.03 83 z ndsec.de\SYSVOL\ndsedv.de\scripts\PPEC\PPECIS03.msi
+/ Remoteverwaltung ~ (1 Richtlinien
w2/ sccM v [ Softwareeinstellunge
s/ SCCMSOL Softwareinstallati
si/ WMIZugang “ Windows-Ein Neu > Paket...
1 Clerts 3 Administaty .
Ansicht ¥
v [&] Server “| Einstellungen
sz Install PPEClient ~ & Benutzerkonfiguratic Einfiigen
s/ Server Disable IP Source Routing “ Richtlinien Aktualisieren
- Server Hardening TLS1.2 3 Einstellungen )
«2/ Server RDP Certificate (SR AT
=] Server Technical Users deny log on Figenschaften
3 User
~ (% Gruppenrichtlinienobjekte Hilfe
=/ Automatic Timezene
=/ Clients Disable IE S5L Ensble TLS
=/ Clients Disable LLDP Mapping
=/ Clients Disable LLMNR
=/ Clients Disable NetBios on NICs
=/ Clients UAC normal
=/ Default Domain Controllers Policy
=/ Default Domain Policy
=/ Disable One Drive location
=/ Install PPEClient
=/ Network Hardening
=/ Remoteverwaltung
=] scem
=] scomsaL
=] Server Disable IP Source Routing N A > i
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|2 Gruppenrichtlinienverwaltung

- o X
|5 Datei Aktion Ansicht Fenster ? -8 x
L 2] ol

v 5 ndsedv.de Install PPEClient
15 Default Domain Palicy Bereich Detalls Enstelungen | Delegienung
57 Domain Controllers
37 Microsoft Exchange Security Groups Install PPEClient
g P o
~ &1 ORG Daten emitiek am: 17.06.2017 15:19:04 Alle ausblenden
] Groups Computerkonfiguration (Aldiviert) Ausblenden
i (Rewiien e
Network Hardening
] Remotevenwaltung ELiTEET L
] sccm Zugewiesene Anwendungen Ausblenden
sccMsaL Password Policy Client 8.03 Ausblenden
WM Zu
o 99 Produklinformationen Ausblenden
37 Clients
v 3] Server Name Password Policy Client £.03
1/ Install PPECient ? Version 83
] Server Disable IP Source Routing — P
] Server Hardening TLS1.2
i/ Server RDP Certificate b &3
] Server Technical Users deny log on Support-URL hitp:/ Awww.anids. com fproducts ppe /support Hm
2] User Bereitstellungsinformation Ausblenden
~ [} Gruppenrichtlinienobjekte
=7 Automatic Timezone Allgemein Einstellung
=/ Clients Disable |E SSL Enable TLS Beretstellungsart Zugewiesen
5] Clients Disable LLDP Mapping Beretstelungsauele “ndsedv de\SYSVOL\ndsedv. de'scriots\PPEC\PPECKE03.msi
Clients Disable LLMNR Arwendung deinstalieren, wenn sie auBerhalb des Venwallungsbereichs liegt Deakiiviert
= Clients Disable NetBios on NICs
1=/ Clients UAC normal Erweiterte Bercitatelh ; Ensteliung
= Default Demain Controllers Policy N
1 Defaul: Domain Policy Sprache beim Bereistelen dieses Pakets ignorieren Deakiiviert
Disable One Drive location Diese 32-Bit-X86-Anwendung fiir Win64-Computer bereistellen Adiviert
= Install PPECient OLE-Kiasse und Produktinformationen eirbeziehen Adiviert
Network Hardening
Remoteverwaltung Diagnoseinformationen Einstellung
sCem Produktcode {568746dd-43e8 4354 9aac-7e631e0776ac)
SCCMSQL
Bereistellungsanzah 0
=/ Server Disable IP Source Routing
Server Hardening TLS1.2 Sicherheit Aushlenden
Server RDP Certificate Berechtigungen
\=! Server Technical Users deny log on T Name Berechtigung Gettt
é 35;;’““95’ ne Autostart Zulassen NDSEDV\Domanen-Adrmins Vollaugrit Nein
B ugan
= WM Filter 9o Zulessen NT-AUTORITAT\Authertifizierte Benutzer Lesen Nein
= WM
2 Starter-Gruppenrichtiinencbjekte Zulassen NT-AUTORITAT\SYSTEM Volaugrit Nein
[ Standorte Zulassen NDSEDV\Domanen-Admins Lesen, Schreiben Ia v
5 Gruppenrichtlinienmodellierung < Z Recchus R e >
74 Gruppenrichtlinienergebnisse v
= Server-Manager == =

Server-Manager * Lokaler Server

| r Verwalten  Tools

Ansicht  Hilfe

AUFGABEN ¥

SRVO1
ndsedv.de

Zuletzt installierte Updates.
e

lows Update

Zuletzt auf Updates gepraft

Heute um 09:27

Updates automatisch mithilfe von Windows Update installieren

Heute um 09:18

Programme und Features

B

EIGENSCHAFTEN
Dashboard . Fur SRVO1
Lokaler Server
Computername
Alle Server Domane
H§ Datei-/Speicherdienste b
B wDs
® -r[@E

und Features

v c,\ [ *Pragramme und Features

Startseite der Systemsteuerung

Installierte Updates anzeigen

Programm deinstallieren oder &ndern

B Windows-Festures aktivieren
oder deaktivieren

Wahlen Sie ein Programm aus der Liste aus, und klicken Sie auf "Deinstallieren”, "Andem” oder "Reparieren”, um es zu deinstallieren

Erstellt von Jorn Walter

Programm vom Netzwerk Organisieren »  Deinstallieren  Andem  Reparieren
installieren -
Neme Herausgeber Installietam  GroBe Version
[ Microsoft Visual C++ 2008 Redistributable - 64 9.0.30... Microsoft Corporation 19.11.2016 132MB  9.030729.6161
[ Microsoft Visual C++ 2008 Redistributable - x86 9.0.30... Microsoft Corporation 19.11.2016 10,1MB 9.030720.4148 —
[5Password Policy Client 803 ANIXIS. 17.06.2017 T0KE 803
| (@ VMwere Tools \ Vhware, Inc 20042017 104MB 10165214329
A
®
§ ANDS Produktversion: 803 link:  http/ /. snisis.com/products/ppe/
. Hilfelink: ~ hitp://www.anbis.co.. GroBe: 750 KB
~
SRVO1 13 Fehler Microsoft-Windows-CertificateServicesClient-CertEnroll Anwendung 17.06.2017 15:18:04
SRVOT 82 Fehler Microsoft- Windows-CertficateServicesClient-CertEnroll Anwendung  17.062017 15:18:04
SRVO1 1064  Fehler Mics Vind R System 17.06.2017 15:18:04
SRVOT 10028 Fehler Microsoft-Windows-DistributedCOM System 17.062017 15:17:27
SRVO1 13 Fehler Microsoft-Windaws-CertficateServicesClient-CertEnroll Anwendung  17.062017 15:17:27
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Troubleshooting:

Das Ereignisprotokoll ist sehr aussagekraftig und gibt Hinweise auf Lésungen.

4] Ercignisanzeige — o X
Datei  Aktion  Ansicht 7
LIk &
[l Ereignisanzeige (Lokal) Aktionen
> [ Benutzerdefinierte Ansichten
15, Windows-Protokelle Datum und Uhrzeit Quelle Ereignis-ID Aufgabenkategorie Anwendung -
" [&] Anwendung 17.06.2017 12:25:11 Password Policy Enforcer 2155 Keine (= Gespeicherte Prot..
[&] Sicherheit 17.06.2017 12:25:11 Password Policy Enforcer 2108 Keine ¥ Benutzerdefinicrte..
g Installation 17.06.2017 12:24:15 Password Policy Enforcer 2155 Keine Benutzerdefinierte...
] System 17062017 12:15:37 Password Policy Enforcer 2105 Keine
[] Weitergeleitete Ereignisse 17062017 12:1026 Loadpert 1000 Keine Protokoll Igschen
+ [ Anwendungs- und Dienstprotokolle 17.06.2017 12:10:25 Perfhet 2006 Keine ¥ Aktuelles Protokol...
[&] Active Directory-Webdienste (@) Informationen 17.06.2017 12:07:17 ESENT 326 Allgemein [ sigenschaften
[ DFS-Replikation (@ Informationen 17.06.2017 12:07:17 ESENT 105 Allgemein @ such
=] Directory Senvice (i) Informationen 17.06.2017 12:07:17 ESENT 102 Allgemein uehen
= ENise”e’t i\ Warnung 17.06.2017 12:06:28 Password Policy Enforcer 2155 _Keine V| | Alle Ereignisse spe...
by Ereignis 2108, Password Policy Enforcer x Aufgabe an dieses...
f=] Internet Explorer 5 iy
5 [ Microsoft Ansicht 3

f5] Schlisselverwaltungsdienst
[&] ThinPrint Diagnostics
=] Windows PowerShell

(-4 Abonnements

Allgemein  Details

6] Aktualisieren

Password for user NDS not checked because the "Domainbser” policy is disabled.

Protokoliname: Anwendung

Quelle: Password Policy Enforcer
Ercignis-ID: 2108

Ebene: Warnung

Benutzer: Micht zutreffend
Vorgangscode:

Weitere Informationen:  Onlinehilfe

2] Ereignisanzeige
Datei  Aktion

LX I

Ansicht 2

(3] Ereignisanzeige (Lokal)
> [ Benutzerdefinierte Ansichten
~ [ Windows-Protokolle

=] Anwendung

] Sicherheit

] Installation

] System

Anwendung A

Ebene Datum und Unrzeit
17.06.2017 12:25:11
17.06.2017 12:25:11
17.06.2017 12:24:15
17.06.2017 12:15:37
17.06.2017 12:10:26

Warnung
Warnung
Warnung
¥ \warmung

Protokolliert: 17.06.2017 12:25:11
Aufgabenkategorie: Keine
Schltsselwérter:  Klassisch

Computer: DCOl.ndsedv.de

Quelle Ercignis-ID
Password Policy Enforcer 2155
Password Policy Enforcer 2108
Password Policy Enforcer 2155

Password Policy Enforcer

2105 Keine
1000

Aufgebenkategorie
Keine
Keine
Keine

[ Hire >
Ereignis 2108, Passwor., ~
[E] Ereigniseigenscha.

@) Aufgabe an diese:

Kopieren »

I Ausgewshite Ereig.
6] Aktualisieren

Hilfe »
7]

Aktionen
~| | Anwendung a
Gespeicherte Prat..

40

Benutzerdefinierte.
Benutzerdefinierte.

Protokoll laschen.

[E] Weitergeleitete Ercignisse (D Informationen LoadPerf Keine
~ [ Anwendungs- und Dienstprotokelle 17.06.2017 12:10:25 PerfNet 2006 Keine ¥ Aktuelles Protokol...
[&] Active Directory-Webdienste (D Informationen 17.06.2017 12:07:17 ESENT 326 Allgemein [E] Eigenschaften
(=] DFS-Replikation (Dinformationen 17.06.2017 1207:17 ESENT 105 Allgemein o suen
5] Directory Senvice (D Informationen 17.06.2017 12:07:17 ESENT 102 Allgemein penen
% EN?E""L /i) Warnung 17.06.2017 1206:28 Passwerd Policy Enforcer 2155 Keine v | |l Alle Ereignisse spe..
] intemet Em‘ﬂ;, Ercignis 2105, Password Policy Enforcer x Aufgabe an dieses.
> [ Microsoft Allgemein | Details Ansicht 3
5] Schlussetverwaltungsdienst |G Aktualisieren
% mﬂ";xi g:i:;::: Password for user NDS not checked because no policy is assigned to this user snd there is no default policy. B vire R

Abonnements

Protokoliname: Anwendung

Quelle Password Policy Enforcer
Ereignis-1D: 2105

Ebene: Warnung

Benutzer: Nicht zutreffend
Vergangscode:

Weitere Informationen: ~ Onlinehilfe

Protokolliert 17.06.2017 12:15:37
Aufgabenkategorie: Keine
Schlisselwdrter:  Klassisch

Computer: DCOL.ndsedv.de

Ereignic 2105, Passwor... &
Ereigniseigenscha
Aufgabe an dieses.
Kopieren »

Ausgewahite Ereig

€]
)
=]
@
7]

Fehlendes Attribut setzen: Idifde -i -f History.ldf -c "DC=X" "DC=nds-edv,DC=de"

2] Ereignisanzeige
Detei  Aktion Ansicht 7

L AR * )i

@ Ereignisanzeige (Lokal)
> [ Benutzerdefinierte Ansichten
=

« [as Windows-Protokolle

Daturn und Uhrzeit

{&] ThinPrint Diagnostics.
[&] Windows PowerShell
(24 Abonnements

Quelle

Ereignis-ID

Aufgabenkategorie

Aktualisieren
Hilfe »
- o X
Alktionen
Anwendung -

technical cunnort if this nroblem nercists.

Protoksliname: Anwendung

Quelle: Password Policy Enforcer
Ereignis-ID: 2155

Ebene: Warnung

Benutzen Nicht zutreffend
Vorgangscode:

Weitere Informationen:  Onlinehilfe

Protokolliert 17.06.2017 13:20:20
Aufgabenkategorie: Keine
Schlusselworter:  Klassisch

Computer: DCO.ndsedv.de

2] Anwendung 17.06.2017 13:20:20 Password Policy Enforcer 2155 Keine Gespeicherte Prot..
5] Sicherheit 17062017 12:25:11 Password Policy Enforcer 2155 Keine ¥ Benutzerdefinierte...
Q Installation 17.06.2017 12:253:11 Password Policy Enforcer 2108 Keine Benutzerdefinierte.n
(] system 17.06.2017 12:2415 Password Policy Enforcer 2155 Keine
[5] Weitergeleitete Ereignisse 17.06.201712:1537 Password Policy Enforcer 2105 Keine Protokoll [schen
v und 17.06.201712:10:26 LoadPerf 1000 Keine T Aktueles Protokol...
(5] Active Directory-Webdienste 17.06.2017 12:10:25 PerfNet 2006 Keine B Egenschaften
[&] DFS-Replikation (@)Informationen 17.06.2017 12:07:17 ESENT 326 Allgemein 0 suen
8] Directory Service (@ Informationen 17.06.2017 12:07:17 ESENT 105 Allgemein uehen
(=] DN Server ) 12082017 12071 cooT 1m || I Alle Ereignisse spe..
& Hardware-reignisse Ereignis 2155, Password Policy Enforcer o Aufgabe an dieses...
f=] Internet Explorer
> [ Microsoft Aligemein  Details Ansicht 3
2] Schlisselverwaltungsdienst 6 Aktualisieren

Password Policy Enforcer cannot update the password history for user admin because an error occurred during the update [SPH:ppePwdHistoryl. This is most likely because there is no Active Directory
attribute for the password histery. The History Rule section of the PPE Administrater's Guide explains how to create or use an e

ributefor the password history. Ge to <www.znixis.com> for

Hiffe 3

H
Ereignis 2155, Passwor... &

[E]

Das Attribut muss im AD neu angelegt we
Idifde -i -f History Idf -c "DC=X" "DC=nds-edv,

eses..

rden
DC=de"

reig

https://anixis.com/doc/ppe60ag/History Rule.htmI#wp9000608
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BEX Administrator: Eingabeaufforderung — [m| X
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Details zu den Regeln:

Character Pattern:

Die Zeichenmusterregel lehnt Passwdrter ab, die die Zeichenmuster wie z.B. ,,abcde"
oder ,12345" enthalten. Die Muster kdnnen einzeln oder kombiniert eingesetzt und
konfiguriert werden. Auch die Toleranz wie viele Zeichen hintereinanderstehen diirfen
kann eingestellt werden.

Rule Properties x

Settings  Messages
This rule ensures that passwords do not contain

character patterns such as abcde,

Enabled

Password must not contain character patterns:
[ Detect character substitution

[ |gi-directional analysis

4 ~ | Tolerance
Character Patterns
oK Cancel
Character Patterns *

Select enabled character patterns

~English Alphabet (a-2)
A Mumerals (0-9)

Cancel
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Complexity:

Die Komplexitatsregel lehnt Passworter ab, die keine Zeichen aus einer Vielzahl von
Zeichensatzen enthalten. Die erforderliche Anzahl und Auswahl von Zeichensatze sind

konfigurierbar.

Rule Properties

Settings  Messages
This rule ensures that passwords contain characters from

various character sets. Use the character set rules for
more granular contral,

Enabled

Password must contain characters from at least:
1 | of the character sets selected below
Jaipha Spedial
Lower Alpha [High
Upper Alpha [Jecustom
Mumeric

Passwords must always comply with this rule

Cancel

Dictionary:

Die Worterbuchregel lehnt Passworter ab, die anfallig flir Hackerangriffe sind. Hierbei
wird ein lokales Woérterbuch verwendet, indem der PPE dieses einliest und mit den
Passwortern vergleicht. Diese Regel erkennt partielle Ubereinstimmungen mit einem
Passwort und kann Zeichensubstitutionen (ersetzen von $ durch S), Bidirektional und

eine Zeichenumkehr erkennen.

Rule Properties

5ettings  Messages

This rule ensures that passwaords are not vulnerable to a
dictionary cracking attack.

Enabled

Password must not exist in dictionary file:
Detect indusion of non-alpha characters
[ ] Detect character substitution
[ Igi-directional analysis
[ wildcard analysis Tolerance |4~
Dictionary file
|C: \Program Files (x86)\Password Policy Enforcerimy

Sort Browse
Cancel
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First Character:

Diese Regel lehnt Passworter ab, die nicht mit einem entsprechenden Zeichen beginnen.
Mehrere Zeichensatze kdnnen als gliltig oder unglltig erklart werden.

Rule Properties >

Settings  Messages

This rule ensures that passwords begin with an
appropriate character.

Enabled

Password must:
(®) begin () not begin
with & character from the selected character sets
[ alpha Special
[JLower Alpha [JHigh
[(Jupper Alpha [ custom
|:| MNumeric

Conce

History:

Die Historienregel lehnt Passworter ab, die kirzlich bereits verwendet wurden.

Rule Properties x

Settings  Messages

This rule ensures that passwords are not the same as a
recently used password,

Enabled

Password must not be the same as:
(®) one of the last 24 | passwords

(O) a password used in the last 365 days

[C]Enforce this rule when a password is reset

Cance
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Keyboard Pattern:

Die Tastatur Pattern-Regel lehnt Passwdérter ab, wie z.B. qwerty oder asdfg. Das
Tastaturlayout kann fiir ein Land bestimmt werden. An dieser Stelle muss ich leider
sagen das die deutsche Tastatur nicht unterstitzt wird. Die Alternative ware die

Dictionary!

Rule Properties

Settings  Messages

This rule ensures that passwords do not contain
keyboard patterns such as gwerty,

Enabled

Password must not contain:

Horizontal ~ | keyboard patterns

[ ]Detect direction change
Detect key repeat
[ IDetect key skip

2 | Tolerance

Keyboard Layouts

Keyboard Layouts *

Select enabled keyboard layouts:

iCanadian French
French
United Kingdom
v United States
United States International

Cancel
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Last Character:

Die letzte Zeichenregel lehnt Passwdrter ab die nicht mit einem entsprechenden Zeichen
enden.

Rule Properties >

Settings  Messages

This rule ensures that passwords end with an
appropriate character.

Enabled

Password must:

(® end (Jnot end
with & character from the selected character sets
[ alpha [ spedial
[JLower Alpha [JHigh
[(Jupper Alpha [ custom
MNumeric

Conce

Length:

Die Léangenregel lehnt Passwoérter an die zu wenig oder zu viele Zeichen enthalt.

Rule Properties x

Settings  Messages

This rule ensures that passwords meet the minimum and
maximum length requirements,

Enabled

Password must contain:

(®) at least 10 | characters
") no mare than characters
() between and characters

(O) exactly 7 or 14 characters

Cance
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Maximum Age:

Die maximale Altersregel zwingt den Benutzer, das Passwort regelmadBig zu andern. Wie
in diesem Beispiel alle 42 Tage. Ist das Passwort aber 20 Zeichen lang, so wird der
Benutzer erst nach 60 Tagen gezwungen sein Passwort zu andern.

Rule Properties X
Settings  E-mail
This rule ensures that passwords are changed regularly

to increase their effectiveness.

Enabled

User must change password after:
42  « days,or |80 | daysif the password

contains | 20 ~ | or more characters
Mode

Standard W
Use the Transitional and Warning modes to gradually

introduce this rule. Switch to Standard mode after
the introductory period.

Cancel

Minimum Age:

Die Mindestalter Regel stoppt den Benutzer vor einer mehrmaligen Anderung des
Passwortes an x Tagen. AuBerdem schiitzt es die schnelle Umgehung der History.

Rule Properties X

5ettings  Messages

This rule ensures that passwords are used for a minimum
duration, stopping users from quickly cycling through a
series of passwords,

Enabled

User cannot change password for at least:

1 “ | days

Conce
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Repeating Characters:

Diese Regel lehnt Passworter ab, die eine GbermaBige Zeichenwiederholung enthalt, wie

z.B. aaa, bbb usw.

Rule Properties

Settings  Messages

This rule ensures that passwords do not contain
repeating character patterns such as aaaa.

Enabled

Password must not contain more than:

3 | consecutive repeating characters

Conce

Repeating Pattern:

Diese Regel erkennt wiederholte Muster und lehnt Passwérter ab wie z.B.
PasswOrdPasswOrd. Auch hier gibt es die Option der bidirektionalen Erkennung und der
Zeichensubstitutionen (ersetzen von $ durch S).

Rule Properties

5ettings  Messages
This rule ensures that passwords do not contain

repeating patterns such as passwordpassword.

Enabled

Password must not contain repeating patterns:
[l betect character substitution

[ i-directional analysis

2 ~ | Tolerance

Cancel

X
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Similarity:

Die Ahnlichkeitserkennung lehnt Passwérter ab, die dem alten &hneln. Wie z.B.
Password1 oder Password2. Dafiir muss die Client Software (PPC) installiert sein, siehe

oben.

Rule Properties X

Settings  Messages

This rule ensures that new passwords are not similar to a
user's current password, The PPC must be installed to
enforce this rule.

Enabled

Password must not be similar to current password:
[l betect character substitution

[ i-directional analysis

4 ~ | Tolerance

Cancel

Unique Character:

Diese Regel lehnt Passworter ab, die keine minimale Anzahl von eindeutigen Zeichen

enthalt.

Rule Properties X

5ettings  Messages

This rule ensures that passwards contain a minimum
number of unique characters,

Enabled

Password must contain at least:

5 | unigue characters

Cancel
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User Display Name:

Die Regel Benutzer Anzeigename lehnt Passworter ab, die sich mit dem Anzeigenamen
im Active Directory dhneln. Zu den Optionen gehéren Match-Toleranz,
Zeichensatzerkennung und die bidirektionale Analyse.

Rule Properties X

Settings  Messages

This rule ensures that passwords are not similar to a
user's display name,

Enabled

Password must not be similar to user display name:
[l betect character substitution

[ i-directional analysis

4 ~ | Tolerance

Cancel

User Logon Name.

Die Regel Benutzer Anmeldename lehnt Passwdrter ab, die sich mit dem Anmeldenamen
im Active Directory @ahneln. Zu den Optionen gehdéren auch hier die Match-Toleranz,
Zeichensatzerkennung und die bidirektionale Analyse.

Rule Properties x

Settings  Messages
This rule ensures that passwords are not similar to a

user's logon name,

Enabled

Password must not be similar to user logon name:
[ IDetect character substitution

[ |gi-directional analysis

4 ~ | Tolerance

Cancel
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Meine empfohlenen Einstellungen:

Age Max:

Rule Properties et

Settings  E-mail

This rule ensures that passwords are changed reqularly
to increase their effectiveness,

Enabled

User must change password after:
42~ days,or 60 | daysif the password

contains | 20 “ | or more characters
Mode

Standard -
Use the Transitional and Warning modes to gradually

introduce this rule. Switch to Standard mode after
the introductory period.

Cance

Age Min:

Rule Properties X

Settings  Messages

This rule ensures that passwords are used for a minimum
duration, stopping users from quickly cycdling through a
series of passwords,

Enabled

User cannot change password for at least:

1 “ | days

Conce
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Character (Alpha Lower):

Rule Properties x

Settings  Messages
This rule ensures that passwords contain the reguired

mix of Lower Alpha characters, The default character set
includes a - z.

Enabled

Password must:

(®) contain 1 “ | or more lower alpha characters
() not contain any lower alpha characters
in position “ | to ~ | []Embedded

Character set

Mame: |Inwer alpha |

Characters: | [default] |

Cancel

Character (Alpha Upper):

Rule Properties X

Settings  Messages
This rule ensures that passwords contain the reguired

mix of Upper Alpha characters. The default character set
includes & - Z.

Enabled

Password must:

(®) contain 1 ~ | ar more upper alpha characters
() not contain any upper alpha characters
in position w | to ~ | [[]Embedded

Character set

Mame: |U|:||:|er alpha |

Characters: | [default] |
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Character (Numeric):

Rule Properties x

Settings  Messages
This rule ensures that passwords contain the reguired

mix of Mumeric characters, The default character set
includes 0 - 9.

Enabled

Password must:

@ contain 2 “ | or more numeric characters
CI not contain any numeric characters
in position “ | to ~ | []Embedded

Character set

MName: |numeric |

Characters: | [default] |

Complexity:

Rule Properties X

Settings  Messages
This rule ensures that passwords contain characters from

various character sets. Use the character set rules for
more granular contral,

Enabled

Password must contain characters from at least:
1 | of the character sets selected below
Jaipha Spedial
Lower Alpha [High
Upper Alpha [Jecustom
Mumeric

Passwords must always comply with this rule

Cancel
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Dictionary:

Rule Properties x

Settings  Messages

This rule ensures that passwords are not vulnerable to a
dictionary cracking attack.

Enabled

Password must not exist in dictionary file:
Detect indusion of non-alpha characters
[ Detect character substitution
[ |gi-directional analysis
[ Twildcard analysis Tolerance |4
Dictionary file
|C: \Program Files (x86)\Password Policy Enforcerimy

Sort Browse

| mydic.tit - Editor - O *

Datei Bearbeiten Format Ansicht 7

easy
ndsedv
quertz
querty

History:

Rule Properties X

5ettings  Messages

This rule ensures that passwords are not the same as a
recently used password.

Enabled

Password must not be the same as:
{®) one of the last 24 | passwords

()& password used in the last 365 days

[CJEnforce this rule when a password is reset

Cancel
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Length:

Rule Properties oy

5ettings  Messages

This rule ensures that passwords meet the minimum and
maximum length requirements,

Enabled

Password must contain:

(®) at least 10 | characters
() no more than characters
(I between and characters

(Oexactly 7 or 14 characters

Cancel

Pattern (Keyboard):

Rule Properties x

Settings  Messages

This rule ensures that passwords do not contain
keyboard patterns such as gwerty.

Enabled

Password must not contain:
Harizontal “ | keyboard patterns
[ Detect direction change

Detect key repeat
[ ] Detect key skip

2 | Tolerance

Keyboard Layouts

Conce
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Pattern (Repeating):

Rule Properties x

Settings  Messages

This rule ensures that passwords do not contain
repeating patterns such as passwordpassword,

Enabled

Password must not contain repeating patterns:
[ Detect character substitution

[ |gi-directional analysis

2 ~ | Tolerance

Cancel

Repeating Characters:

Rule Properties X

Settings  Messages

This rule ensures that passwords do not contain
repeating character patterns such as aaaa.

Enabled

Password must not contain more than:

3 | consecutive repeating characters

Cancel
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Similarity:

Rule Properties x

Settings  Messages
This rule ensures that new passwards are not similar to a

user's current password, The PPC must be installed to
enforce this rule.

Enabled

Password must not be similar to current password:
[ Detect character substitution

[ |gi-directional analysis

4 ~ | Tolerance
Cancel
Age Max:
Rule Properties X
Settings  E-mail

This rule ensures that passwords are changed regularly
to increase their effectiveness.

Enabled

User must change password after:
42  « days,or |80 | daysif the password

contains | 20 ~ | or more characters
Mode

Standard W
Use the Transitional and Warning modes to gradually

introduce this rule. Switch to Standard mode after
the introductory period.

Cancel
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Age Min:

Rule Properties oy

5ettings  Messages
This rule ensures that passwaords are used for a minimum

duration, stopping users from quickly cyding through a
series of passwords.

Enabled

User cannot change password for at least:

1 “ | days

Cancel
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