Festplattentausch - Backup und Restore

Das Ziel ist es, eine verkorkste Festplatte gegen eine neue auszutauschen unter
Beibehaltung der Shares. Am Ende werden die Berechtigungen neu gesetzt. Die
Motivation dahinter ist, dass die Berechtigungen total strubelig sind. Die
Berechtigungsvererbung funktioniert nicht mehr, gesetzte Berechtigungen verschwinden,
der Schalter Vererbung deaktivieren ist teilweise Gber die GUI nicht mehr zu sehen,
wobei die anderen angehangten Platten sauber funktionieren. Also kein Systemfehler!

Bitte vor jeder Arbeit ein Backup anlegen und alle laufende Prozesse beenden!

Das Laufwerk ,E" ist korrupt und wird ersetzt durch Laufwerk ,F".
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Als erstes sichern wir die Share-Eintrage, die auf dem System gesetzt sind:

reg export

"HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\Services\LanmanServer\Shares"

backupshares.reg

B Registrierungs-Editor — m] *
Datei Bearbeiten Ansicht Favoriten 7
""" KSecPkg ~ || Name Typ Daten
-Ly ksthunk ab (Standard) REG_SZ (Wert nicht festgelegt)
. KtmRm ab|DSC REG_MULTI_SZ CATimeout=0 CSCFlags=0 MaxUses=429496
v La”:}?a';:m' ab]ocal_Script REG_MULTI_SZ CATimeout=0 CSCFlags=0 MaxUses=429495
AutotunedParameters "’_ﬂ Moves REG_MULTI_SZ CATimeout=0 CSCFlags=0 MaxUses=429496
DefaultSecurity . ab| NETLOGON REG_MULTI_SZ CATimeout=0 CSCFlags=4352 MaxUses=425
Linkage "’_b] Server 2016 Beta REG_MULTI_SZ CATimeout=0 CSCFlags=0 MaxUses=429496
Parameters ab]SYSVOL REG_MULTI_SZ CATimeout=0 CSCFlags=4352 MaxUses=425
ShareProviders a_ﬂ Templatess REG_MULTI_SZ CATimeout=0 CSCFlags=0 MaxUses=429496
Shares ab]| Userhomes$ REG_MULTI_SZ CATimeout=0 CSCFlags=0 MaxUses=429496
LanmanWorksta
Idap
Ifsve
LicenseManager
litdic
lltdsve
Imhosts
Lsa
LSI_SAS
£ > £ >

Computer,\HKEY_LOCAL_MACHINE\SYSTEM\ CurrentControlSet\Services\LanmanServeriShares

Erstellt von Jorn Walter

30.07.2017


https://www.der-windows-papst.de

Festplattentausch - Backup und Restore

Backup der alten verkorksten Berechtigungen ab dem Verzeichnis Server-2016-Beta, das
ist mein erster Ordner und darunter verbergen sich ca. 1TB Daten. Naturlich nicht in
diesem Beispiel, aber so bin ich vorgegangen:

icacls E:Server-2016-Beta /save ntfsperms.txt /t /c

BN Administrator: Eingabeaufforderung — m} W

e ntfsperms

‘oupMembership.psl

Daten auf die neue Festplatte kopieren ohne NTFS Berechtigungen:

EX Administrator: Eingabeaufforderung — O w

m Volume Information™ /

Protokolldatei:

Jindow

Zu beachten ist, das alle Berechtigungen die jetzt in der Root der Festplatte ,,F" gesetzt
sind, auch auf die Ordner und Dateien angewendet werden die kopiert werden.
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g

Log-Datei: bitte nach dem Kopierjob immer kontrollieren und Unstimmigkeiten aus den

Weg rdumen, um spatere Zweifel Uiber die Datenqualitat zu vermeiden!

| Roba.log - Editor - O 'Y
Datei Bearbeiten Format Ansicht 7
a~
Gestartet: Sonntag, 3@. Juli 2817 13:15:28
Quelle : E:\
Ziel : F:\
Dateien : *.*
Ausf. Verzeichnisse : $RECYCLE.BIN
System Volume Information
Optionen: *.* /S fE /DCOPY:DA /COPY:DATO /R:1 /uW:1
@ E:\
Neues Verz. 20 E:\Server-2016-Beta\
Neue Datei 2664 Convert-ADSearchResult.psl @% 1@8%
Neue Datei 385634 crud-r@d-top-18-security-hardening-settings-for-windows-servers-and-active-di
Neue Datei 46 deaktiviertelser.txt ©% 100%
Neue Datei 131426 MicrosoftEasyFix2@141.mini.diagcab ©%  99% 108%
Neue Datei 765 MoveHomes.psl @% 100%
Neue Datei 28 Neues Textdokument.txt ©% 100%
Neue Datei 1335 Policy Silo.psl @% 100%
Neue Datei 328 Restore AD Objects.psl 8% 108%
Neue Datei 1.4m Server-2@16-Beta.zip ©% 17% 34% 51X 69%  86% 108X
Neue Datei 6559 Test-ADPrincipalProtectedGroupMembership.psl 0% 180% v
< >
| Robo.log - Editor — a x
Datei Bearbeiten Format  Ansicht 7
Neue Datei 3821 AdmPwd.admx 0% 100% [l
Neue Datei 16429 MSS-legacy.adml @% 18e%
Neue Datei 18815 MSS-legacy.admx @% 18e%
Neue Datei 4849 SecGuide.adml ©% 16@%
Neue Datei 4488 SecGuide.admx ©% 10@%
Neues Verz. 3 E:\Server-2@8l6-Beta\Server 2016 Beta\local_Script\Tools)
Neue Datei 380208 LGPO.exe ©X  34% 68X 1eeX
Neue Datei 461057 LGPO.pdf ©%X 28% 56X 85 1eex
Neue Datei 290 Notifications.vbs @X 100%
Neues Verz. 3 E:\Server-2016-Beta\Server 2016 Beta\Reports)
Neue Datei 502456 SCM Internet Explorer 11 - Computer.htm ©% 26% 52% 78X 100%
Neue Datei 138356 SCM Internet Explorer 11 - User.htm @% 94% 180%
Neue Datei 292088 SCM Windows Server 2016 TP5 - Member Server Baseline.htm @% 44X 89% 1e@
Neues Verz. e E:\Server-2816-Beta\Server 2016 Beta\Templates)
Neues Verz. e E:\Server-2016-Beta\Server 2016 Beta\WMI Filters)
Insgesamt Kopiert3bersprungenKeine Zbereinstimmung FEHLER Extras
Verzeich.: 49 47 2 @ @ @
Dateien: 60 60 @ @ @ @
Bytes: 4.96 m 4.96 m e e 2] 4]
Zeiten: 0:00:00 0:00:00 0:00:00 0:00:00
Geschwindigkeit: 22359128 Bytes/Sek.
Geschwindigkeit: 1279.399 Megabytes/Min.
Beendet: Sonntag, 3@. Juli 2@17 13:15:29
v
< >
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Nach dem Kopiervorgang prifen wir, ob tatsachlich keine NTFS-Rechte mitgenommen
wurden:

Neue Platte ,F": ohne Rechte (Default)

| 9 = | Server 20 — O *
Start Freigeben Ansicht R o
Eigenschaften von Templates *
“ v 4 » F(F) » Server-2016-Beta » Server 2016 Beta uchen 0
- B Bligemein  Freigabe Sicherhelt  Vorgangerversionen  Anpassen
MName Anderu
3 Schnellzugriff Objektname:  F\Server-2016-Beta\Server 2016 Beta\Templates
Documents
Userls GPOs Gruppen- oder Benutzemamen:
E Dieser PC Local_Script ERSTELLER-BESITZER
Reports SR SYSTEM
- E(E) - L
Templates ER Admir 1 (NDSEDVAdmir 1)
_FE WMI Filters SR Benutzer (NDSEDV \Benutzer)
Kicken Sie auf "Bearbeiten”, um die ;
'—j Netzwerk Berechtigungen zu andem. EEEIEET
Berechtigungen flr
"ERSTELLER-BESITZER" Zulassen  Verweigem
Vollzugriff =
Andem
Lesen, Ausfihren
Ordnerinhalt anzeigen
Lesen
Schreiben hd
Klicken Sie auf "Erweitert”, um spezielle -
Berechtigungen anzuzeigen. Erweitert
Abbrechen Ubemehmen
6 Elemente 1 Element ausgewdhlt =

Alte Platte ,E": mit Rechten

I = | Server 201¢ a — O *
Start Freigeben Ansicht 0
Eigenschaften von Templates *
“ v 4 » E(E) » Server-2016-Beta » Server 2016 Beta chen @
~ B Aigemein  Freigabe Sicherheft  Vorgangerversionen  Anpassen
MName Anderun
3 Schnellzugriff Objektname:  EX\Server-2016-Beta\Server 2016 Beta'\Templates
Users Documents 30.07.201
=& GPOs 30.07.201 Gruppen- oder Benutzemamen:
o Di - 30.07.20 R EEEEERR———————— Ak
2 Dieser PC Local_Script 1 ERSTELLE TZER ~
EE) Reports =0.07.20 82 5YSTEM
= Templates 10.07.201 2 NDS (NDS@ndsedv de}
v
- F(F) WM Filters 25.05.201 Tact hact Undsar: Asl .
=¥ Metzwerk Klicken Sie auf "Bearbeiten”, um die Bearbeiten
= Berechtigungen zu andem.
Berechtigungen fiir
"ERSTELLER-BESITZER" Zulassen  Verweigem
Vollzugriff 2
Andem
Lesen, Ausfiihren
Ordnerinhalt anzeigen
Lesen
Schreiben hd
Klicken Sie auf "Erweitert”, um spezielle -
Berechtigungen anzuzeigen. Erweitert
Abbrechen Ubemehmen
6 Elemente  1Element ausgewshlt  Status: 8 Freigegeben =
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Alte Festplatte nun Offline setzen und der Ersatzfestplatte ,,F" den Laufwerksbuchstaben
der verkorksten Festplatte ,,E™ vergeben:

A Computerverwaltung — O x
Datei  Aktion  Ansicht 7
e=|amBE=XKEEE
A Computerverwaltung (Lokal) Vo\ume‘ Layout | Typ | Dateisystem | Status | Kapazitat | | Aktionen
v it i):stam = (C) E!nfach Eas!s NTFS Fehlerfrei (System, Start.p.amtion, Auslagerungsdatei, Aktiv, Absturzabbild, Primare Partition) 60,00 GB Datentragerverwaltung -
() Aufgabenplanung = F(E) Einfach Basis NTFS Fehlerfrei (Primére Partition) 9%2 MB
& Ercignisanzeige Weitere Aktionen 3
3| Freigegebene Ordner
(%) Leistung
& Gerite-Manager < >
~ {2 Datenspeicher —~
@WmdﬂwsSaNer—Sl{han -CD0
& Datentrigerverwaltung || DVD (D:)
= Dienste und Anwendungen i :
. Kein Medium
= Datentrager 0 |
Basis (s3]
80,00 GB 60,00 GB MTFS 20,00 GP
Online Fehlerfrei (System, Startpartition, Auslagerungsdatei, Aktiv, 2 || Nicht] B
Alte Festplatte Offline
setzen
"0 Datentrager 1
Basis
992 MB
Offline @
r Festplatte "F" den
— Datentriger 2 "E" zuweisen
Basis F (E)
992 MB 992 MB NTFS
Online Fehlerfrei (Primére Partition)
w
< > || Il Nicht zugeordnet [l Priméare Partition
Das Ergebnis im Explorer:
| = | Dieser PC - O X
Computer Ansicht o
&« v 4 5 DieserPC » ) Dieser PC" durchsuchen ]
. ~ Ordner (6
v 3k Schnellzugriff ®
Userl3 .
=== Bilder Desktop
_ =S |
» [ Dieser PC
aa F(E) Dokumente ' Downloads
¥ Netzwerk
Jﬁ Musik ﬁ Videos
~ Gerdte und Laufwerke (3)
- Lokaler Datentrager (C:)
on DVD-Laufwerk (D:)
oy GB
[ |
L) %61 ME frei von 991 MB
9 Elemente =z &=
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Prifen ob die Share-Eintrage aus der Registry weiterhin gesetzt sind:
Die Share-Eintrage und deren Share-Berechtigungen wurden sauber ibernommen.

'

m Start Freigeben Ansicht 9
&« v 4 » DieserPC » F(E) » Server-2016-Beta » Server 2016 Beta fsuchen Q@
~
Name Anderungsdatum Typ Erweiterte Freigabe %
st Schnellzugriff
Userts Documents Dateiord
ser 7] Di i
6POs Dateiord Diesen Ordner freigeben
[ Dieser PC Local_Script Dateiord Einstelungen
FE) Reports Dateiord Freigabename:

= Templates Dateiord Templates$ it

b Netzwerk WMI Filters Dateiord Hinzufigen
Zugelassene Benutzeranzahl einschranken 16777 =
= E5zd
Kommentare:

Berechtigungen Zwischenspeichern
oK Abbrechen
OK Abbrechen
BElemente 1 Element ausgewihlt Statuz:a?; Freigegeben =
Optional:

Registry Pfad sichern:
[HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\Services\LanmanServer\Shares]

reg export
"HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\Services\LanmanServer\Shares"
backupshares.reg

icacls E:Server-2016-Beta /save ntfsperms.txt /t /c
Robocopy mit Berechtigungen kopieren:

robocopy E: F: *.* /mir /sec /R:1 /W:1 /XD "$RECYCLE.BIN" "System Volume
Information"” /LOG:C:\Temp\Robo.log

Robocopy ohne Berechtigungen kopieren:

robocopy E:\ F:\ /COPY:DAT /E /R:1 /W:1 /XD "$RECYCLE.BIN" "System Volume
Information"” /LOG:C:\Temp\Robo.log

Robocopy nachtraglich Berechtigungen kopieren:

robocopy E: F: *.* /mir /secfix /sec

Registry Pfad wiederherstellen:
[HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\Services\LanmanServer\Shares]
reg import backupshares.reg

icacls e: /restore ntfsperms.txt
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