Powershell - Skript digital signieren

g

Um eine Datei digital zu signieren, dafiir muss nicht viel getan werden. Uber die interne
CA bestellen wir uns ein Zertifikat zur Codesignierung. Dazu 6ffnen wir die MMC
>Zertifikate — Aktueller Benutzer.

& Konsole' - [Kensolenstamm) Zertifikate - Aktueller Benutzer\Eigene Zertifikate\Zertifikate] - o X
Datei  Aktion Ansicht Favoriten Fenster 7 _lax
&
«=|#nmolk:
7| Konsolenstamm Ausgestellt fir Ausgestelltvan Ablaufdatum  Beabsichtigte Zwecke Aktionen
v G Zertifikate - Aldtueller Benutzer 2;InDs ISSUINGCA 07.08.2013 Codesignatur Zertifikate
v [ Figene Zertifikate Z2INDS 1SSUINGCA 19.11.2017 Verschlisselndes Dateisystem, Sichere E-Mail, Clientauthentifizierung Weite.. »
°| Zertifikate eite.
v [ Vert ardige St gstellen
7| Zertifikate
~| Organisationsvertrauen
| Zwischenzertifizierungsstellen
| Active Directory-Benutzerobjekt
| Vertrsuenswiirdige Herausgeber
| Micht vertrauenswordige Zertifikste
| Drittanbieter-Stammzertifizierungsstellen
| Vertrauenswiirdige Personen
] Clientauthentifizierungsaussteller
“| Local NonRemovable Certificates
| MSIEHistoryloumal
| Zertifikstregistrierungsanforderungen
| Smartcard vertrauenswirdige Stimme
< >
Der Speicher enthslt "Eigene Zertifikate” 2 Zertifikate,
Nachdem wir das Zertifikat ausgestellt bekommen haben, importieren wir es in den
Benutzer Speicher, exportieren es und importieren es wieder in ,Vertrauenswiirdige
HY = A\Y
Stammezertifikatsstellen®.
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7| Konsolenstamm Ausgestellt fir Ausgestellt von Ablaufdatum  Beabsichtigte Zwecke ~ |[ Aktionen
v Gl Zertiikate - Aktusler Benutzer [l AddTrust External CA Root AddTrust External CA Root 30.05.2020 rver ung, C1 rtifizierung, Sichere E-Mail, Coc || Zertifikate &
M E'QEZ"ZZ::':'““ 5l Baltimore CyberTrust Root Baltimore CyberTrust Root 13.05.2025 Serverauthentifizierung, Sichere E-Mail, Clientauthentifizierung, Coc Weite. b
. v;nr:u;r:s:v;rdi Stamrmmersierungsctllen || C2CErtum Trusted Network CA Certum Trusted Network CA 31.12.2029 rver ung, CI hentifizierung, Sichere E-Mail, Coc
. o 9 5] Class 3 Public Primary Certificat... Class 3 Public Primary Certfficatio... 02.08.2028 Sichere E-Mail, Clientauthentifizierung, Codesignatur, Serverauther
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7| Active Directory-Benutzerobjekt

| Vertrauenswiirdige Herausgeber

| Nicht vertrauenswiirdige Zertifikate

| Drittanbieter-Stammzertifizierungsstellen
| Vertrauenswarrdige Personen

7| Clientauther issteller

5l Copyright (<) 1997 Microsoft C...

4l DigiCert Assured ID Root CA

[5IDigiCert Global Root CA

5l DigiCert High Assurance EV Ro...
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JEquifax Secure Certificate Auth...
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“| MSlEHistoryJournal

7| Zertifikatregistrierungsanforderungen
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551 GeoTrust Global CA

Ll GeoTrust Primary Certification ...
5l GlobalSign

21 GlobalSign Root CA

(551 Go Daddy Class 2 Certification ...
L] Go Daddy Root Certificate Auth...
SIISSUINGCA

EglMicrosoft Authenticede(tm) Ro...
[ Microsoft Root Authority
EglMicrosoft Root Certificate Auth...
[ Microsoft Root Certificate Auth...
EglMicrosoft Root Certificate Auth...
[5INO LIABILITY ACCEPTED, (c)97 .
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(55l SecureTrust CA
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Sicherhsitswamung

Sie sind im Begriff, sin Zertifikat von einer Zertifizierungsstelle zu
I installieren, die sich wie folgt darstellt:

NDS

Es wird nicht bestatigt, dass das Zertifikat wirklich von "MD" stammt.
Wenden Sie sich an "NDS", um die Herkunft zu bestatigen. Die folgende

Zahl hilft hnen bei diesem Prozess weiter:

Fingerabdruck (shal): 5461E921 D3CASD5C 28BCEA2T GFBB4BAS

24DF4g3B

Warnung:

Wenn Sie dieses Stammzertifikat installieren, wird automatisch allen
Zertifikaten vertraut, die von dieser Zertifizierungsstelle ausgestellt
werden. Die Installation mit einem unbestitigten Fingerabdruck stellt
ein Sicherheitsrisiko dar. Falls Sie auf *Ja" Klicken, nehmen Sie dieses

Risiko in Kauf.

Machten Sie dieses Zertifikat installieren?
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Starten die Powershell und fiihren diesen Befehl aus. Zuvor sollte der Dateipfad noch
angegeben werden.

Set-AuthenticodeSignature -FilePath "C:\Temp\Restore AD Objects.ps1" -Certificate (Get-
ChildItem -Path Cert:\CurrentUser\My\ -CodeSigningCert)

B Administrator: Windows PowerShell SE (x86) — a *
Datei Bearbeiten Ansicht Tools Debuggen Add-Ons Hilfe

B & H & B » P o» W = & oo &,

Unbenanntl.ps1* X ‘)

1 Set-AuthenticodeSignature -FilePath "C:\Temp\Restore AD Objects.psl" -Certificate (Get-ChildItem -Path Cert:‘CurrentUser'My' -CodeSigningCert)

PS C:\Windows\system Set-AuthenticodeSignature -FilePath

\Temp'Restore AD Objects.psl"” -Certificate (Get-ChildItem -Path Cert:\CurrentUser‘My\ -Code:

Verzeichnis: C:\Temp

SignerCertificate

E921D3CABDSC28BCEAZ7IFBEAG 3 Restore AD Objects.psl

\Windows\system32>

Abgeschlossen Ln 13 Spalte 25 100%

Die Datei ist von der GroBe her um ca. 6kb gewachsen. Das liegt daran, das der Signatur
Block der Datei hinzugefligt wurde.

| &3 Restore AD Objects.psi 07.08.2017 07:25 Windows Power5... T KB

B Windows PowerShell ISE — ] x
Datei Bearbeiten Ansicht Tools Debuggen Add-Ons Hife
OD&E :d & B » b m = & o0 & .
| Restore AD Objects.ps1 X &)
Enable-ADOptionalFeature "Recycle Bin Feature' -Scope ForestOrConfigurationSet -Target ndsedv.de
Get-ADObject -filter 'samaccountname -eq "test3"' | Remove-ADObject

Get-ADObject —filter 'isdeleted -eq Strue’ -includeDeletedObjects
Get-ADObject -Filter 'samaccountname -eq "test3”’ -IncludeDeletedObjects | Restore-ADObject
SIG # Begin signature block
MIIQOWYJKoZIhveNAQeCoIIqL DCCEC gCAQEXCZAIBgUr DgMCGUAMGKGL1SGAQQE
03 cCAQSQWzBZMDQGC15GAQQB ] cCAR4wIgIDAQAABBAF 2Dt gWUsITr ck0sYpFfvhR
AQEAAQEAAGEAAQEAAQEAMCEWCQYFKw4DAhOFAAQUL p041+VI JGDh1bcK3QpEFDXS
H1Kgog2 tMIIGy TCCBbGQAWIBAGITHQAAADr 6FQdIUYF BLAAAAAAADIANBgkghkiG
9w0BAQSFADBAMRINEAYKCZ ImiZPyLGQBGRYCZGUXF JAUBgoIki alk/ISZAEZFoZu
ZHNTZHYXE j AQBgNVBAMTCUT TULY I TkdDQTAEFwOXNZA4MDCWNTEXNDFaFwOx0DA4
MDecwNTEXNDF aMHIXE jAQBgolki alk/IsZAEZF g IkZ TEWMBQGC gmS JomT 81 xkARKW
Bm5 kc2Vikd j EMMAOGALUECxMDT1 JHMQOWCwYDVQQL EWRV c2VyMRkwFwYDVQQLEXBT
ZX12alN1TEF Y291 bnRzMQwwCgYDVQQDEWNORFMwagE iMAOGC SqGSTh3DQEBAQUA
A41BDwAWGQEKAOIBAQUMhCGT35]VsqoGIuF 7BYOR5 UGOEF /5005TnkzkAdxfmkKIw
CytgFt1/MIZqdpIfagMAwombxdms1ygsWZ 9shuX4nCkyzKpuhViMrTFiwjskma76
©0gPRVOEYbIUoRFQUQXTm+r 36e2QHNtWxADUS gtKWYHUYBL /BGLgt /57QqkcpBMcO
zFyBhFL YMwdoHaVn5 8/3CKI9106Thz,/X2QF d14uTYzY10M1,/r pN+4YZKRKMI2AWL
yeUPTKFMcwiFb3p] IM+GLcWusCORRVAMatR3Dwleg,/COpWpQCsERAIPHIRCEZFMI
8¢/ 10QDHVL1F8h3GCSm7 85mUTmDwLwK3ml ZASKPOAGHBAAG] ggOIMIIDRDAIBgkr
BQEEAYI3FQCEMDAUB1 Yr-BgEEAYI3FQ1Ga74g8aNXhaB J4P1+ROCLUGTGWEHY S xS
gpLMNAIBZATEEZATBgNVHSUEDDAKBggr BgEFEQCDAZAOBGNVHOSBAT SEBAMCE4Aw
GnYIKWYBEAGCNXUKBA4wDDAKEQor BOEFBQcDAZAJEGNVHQ4EF gQU G7mZBmY8hnv
PuKbang]201P8GswHWYDVRO BB gwFoAUGK311MpNRS Xamiwn6,/7 85 FbYQDOWggEX
BoNVHRBEQQEOMIIEIDCCASCgggECo I IBGIaBsGxkYXABLYBVQO495VNTVUTORONS
LENOPUT zc 3VpbmdDQSxDT{1DRFASQO49UHVI bG15 ITIwS2V5 ITTIwU2Vydm1 jZXMs
Q049U2Vydm1§ZXMsQ049Q29uZm] ndXThdG1vbi xEQz1uZHN1ZHYSREMOZGU /Y2 Vy
dGImaWNhdGVSZXZvY2ZF0aW9uTG1 zdD91 YXNTP291 amVjdENS YXNzPWNSTERpc 3Ry
aWJ1dG1vb1Bvaws 0hjNodHRwO1 BvaXNzdwluZ 2NhLms kc2vkdi5kZS9DZXIORWS Y
b2xsL0TTULVITkdDQS5 jcmyGLmhOdHAGL y9wa2 kubmRzLWvkdi5kZ S9DZXIORWS y
b2xsLO1TULVITkdDQSS J cmwwggF gBggr BOEFBQCBAQSCAV TwggFOMIGmBogr BgEF
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B Windows PowerShell ISE - O X
Datei Bearbeiten Ansicht Tools Debuggen Add-Ons Hilfe
e d & B » | ® | B BmoO)| &,

Restore AD Objects,ps1 X e
54 b2xsL1IPT1RDQSS JCwgoE 9Bogr BQEFBACBAQSCASBWgOErMIGIBagrBgEFBOcw
A0aB TmxkYXAGLy8vQ049Uk9PVENBLENOPUF JQ5XDT11QdwW) s akM M3BLZXK TMIBT
ZXJ2aliNTcyxDTJLTZXI 2aWN ] cyxjb31ib25 maWd1cmFOaWIULGRIPWS ke2Vkdixk
Yz1kZT93QUN] cnRpZm1 3 ¥XR1P2Ihc2U/b21qZWNOQ2xhc3MSY2VydG ImaWNhdGTv
bkF1dGhvem10eTEDBogr BgEFBQCwACY3aHROcDovL 21 zc3Vpbmd] YSSUZHN1ZHYu
ZGUVQ2VydEVUcmIsbCISTOIUQOFFUkIPVENBLMNydDA+BogrBQEFEQCwACYyaHRO
cDovL3BrassuzHMtZWR2LmR1LONTcnRFbn]vbGwvUk9PVENBX1IPTLRDQSS JcnQw
DQYJKoZ IhvcNAQELBQADgQIBATyn1FPEXDIR /egtCo2877X00k1bXTmlupXdUNLE
GHWQD3PMT93FxaGZpxefmvam?L 7 tWKECYCNCeQI2xXPGbp6KBOIk] SX8as30aaRA
kFsAodr+131uUsk8UOKZ 9VIMXdmdxN+/Qk68Ap88s NZ kBVEOVC2X5 + BWaQgsC 2p,
hLctEhQxEHUFzItdS dd+tPo1G91WHAqI0QYoQY JRYIQ] gdi 15 I9Fbdnwmiit+al1A
1ze2d/RY7UpW60IgYx,/q/KhN+BUDTN r jxP98I5 L40UPHAGPUBUb+quM77/qZ 7 Js
R95x5qF ckpOM6KXzqoLnisG115GbZM7 peaaNOSq1TWS IGEHT zuW8PZVEn+1dtEo]
MP2gn350cATqTkdQbo+7Mr xRUMPFMxar tWyViv /RQ/mZ FxpHxr XEMWoS10zVetC
6C0ZNBEGMY+ya+GNGDSGPNhYi1a975MGS FrX+DkoceviizMG+TEQ7HRty X dr 36h
9rgjR/4WAHc63db2HBGE11F 331K ehByGDUvo6qDewwswo 513 1LMxkyY5,/03G0s 3
TRQLFc0Qb4UZ 506rk05 60haZ51Ddd NjuuThhvYmFUMSKCeUuJHUNRDE eL 2t 1ewC
yz4d+xiaqPclt0qAaC DCTENYPDRNLQey7Dd13nGIvENEFEMUVS REIm38F RpehKQBy
dexoMYIB+DCCAFQCAQEWVZBAMRIWEAYKCZ ImiZ PyL GOBGRYCZGUXF jAUBgoTk1a]
k/IsZAEZFgZuZHN1ZHYxEAQBONVBANMTCU T TULVITkdDQQITHQAAADr 6FQdIUYFS
LAAAAAAAD]ATBQUrDGMCGUAOHGWGAYKKYBBAGCNWIBDDEKMAT 0A0AAGQKAADAZ
BokghkiGOwOBCQMXDAYKKwYBBAGCNWIBBDACBgor BgEEAYT 3AGELMQ4WDAYKKWYB
BAGCNWIBFTA]BgkghkiGOwOBCQQXFOQUFIOGa/ 60MkvtPCiyVTi0307 I504wWDQY]
KoZIhvcNAQEBEQAEQQEAMFXHxa66zaKMs EHRET4KUr NRoQZF 6vS XVh3N2EVEEFAO
F8TnFIP7hn7v7ezH3xMNSRIUSIHDLFCVSUZLEPYqYoEpeFPOSWEXaanSry BN+M94
Ga0J59umSwvLA+1VZFFFbbxBGt FC1KHUSNGVWDTS aXJ0mxv/sPg7 IndylaUQITSA
WGaGc1/p5X6g3Am+vpW] hexcaNcoPCzMt2790NIhTns7 2auy+S3X08288ui I1n8X
ZT1ADRbJOYh4F jKBr +C3W] jSbYIscytx1viSTOL jt+dyFOCESTYDLZ FwqtrB8YL
k240WWExwdKxexg4BXPqm]+ZSLEOydr 0ZyXCYuFyvi==

SIG # End signature block

D T e

Ln1 Spalte 13 100%

Uber einen Rechtsklick auf die Skriptdatei > Eigenschaften > Digitale Signaturen, kénnen
wir uns die Details zum Zertifikat anschauen.

Algemein Digtale Signaturen  Sicherheit  Details  Worgangerversionen

Details der digitalen Signatur ? b4

Allgemein  Erweitert

. Informationen der digitalen Signatur
-1-&/ Die digitale Signatur ist glltig.

Signaturgeberinformationen

Mame: |NDS

E-Mail: |Nicht verfiigbar

Signaturzeitpunkt: |Nid1tverft|gbar

Zertifkat anzeigen

(Gegensignaturen

MName des Signa... E-Mail-Adresse: Zejtstempel

Details
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Das Zertifikat ist gliltig und stammt von der internen CA.

& Eigenschaften von Restore AD Objects.ps1 *

Aligemein  Digitale Signaturen  Sicherheit Details  Vorgangerversionen

Details der digitalen Signatur 7 X

Allgemein  Erweitert

L. i I TR PR = .

n | Zertifikat x

Allgemein  Details  Zertifizierungspfad

|-_a Zertifikatsinformationen

Dieses Zertifikat ist fiir folgende Zwecke beabsichtigt:
« Garantiert, dass die Software von einem Software-
Herausgeber stammt -

» Schiitzt die Software vor Anderungen nach der
Vergffentichung

Ausgestellt fiir:  NDS

Ausgestellt von: ISSUINGCA

Giiltig ab 07.08.2017 bis 07.08,2013

Zertifikat installieren. .. Ausstellererklarung
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