Standard Sicherheitsrichtlinien zuriicksetzen

2 rY

In diesem Dokument méchte ich beschreiben, wie angewandte Sicherheitsrichtlinien auf
einem Client System zurlickgesetzt werden kdonnen. Der Grund daflir kann
unterschiedlich sein; Domanenbeitritt nicht moglich, Dateisystem oder Registry falsch

berechtigt

Konfigurierte Sicherheitsrichtlinie als Beispiel:

Datei Aktion  Ansicht 7
&= | AFE XE |

Editor fur lokale Gruppenrichtlinien

= Richtlinien fiir Lokaler Computer
4 i Computerkonfiguration
> | Softwareeinstellungen
4 | Windows-Einstellungen
| Namensauflasungsrichtlinie
|5 Skripts (Start/Herunterfahren)
= Bereitgestellte Drucker
_Eé Sicherheitseinstellungen
> & Kontorichtlinien
4 [ 4 Lokale Richtlinien

1Y

» [ Uberwachungsrichtlinie
> 5 Zuweisen von Benutzerrec
» [ @ Sicherheitsoptionen
» ] Windows-Firewall mit erweite
| Metzwerklisten-Manager-Rich
» || Richtlinien far éffentliche Sch
> |1 Richtlinien fiir Softwareeinsch
> [] Anwendungssteuerungsrichtli
> lg IP-Sicherheitsrichtlinien auf Lo
> [ ] Erweiterte Uberwachungsricht
> wlil Richtlinienbasierter QoS
> | Administrative Vorlagen
4 %, Benutzerkonfiguration
> | Softwareeinstellungen
» | Windows-Einstellungen
> | Administrative Vorlagen

Richtlinie

1) Andern der Systemzeit

1% Andern der Zeitzone

1) Anheben der Zeitplanungsprioritat

1) Anmelden als Batchauftrag verweigern
'it] Anmelden als Dienst
1y Anmelden als Dienst verweigern

1| Anmelden als Stapelverarbeitungsauftrag

12| Anmelden Ober Remotedesktopdienste verweigern

12| Anmelden dber Remotedesktopdienste zulassen

12| Annehmen der Clientidentitdt nach Authentifizierung
\u| Anpassen von Speicherkontingenten fur einen Prozess
1) Arbeitssatz eines Prozesses vergrofiern

12| Auf Anmeldeinformations-Manager als vertrauenswirdige...

12| Auf diesen Computer vom Netzwerk aus zugreifen
[ Auslassen der durchsuchenden Uberpriifung

1| Debuggen von Programmen

[iy) Durchfdhren von Volumewartungsaufgaben

1)) Einsetzen als Teil des Betriebssysterns

\s| Entfernen des Computers von der Dockingstation

L) Ermiglichen, dass Computer- und Benutzerkonten fir Dele...

[ Ersetzen eines Tokens auf Prozessebene

l2| Erstellen einer Auslagerungsdatei

12| Erstellen eines Profils der Systemleistung

12| Erstellen eines Profils fir einen Einzelprozess
12| Erstellen eines Tokenobjekts

Sicherheitseinstellung C
Lokaler Dienst, Administratoren

Lokaler Dienst, Administratoren, Benutzer

Administratoren

WINS1\Joern,NT SERVICEVALL SERVICES

lﬁdmir1\stratoren,Sicherungs-Operatoren,Leistungs...

Administratoren,Remotedesktopbenutzer

Lokaler Dienst, Metzwerkdienst, Administratoren, DIE...
Lokaler Dienst, Metzwerkdienst, Administratoren
Benutzer, Window Manager\Window Manager Gro...

Jeder, Administratoren, Benutzer, Sicherungs-Operat..,
Jeder,Lokaler Dienst, Netzwerkdienst, Administrator...
Administratoren

Administratoren
Administrateren, Benutzer

Lokaler Dienst, Metzwerkdienst
Adrinistratoren

Administratoren, NT SERVICE\WdiServiceHost
Administratoren

Konfigurierte Uberwachungsrichtlinie als Beispiel:

Datei  Aktion  Ansicht 7
@ | =]

Editor fur lokale Gruppenrichtlinien

= Richtlinien fir Lokaler Computer
4 i Computerkonfiguration
s [] Softwareeinstellungen

4[| Windows-Einstellungen

_| Namensauflasungsrichtlinie
i) Skripts (Start/Herunterfahren)
= Bereitgestellte Drucker
Pl ;:é Sicherheitseinstellungen

» g Kontorichtlinien

4 [ g Lokale Richtlinien
> i Uberwachungsrichtlinie
s[4 Zuweisen von Benutzerrec
v |4 Sicherheitsoptionen
» || Windows-Firewall mit erweite
| Metzwerklisten-Manager-Rich
» || Richtlinien fir 6ffentliche Sch
» || Richtlinien fir Softwareeinsch
» [ Anwendungssteuerungsrichtli
i .g IP-Sicherheitsrichtlinien auf Lt
» [ ] Erweiterte Uberwachungsricht
> glli Richtlinienbasierter Qo5
> [ Administrative Vorlagen
a 2, Benutzerkonfiguration
| Softwareeinstellungen
> [ Windows-Einstellungen
» [ Administrative Vorlagen

Richtlinie

Lis] Anmeldeereignisse Oberwachen

[z| Anmeldeversuche iberwachen

115 Kentenverwaltung Gberwachen

lis] Objektzugriffsversuche Gberwachen
1z Prozessnachverfolgung Gberwachen
1z Rechteverwendung Gberwachen

1is] Richtliniendnderungen Gberwachen
11z Systemereignisse Gberwachen

115 Verzeichnisdienstzugriff Gberwachen

Sicherheitseinstellung
Erfolgreich

Keine Uberwachung
Keine Uberwachun
Erfolgreich

Keine Uberwachung
Keine Uberwachung
Keine Uberwachung
Keine Uberwachung

Keine Uberwachung
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Der Speicherort der Einstellungen im Dateisystem ist:

C:\Windows\System32\GroupPolicy

Start Freigeben Ansicht hd ﬂ

@ ~ 1 |_L| b Dieser PC » Lokaler Datentriger (C:) » Windows » Systern32 W G| | "System32" durchsuchen o |

T'k Favoriten Mame f\nderungsdatum Typ Grofe ~
B Desktop L et-EE 21.11.2014 07:53 Dateiordner
|4 Downloads L fi-Fl 21.11.2014 07:53 Dateiordner
&l Zuletzt besucht L fr-FR 21.11.2014 07:53 Dateiordner
| GroupPuolicy 22082013 17:39 Dateiordner
1% Dieser PC . GroupPolicyUsers 22.08.201317:39 Dateiordner
L kel 21.11.2014 07:53 Dateiordner
ﬁ Netzwerk L. hr-HR 21.11.2014 07:53 Dateiordner
L hu-HU 21.11.2014 07:53 Dateiordner

L ias 13.04.2017 12:23 Dateiordner w

2.850 Elemente 2 Elernente ausgewshlt

Speicherort in der Registry:

Machine = HKEY_LOCAL_MACHINE; User = HKEY_CURRENT_USER

Start Freigeben Ansicht v g
@ - 4 |ju <« Lokaler Datentrager (C:) » Windows » Systern32 » GroupPolicy » v Gl | "GroupPolicy” durchsuchen P |
- =
¢ Favoriten MName Anderungsdatum Typ Gralie
B Desktop . Machine 25.04.2017 19:39 Dateiordner
|8 Downloads L User 25.04.2017 19:39 Dateiordner
‘] Zuletzt besucht ] gpt 25.04.2017 19:39 Kenfigurationsein... 1KB
1M Dieser PC
f, MNetzwerk
3 Elemente
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Die lokalen Sicherheitsrichtlinien (Local Security Policies) sind aufzurufen Utber das Tool

secpol.msc:

Datei  Aktion  Ansicht 7

o HEXE 2 HE

Lokale Sicherheitsrichtlinie

“oEN

i Sicherheitseinstellungen
> [a Kentorichtlinien
4 [ 4 Lokale Richtlinien
» [ Uberwachungsrichtlinie
> [ Zuweisen von Benutzerrechten

7

"4, Sicherheitsoptionen
s ] Windows-Firewall mit erweiterter Sich
| Metzwerklisten-Manager-Richtlinien
> || Richtlinien fiir 6ffentliche Schliissel
» [] Richtlinien fir Softwareeinschrankung
» [ Anwendungssteuerungsrichtlinien
> g IP-Sicherheitsrichtlinien auf Lokaler C

> ] Erweiterte Uberwachungsrichtlinienke

Richtlinie

%) Andern der Systernzeit

5] Andern der Zeitzone

12s] Anheben der Zeitplanungsprioritat

1| Anmelden als Batchauftrag verweigern
guil Anmelden als Dienst
1) Anmelden als Dienst verweigern

o] Anmelden als Stapelverarbeitungsauftrag

l2e) Anmelden ber Remotedesktopdienste verweigern
1) Anmelden dber Remotedesktopdienste zulassen
1] Annehmen der Clientidentitdt nach Authentifizierung
[2s) Anpassen ven Speicherkontingenten fir einen Prozess
lio| Arbeitssatz eines Prozesses vergrafiern
12e) Auf Anmeldeinfarmations-Manager als vertrauenswiirdige...
2] Auf diesen Computer vom Netzwerk aus zugreifen
%] Auslassen der durchsuchenden Uberpriifung

1) Debuggen von Pregrammen

1| Durchfdhren von Volumewartungsaufgaben

[z Einsetzen als Teil des Betriebssystems

12| Entfernen des Computers von der Dockingstation
1o Erméglichen, dass Computer- und Benutzerkonten far Dele...
lis| Ersetzen eines Tokens auf Prozessebene

li| Erstellen einer Auslagerungsdatei

Fretellen einec Drnfile der Suctemleictinn

Sicherheitseinstellung -
Lokaler Dienst, Administratoren
Lokaler Dienst, Administratoren, Benutzer

Administratoren

WINET\Joern,NT SERVICEVALL SERVICES

Ajministratoren,Sicherungs-Operatoren...

Administratoren, Remotedesktopbenutzer
Lokaler Dienst, Metzwerkdienst, Administ...
Lokaler Dienst, Metzwerkdienst, Administ...
Benutzer

Jeder, Administratoren,Benutzer, Sicheru...
Jeder, Lokaler Dienst, Metzwerkdienst, Ad...
Administratoren

Administratoren
Administratoren, Benutzer
Lokaler Dienst, Metzwerkdienst

Administratoren
Addminictratnren MT SERVIC VWA Sensic

)
Datei  Aktion  Ansicht 7
Ll ARl NEY

Lokale Sicherheitsrichtlinie

C N

in, Sicherheitseinstellungen

> [ a Konterichtlinien

4 [ Lokale Richtlinien

"4 Uberwachungsrichtlinie

_‘g Zuweisen von Benutzerrechten

“4 Sicherheitsoptionen
Windows-Firewall mit erweiterter Sich
Metzwerklisten-Manager-Richtlinien
Richtlinien fiir affentliche Schldssel
Richtlinien fir Softwareeinschrankung
Anwendungssteuerungsrichtlinien
IP-Sicherheitsrichtlinien auf Lokaler C
Erweiterte Uberwachungsrichtlinienk

Db bah~ v =

Richtlinie

1) Anmeldeereignisse dberwachen

15| Anmeldeversuche iberwachen

L Kentenverwaltung Gberwachen

1] Objektzugriffsversuche Oberwachen
1z Prozessnachverfolgung dberwachen
1 Rechteverwendung Gberwachen

1] Richtliniendnderungen dberwachen
1is| Systemereignisse berwachen

1] Verzeichnisdienstzugriff Gberwachen

Sicherheitseinstellung
Erfolgreich

Keine Uberwachung
Keine Uberwachung
Erfolgreich

Keine Uberwachu
Keine Uberwachung
Keine Uberwachung
Keine Uberwachung

Keine Uberwachung
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Reset-Befehl:

2 rY

C:\Windows\Inf\defltbase.inf = Template aus dem die Wiederherstellung initiert wird.

ARFANE
m Start Freigeben Ansicht

g

)

Datei Bearbeiten Format Ansicht 7

Inf

/(-> - 4 .+ DieserPC » Lokaler Datentrdger (C:) » Windows » Inf

defltbase - Editor

- 0O
7]
N v Inf" durchsuchen 2

"If"‘ﬁyrj’?ilﬁ

Y

L)

Def1thK.INF
85.10.DW. 000

;
3
;
;
; Template Name:

; Template Version:
3

;

Default Security for Vista

[Profile Description]
#SCEDefltWkProfileDescription®

[version]

signature="$CHICAGO$"

revision=1
DriverVer=06/21,/2006,6.3.9600.16384

[System Access]

3
;Account Policies - Password Policy

MinimumPasswordAge = @
MaximumPasswordAge = 42
MinimumPasswordlLength = @

<

Copyright (c) Microsoft Corporation.

All rights reserved.

Security Configuration Template for Security Configuration Editor

749 Elemente T Element ausgewshlt (28,6 KE)

Typ: Setup-Informationen, GréBe: 28,6 KB, Anderungsdatum: 22,08.2013 09:00
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Dieser Befehl setzt die Richtlinien auf Basis des oben gezeigten Templates zurick.

secedit /configure /cfg %windir%\inf\defltbase.inf /db defltbase.sdb /verbose

ion 6.1.76811
Copyright (c> 2089 ireaonss Covporation. Alle Rechte vorbehalten.

C:\Windows\system32>secedit ~configure scfg xwindirz\infdefltbase.inf ~db def lt|
bhase .sdb ~sverbose
Prozent abhgeschlossen {B-111)> Ber h Pr lege Rights verarbeiten
Prozent ahgeschlo {ds1112 Bereich Privilege Rights verarbeiten
Prozent ahgeschlo {2-111% Bereich Privilege Rights verarbeiten
Prozent ahgeschlo {3/1113 Bereich Privilege Rights verarbeiten
Prozent ahgeschlo <4-111> Bereich Privilege Rights verarbeiten
Prozent ahgeschloss <S/111> Bereich Privilege Rights verarbeiten
Prozent abhgeschlossen <{6/111> Bereich Privilege Rights verarbeiten
Prozent abgeschlossen <(7/111> Bereich Privilege Rights verarheiten
Prozent abgeschlossen <8-111> Bereich Privilege Rights verarheiten
Prozent abgeschlossen <9/111> Bereich Privilege Rights verarheiten
Prozent abgeschlossen <18-/111> Bereich Privilege Rights uerarhelten
ahgeschlossen (11-111) Bereich Privilege Rights
abgeschlossen {12,111) Bereich Privilege Rights
abgeschlossen {15-111) i Privilege Rights
abgeschlossen {15-111) Bereich Group Membership
abgeschlossen {16,111) Bereich Group Membership verarbeiten
abgeschlossen ¢ 111> Bereich Group Membership verarbeiten
ahgeschlo [¢ 111> Bereich Heys verarbeiten
ahgeschlo {31111 Bereich Heys verarbeiten
ahgeschlo: {32-111> Ber h Keys verarbeiten
ahgeschlo: {33-111> Bereich i Keys verarbeiten
ahgeschlo: {34-111> Bereich i Keys verarbeiten
ahgeschlo: {35-,111> Bereich i Keys verarbeiten
ahgeschlo: {36,111 Bereich i Keys verarbeiten
ahgeschlo: {37,111 Bereich i Keys verarbeiten
ahgeschlo: {38,111 Bereich i Keys verarbeiten
ahgeschlo: {39,111 Bereich i Keys verarheiten
ahgeschlossen {48,111 Bereich i Keys verarheiten
ahgeschlossen (41-111) Bereich Reg1gtry Keys verarheiten
ahgeschlossen (42-111) Berelch Registry Keys uerarhelten
ahgeschlossen (43-111) Registry Keys
ahgeschlossen (44-111) i Registry Keys
ahgeschlossen (45-111) i Registry Keys
ahgeschlossen (46-111) i Registry Keys
Prozent abgeschlossen (47-111) Bereich Registry Keys verarbeiten
Prozent abgeschlossen (48-111)> Bereich Reg1wtry Keys verarheiten
Prozent abgeschlossen (49-111) Bereich Re Keys verarheiten
Prngent abgeschlossen (58,111) Ber Keys verarheiten
ahgeschlo (51111 Ber h Heys verarbeiten
ahgeschlo 52,111 Bereich i Heys verarbeiten
ahgeschlo ¢53-111> Bereich i Heys verarbeiten
ahgeschlo: (54-111> Bereich i Keys verarbeiten
ahgeschlo: ¢55-,111> Bereich i Keys verarbeiten
ahgeschlo: {56,111 Bereich i Keys verarbeiten
ahgeschlo: (52,1112 Bereich i Keys verarbeiten
ahgeschlo: (58,1112 Bereich i Keys verarbeiten
ahgeschlo: {59-111> Bereich i Keys verarbeiten
ahgeschlo: {6B-111> Bereich i Keys verarbeiten
ahgeschlo: {61-111> Bereich i Keys verarheiten
ahgeschlo: 62,1113 Bereich i Keys rheiten
ahgeschlossen (63-111) Bereich Registry heiten
ahgeschlossen (64-111) i Registry heiten
ahgeschlossen (65-111) Bereich Registry heiten
Prozent ahgeschlossen (66-111) Bereich Reg1*try verarheiten
Prozent ahgeschlossen (66s111) Bereich Securi verarheiten
Prozent abgeschlossen (67-111) Bereich Secur verarheiten
Prozent abgeschlossen (68-s111) Ber h Fi Secur verarheiten
Prozent abgeschlossen (6%9-111)> Ber T Secur verarheiten
Prozent abgeschlossen (7B-111) Bereich Fi Secur verarheiten
Prngent abgeschlossen (71,111) Bereich Fi Secur verarheiten
ahgeschlo (72,111 Bereich Fi Secur verarheiten
ahgeschlo (?3-111> Bereich Fi Secur verarheiten
ahgeschlo: (74-111> Bereich Fi Secur verarheiten
ahgeschlo: (75,111 Bereich Fi Secur verarheiten
ahgeschl (76,111 Bereich File verarheiten
ahgeschl (77,111 Bereich File Sec ty verarbeiten
ahgeschl {92,111 Sicherheit: chtlinienbereich verarheite
ahgeschlo: (95,1112 Sicherheit: chtlinienbereich verarheite
ahgeschl {99,111 Sicherheit: ini i i
ahgeschl n {182/111> Sicherhei
Pr nt ahgeschlo: {185/111> Sicherheit:
1BB Pro"ent abgeschlossen (118-111> Sicherheitsrichtlinienbereich verarheite

O M0 60 A T LN e L D - @

o e b
b ®

Der Auftrag wurde abgeschlossen. Wdahrend dieses Uorgangs wurden fiir einige Attri]
bute Warnungen gemeldet. Die Warnung kann ignoriert werden.

Detaillierte Informationen befinden sich in der Protokolldatei xwindirx\security)
Nlogssscesru. lo

Diese Methode kann angewendet werden, wenn z.B. eine Fehlermeldung/Laufzeitfehler
etc. auftrat in Zusammenhang mit der defltbase.sdb. Natirlich auch bei einer
Fehlkonfiguration des Dateisystems, der Registry usw.
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Alle Anderungen werden in diese Log-Datei geschrieben:
C:\Windows\security\logs
=l

Datei Beatbeiten Format  Ansicht 7

----5icherheitsrichtTinien werden konfiguriert..
konfigurieren der kennwortinformationen.
pas administratorkonto st deaktiwviert.
Das Gastkonto st deaktiviert.

Konfiguration des systemzugriffs wurde erf01greich abgeschlossen.

Lsa—anonymous-Lookupnameneinstellung: vorhandenes SD o= D:(D;; Ox800;; ;AN CA; ; OxFLFFT; ;s BA)CA; ; Ox20801; ; ;WD)
Cag; 0xBOL; ;5 ANICA; ; 0x1000; ; ; LS) Ca; 3 O0x1000; ; ; NS) a7 5 0x1000; ;5 5-1-5-17]).

konfiguration der LsSa-Anonymous- LDDkupe1nste1Tun3

konfigurieren von machinei\softwareymicrosoftiwindows nthcurrentversion\setupyrecoveryconsoleysecuritylaval.

konfigurieren won machinel\softwareymicrosoftiwindows nthcurrentversionisetuphrecoveryconsoleysetcommand.

rkonfigurieren won machiney\softwareymicrosoftiwindows nthcurrentversion\winlogonhscremoveoption.

konfigurieren won machinehsoftwareymicrosofth\windows currentversionipoliciesisystemidontdisplaylastusername.

rkanfigurieren won machine\softwareymicrosofthwindows currentversionypolicieshsystemylegalnoticecaption.

Konfigurieren wvon machine\softwareymicrosoftiwindowshcurrentversionipoliciesysystemylegalnoticetext.

konfigurieren von machine\softwarewmicrosoftiwindows currentversionipolicieshsystemscforceoption.

rkonfigurieren won mach1ne\software\m1crasoft\w1ndows\currentvers10n\p011c1es\system\shutdownw1thout1Dgon.

konfigurieren won machﬁne\software\microsoft\windaws\currentversi0n\p01icies\s¥stem\undockwithout1DE

konfigurieren won machinei\softwareypoliciesimicrosoftiwindowshsafertcodeidentifiershauthenticodeena 1ed

ronfigurieren won machine\systemycurrentcontrolsethcontroliylsahaudithaseobjects.

ranfigurieren won machine\systemicurrentcontrolsethcontraliylsaycrashonauditfail.

Konfigurieren won machine\systemycurrentcontrolsetycontrolylsardisabledomaincreds.

rkonfigurieren von machine\systemycurrentcontrolsethcontrolylsaveveryoneincludesanomymous.

rkonfigurieren von machine\systemycurrentcontrolsethcontrolilsasfipsalgorithmpolicyhenabled.

konfigurieren von machine\systemycurrentcontrolsethcontroliylsasforceguest.

konfigurieren won machﬁne\system\currentcontro1set\contro1\1sa\fu11Er1v11egeaud1t1ng

konfigurieren won machine\systemycurrentcontrolsetycontroliylsaynolmha

konfigurieren won machine\systemiycurrentcontrolsethcontrolylsayrestrictanonymous.

ronfigurieren won machine\systemi\currentcontrolsethcontraolylsayrestrictanonymoussam.

Konfigurieren wvon maching\systemycurrentcontrolsethcontrolyprintyprovidersylanman print serviceshservers
taddprinterdrivers.

konfigurieren von machine\systemycurrentcontrolsethcontrolisession managerskerneliohcaseinsensitive.

konfigurieren von machine\systemicurrentcontrolsethcontrolisession manager\memory management
“clearpagefileatshutdown.

Konfigurieren won machine\systemycurrentcontrolsethycontrolisession manageriprotectionmode.

konfigurieren won machine\systemiycurrentcontrolsethyservicesy]lammanserveryparametershautodisconnect.

rkanfigurieren von machine\systemi\currentcontrolsetyservicesy]amnmanserverparametersienableforcedlogoff.

Konfigurieren won machine\systemicurrentcontrolsetiservicesi]anmanserveriparamatearsyenahb]esecuritysignature.

konfigurieren won machine\systemycurrentcontrolsethservicesh]ammanserveriparametersyreguiresecuritysignature.

konfigurieren von machine\systemiycurrentcontrolsethservicesh]ammanserveriparametersirestrictnullsessaccess.

konfigurieren von machine\systemicurrentcontrolsetiservicesilammanworkstation\parameters
henableplaintextpassword.

rkonfigurieren won machine\systemycurrentcontrolsetyservicesiylammanworkstationyparameters
“enahlesecurifysignature.

Konfiguriaren won maching\systemycurrentcontrolsethserviceshJammanworkstationparameters
hregquiresecuritysignature.

rkonfigurieren von machine\systemicurrentcontrolsethserviceshldapyldapclientintegrity.

bie Konfiguration der Registrierun?swerte wurde erfolgreich abgeschlossen.
konfigurieren der protokolleinstelTungen.

rkonfiguration des Uberwachungsprotokolls wurde erfolgreich abgeschlossen.

KN

Optional:

GPOs per Powershell sichern:

Get-GPO -All | where CreationTime -gt 01.01.2015 | Backup-GPO -Path C:\backup\GPO
GPOs per Powershell wiederherstellen:

Restore-GPO -All -Path C:\backup\GPO

Leere GPOs ermitteln:

$AIlIGPOs = Get-GPO -all

foreach($GP in $AlIGPOs){if($GP.User.DSVersion -eq 0 -and $GP.Computer.DSVersion -
eq 0)

{Write-Host "Leere GPOs:" $GP.DisplayName}}

GPO report XML:
Get-GPOReport -All -ReportType XML
Nicht zugewiesene GPOs ermitteln:

Get-GPO -All | %{[XML]$GPOs = Get-GPOReport -Name $_.DisplayName -ReportType
XML; $GPOs.GPO.Name + ";" + $GPOs.GPO.LinksTo.SOMName}
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