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In diesem Dokument möchte ich beschreiben, wie angewandte Sicherheitsrichtlinien auf 

einem Client System zurückgesetzt werden können. Der Grund dafür kann 

unterschiedlich sein; Domänenbeitritt nicht möglich, Dateisystem oder Registry falsch 

berechtigt 

Konfigurierte Sicherheitsrichtlinie als Beispiel: 

 

Konfigurierte Überwachungsrichtlinie als Beispiel: 
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Der Speicherort der Einstellungen im Dateisystem ist:  

C:\Windows\System32\GroupPolicy 

 
 

Speicherort in der Registry: 

  

Machine = HKEY_LOCAL_MACHINE; User = HKEY_CURRENT_USER 
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Die lokalen Sicherheitsrichtlinien (Local Security Policies) sind aufzurufen über das Tool 

secpol.msc: 
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Reset-Befehl: 

C:\Windows\Inf\defltbase.inf = Template aus dem die Wiederherstellung initiert wird. 
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Dieser Befehl setzt die Richtlinien auf Basis des oben gezeigten Templates zurück. 

secedit /configure /cfg %windir%\inf\defltbase.inf /db defltbase.sdb /verbose 

 

Diese Methode kann angewendet werden, wenn z.B. eine Fehlermeldung/Laufzeitfehler 

etc. auftrat in Zusammenhang mit der defltbase.sdb. Natürlich auch bei einer 

Fehlkonfiguration des Dateisystems, der Registry usw. 
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Alle Änderungen werden in diese Log-Datei geschrieben: 

C:\Windows\security\logs 

 

Optional: 

GPOs per Powershell sichern: 

Get-GPO -All | where CreationTime -gt 01.01.2015 | Backup-GPO -Path C:\backup\GPO 

GPOs per Powershell wiederherstellen: 

Restore-GPO -All -Path C:\backup\GPO 

Leere GPOs ermitteln: 

$AllGPOs = Get-GPO –all 

foreach($GP in $AllGPOs){if($GP.User.DSVersion -eq 0 -and $GP.Computer.DSVersion -

eq 0) 

{Write-Host "Leere GPOs:" $GP.DisplayName}} 

GPO report XML: 

Get-GPOReport -All -ReportType XML 

Nicht zugewiesene GPOs ermitteln: 

Get-GPO -All | %{[XML]$GPOs = Get-GPOReport -Name $_.DisplayName -ReportType 

XML; $GPOs.GPO.Name + ";" + $GPOs.GPO.LinksTo.SOMName} 
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