Alternative Datenstrome - Zone.Identifier

Microsoft schiitzt uns mit dem Anlagen-Manager vor nicht sicheren Anlagen, die per E-
Mail oder aus dem Internet heruntergeladen wurden. Hat der Anlagen-Manager eine
mégliche potenzielle Anlage erkannt werden wir am Offnen gehindert. Haufiger jedoch
treten Probleme bei heruntergeladenen Dateien auf. Wenn wir mit dem Internet Explorer
Dateien aus dem Internet herunterladen, werden fiir diese Dateien Streams erzeugt,
sogenannte ADS (alternative Datenstréme). Diese werden mit der heruntergeladenen
Datei verknupft. Diese Datei halt flir den Windows Explorer eine Information namens
»Zone.Identifier" bereit. Anhand dieser Information wei3 der Windows Explorer nun, dass
es sich hier um eine Datei aus dem Internet handelt und potenziell gefahrlich sein
kénnte. Also werden wir vor dem Offnen mit einem Warnhinweis konfrontiert.

Interessant oder?

Schauen wir uns mal meinen Download Ordner an. Mit dir /r lassen wir uns den Inhalt
des Ordners anzeigen inkl. eventueller ADS. Hier sehen wir auch direkt den Hinweis
Zone.ldentifier. $Data bedeutet das es dazu ein Main-File gibt.

BN CAWINDOWS systern32\cmd.exe — O *

Inummer
ichnis von C:

11:54

ne.Identifier:$DATA

Mark Russinovich halt dafltr natlrlich auch ein Tool bereit.

B CHWINDOWS\system32\cmd.exe — m] X

v4_Driveletter_1.4.8.8.exe
nummer
hnis von C:

17  11:54
ne. Identitier:$DATA
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Es gibt verschieden Zonen wir z.B.:

e 0.Local Machine / Lokale Maschine

e 1.Local Intranet / Lokales Intranet

e 2.Trusted Sites / Vertrauenswiirdigen Seiten
e 3.Internet / Internet

e 4. Restricted Sites / Eingeschrankte Seiten

Wenn wir uns nun den Inhalt der ADS anzeigen lassen, stellen wir fest, dass es sich
hierbei tatsachlich um eine Datei aus dem Internet handelt > Zoneld=3.

in Laufw
ennummer :

Volumes

chnis

] 2m 7_02_27_S5Pwv4 Drivel etter_1.4.0.0.exe:Zone.ldentifier - Editor

Datei

[[ZoneTransfer]
Zoneld=3

Bearbeiten Format  Ansicht 7

Eigenschaften > Download am 5. Marz 2017 und den Sicherheitshinweis!

—
| ¥ ] 5 Anwendungstoals
m El Cepeben  Ansic Verwaten B Eigenschaften von 2017_02_27_55Pv4_Drivel etter_14.0.0.ex¢ X
& Ausschneiden x I T Hashwerte Sicherheit Details Vorgangerversionen
o = Pfad kopieren * 3 E| Algemein Kompatibitat Digitale Signaturen
Kopieren Verschieben Kopieren Laschen Umbenennen  Newer |
nach~ nach~ - Ordner P
[2017_02_27 S5Pv4_DriveLetter_1.4.0.0exe
Zwischenablage Organisieren
« « o & s DieserPC » Downloads Dateiyp Anendung (exe)
A Name Anderungsdstum  T{ Beschreibung
s Schnellzugriff
C d
B Desktop ormprEsE or: C\Users\Joemh\Dowrloads
Documents
3 Downloads Music Grife: 35,5 MB (37.228.104 Bytes)
% OneDrive Grifle auf -
Programs et . 355 MB (3728 544 Bytes)
| Dokumente Video
& Bilder (2 2017_02_27_55Pv4_Driveletter_1.4.0.0.exe Erstelt: Sonrtag. 5. Marz 2017, 10:54:19
A | Geandet:  Sonrtag, 5. Marz 2017, 10:54:24 |
@ OneDrive [
! ?;‘n;’ Sonrtag, 5. Marz 2017, 10:54:19
[ Dieser PC
=] Bilder Attribute: [ Schreibgeschiltzt Enweitert
Versteckt
[ Deskiop o
Sicherheit Die Datei stammt von einem Oz
| Dokumente anderen Computer. Der Zugrff assen
g wurde aus Schemefisgrinden
4L Downloads eventuel blockiert
D Musik
B Videos
oK Apbrechen
‘2 WINTOENT (C3) © o
13Elemente 1 Element ausgewahlt (35,5 ME)
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Das Ganze konnen wir natirlich auch mit der Powershell.

E¥ Windows PowerShell - O x
PS C:\Users\Joern\Downloads>| Get-Item .\2017_02_ _DrivelLetter

PSPath Microsoft.PowerShell.Core\FileSystem :\Users\Joern\Downloads\2017_02_2 4_DriveLetter_1.4
.0.0.exe: : $DAT,

PSParentPath Microsoft.PowerShell.Core\FileSystem U \Joern\Downloads

PSChildName 2017_02_27 v4_DriveLetter_1.4.0.0
C

PSProvider Microsoft.Powershell.Core\Filesystem

PSIsContainer False

FileName Users\Joern\Downloads\20 02_27_ 4_DriveLetter_1.4.0.0.exe

Stream DATA

Length 228104

PSPath Microsoft.Powershell.Core\Filesystem: :C:\Users\Joern\Downloads\2017_02_2 4_DriveLetter_1.4

.0.0.exe:Zone.Identifier
PSParentPath Microsoft.Powershell.Core\Filesystem: :C:\Users\Joern\Downloads
TdName 2017_02_27 v4d_DrivelLetter_1.4.0.0.exe:Zone.Identifier
C
Microsoft.PowerShell.Core\FileSystem
False
FileName C:\Users\Joern\Downloads\2017_02_27__ d_DriveLetter_1.4.0.0.exe
Stream Zone.Identifier
Length 26

PS C:\Users\Joern\Downloads>

Auch hier sehen wir die Zoneld=3.

E¥ Windows PowerShell - O *
PS C:\Users\Joern\Downloads> Get-Item .\201/_02_ _DrivelLetter_1.4.0.0.exe

PSPath Microsoft.Powershell.Core\FileSystem: :C:\Users\Joern\Downloads\2017_02_ vid_DrivelLetter_1.4
.0.0.exe:: SDATA

PSParentPath Microsof erShell.Core\FileSystem: :C:\Users\Joern\Downloads

PSChildName 2017_02_ Pv4_DriveLetter_1.4.0.0.exe: : $DATA

sDrive C

SProvider Microsoft.Pow hell.cCore\Filesystem

SIsContainer False

FileName C:\Users\Joern\Downloads\2017_02_27_. 4_DriveLetter_1.4.0.0.exe

Stream DATA

Length 37228104

PsPath Microsoft.Powershell.Core\FileSystem::C:\Users\Joern\Downloads\2017_02_27 4_DriveLetter_1.4
.0.0.exe:Zone.Identifier
PSParentPath Microsoft.PowerShell.Core\FileSystem: :C:\Users\Joern\Downloads
2017_02_27 vd_DriveLetter_1.4.0.0.exe:Zone.Identifier
C
Microsoft.PowerShell.Core\FileSystem
PSIsContainer False
FileName C:\Users\Joern\Downloads\2017_02_27_ 4_DpriveLetter_1.4.0.0.exe
Stream Zone.Identifier
26

oern\Downloads>| Get-Content . DriveLetter_1.4.0.0.exe Zone.Identifier

joern\Downloads>
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Wenn ich jetzt den Inhalt der ADS lésche wird die Datei ohne Sicherheitshinweis

angezeigt und ist 0 Byte groB.

Get-Content .\2017_02_27_SSPv4_DrivelLetter_1.4.0.0.exe -Stream Zone.Identifier
Clear-Content .\2017_02_27_SSPv4 DrivelLetter _1.4.0.0.exe -Stream Zone.Identifier
Get-Item .\2017_02_27_SSPv4_DrivelLetter_1.4.0.0.exe -Stream *

E¥ Windows PowerShell

PS C:\Users\Joern\Downloads>
[ZoneTransfer]
ZoneId=3
PS Jsers\Joern\Download
oern\Downleoad
\Users\Joern\Download

Get-Content .\2017_02_2

Clear-Content .°
Get-Content .\2017_02_
Get-Item .\2017_02_

PSPath

.0.0.exe: : $DATA

soft.PowerShell.Core\FileSystem::

Pv4d_DriveLetter_1.4.0.0

: Microsoft.PowerShell.Core\FileSystem
: False

: C:\Users\Joern\Downloads\2017_02_27
H DATA

: 37228104

: Microsoft.Po
.0.0.exe:Zone.

: Mi soft

1 2017_02_27

: C

ntifier
_DriveLetter_1.4.0.0
. Microsoft.pPowershell .Core\Filesystem
: False

: _C:\Usersh\loern\Downloads\2017_02_27
:| Zone.Identifier
0

PS C:\Users\Joern\Downloads>

: Microsoft.Powershell.Core\FileSystem:

ell.Core\FileSystem:

ell.Core\FileSystem:

SSPv4_DrivelLetter_1.4.0.0.exe

v4d_DrivelLetter_1.4.0.0.exe
_DriveLetter_1.4.0.0.exe
_DriveLetter_1.4.0.0.exe

:C:\Users\Joern\Downloads\2017_02_

Users\Joern\Downloads
s $DATA

Pvd_DrivelLetter_1.4.0.0.exe

\Users\Joern\Downloads\2017_02_27

:\Users\Joern\Downloads
.exe:Zone.Identifier

SsPvd_DrivelLetter_1.4.0.0.exe

Zone.Identifier
Zone.Identifier

Zone.Identifier

vd_DriveLetter_1.4

v4_DriveLetter_1.4

Zu erkennen, dass unter den Attributen nichts mehr steht, der Hinweis rechts fehlt.

e Eigenschaften von 2017_02_27_55Pv4_Driveletter_1.4.0.0.exe

*

Hashwerte Sicherheit Details organgerversionen
Allgemein Kompatibilitat Digitale Signaturen
e |2D1 7_02_27 S5Pwd_Driveletter 1.40.0exe
Dateityp: Anwendung { exe)

Beschreibuna:

Ort: Calsers'Joem\Downloads
Gralke: 35,5 MB (37.228.104 Bytes)
Gralke auf 7
Datentrager: 35,5 MB (37.228 544 Bytes)
Erstelit: Sonntag, 5. Marz 2017, 10:54:19
IGe.':'indert: Heute, 3. September 2017, Vor 1 Minute I
Z"‘z‘gz‘n;r Sonrtag, 5. Marz 2017, 10:54:19
Attribute: [ schreibgeschiitzt Erweitert ..
] Versteckt
Apbrechen | L
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Wir kdnnen den ADS auch komplett I6schen.

Remove-Item .\2017_02_27_SSPv4_DrivelLetter_1.4.0.0.exe -Stream Zone.lIdentifier
Get-Item .\2017_02_27_SSPv4 DrivelLetter_1.4.0.0.exe -Stream *

E¥ Windows PowerShell — O X

Users\Joern\Download move-Tten 7_ 4_DriveLetter_1.4.0.0.exe Zone.Tdentifier
Users\Joern\Download Get- m .\ _02_ Pvd_DriveLetter_1.4.0.0.exe

2 Microsoft.PcwerSheW].Ccre\Fi]eSystem::C:\Users\]cern\Down]oads\201?70272. SPv4_DrivelLetter_1.4
.0.exe::$DATA
psParentPath : Microsoft.Powershell. Core\FileSystem:: "s\Joern\Down loads
hildName : 2017_02_2 v4d_DriveLetter_1.4.0.0.
ve H e
Provider : Microsoft.Powershell.Core\FileSystem

sContainer : False

: C:\Users\Joern\Downloads\2017_02_27 4d_Driveletter_1.4.0.0.exe

: $DATA
7228104

:\Users\Joern\Downloads>

Wir haben aber auch die Mdglichkeit fir jede Datei einen ADS zu erstellen. Nach dem
Léschen erstelle ich den ADS wieder.

Add-Content .\2017_02_27_SSPv4_DrivelLetter_1.4.0.0.exe -Str Zone.Identifier
"[ZoneTransfer] r' nZone=3"

E¥ Windows PowerShell - O x
S C:\Users\Joern\Downloads> Add-Content .\2017_02_27 SSPv4 DrivelLetter_1.4.0.0.exe Zone.Identifier

S C:\Users\Joern\Downloads> Get-Ttem .\2017_02_2 vd_DriveLetter_1.4.0.0.exe

PSPath H Microsoft.gowerﬁheW].Core\Fi]eSystem::C:\Users\JoernKDown]oads\201?702,2. v4d_DriveLetter_1.4
: SDATA
PS PalentPath 2 icr Powershell.Core\FileSystem:: sers\Joern\Downloads
C H 7 SSPv4_DriveLetter_1.4.0.0.e>

: Microsoft.Powershell.Core\FileSystem

1 False

2 sers\Joern\Downloads\2017_02_27 d_DrivelLetter_1.4.0.0.exe
DATA

37228104

: Microsoft.Powershell.Core\FileSystem::C:\Users\Joern\Downloads\2017_02_27 vd_DriveLetter_1.4
.0.exe:Zone.Identifier
2 M1crosoft PowersShell.Core\FileSystem: \Users\Joern\Downloads
: 2017_02_27_ssPvd_DriveLetter_1.4.0.0. :Zone.Identifier
ve Hl e
rovider : Microsoft.PowerShell.Core\FileSystem

sContainer : False

TeName : _C:\Users\Joern\Downloads\2017_02_2; 4_DriveLetter_1.4.0.0.exe
:| Zone.Identifier

26

S C:\Users\Joern\Downloads>
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Voila, auch der Sicherheitshinweis ist wieder da.

a Eigenschaften von 2017_02_27_55Pv4_Driveletter_1.4.0.0.exe X

Hashwerte Sicherheit Details Waorgangerversionen
Allgemein Kompatibilitat Digitale Signaturen

e ‘21]1?_1]2_2?_55 Pvd_Driveletter_1.4.0.0.exe

Dateityp: Anwendung (exe)

Beschreibung:
Ont: C:ilUsers'Joem\Downloads
Grile: 355 MB (37.228.104 Bytes)
Grolte auf
Datentrager- 35,5 MB (37.228 544 Bytes)
Ersteltt: Sonntag, 5. Marz 2017, 10:54:19
|Geandet:  Heute, 3. September 2017, 16:11:12 |
Eue";tnﬁr Sonntag, 5. Marz 2017, 10:54:19
Attribute: [ Schreibgeschitat Erweitert...

] Versteckt

Sicherheit: Die Datei stammt von einem
anderen Computer. Der Zugriff
wurde aus Sicherheitsgrinden
eventuell blockiert.

[]Zulassen

Abbrechen Ubemehmen

Wenn wir wissen das die Datei sicher ist, kann der Haken bei Zulassen gesetzt werden.
Somit wird beim Installieren auch kein Sicherheitshinweis ausgegeben.

. Dateien aus dem Intemet konnen nitzlich sein, aber dieser Dateityp
[;"] kann eventuell auf dem Computer Schaden anrichten. Offnen Sie
*/ diese Software nicht, falls Sie der Quelle nicht vertrauen. Welches

i Risiko besteht?
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Ein weiteres Beispiel:

Habe soeben eine .bat Datei aus dem Internet heruntergeladen. Mdchte diese editieren
und bekomme folgende Meldung.

Der Computer wurde durch Windows
geschitzt

Von Windows Defender SmartScreen wurde der Start einer u annten App
verhindert. Die Ausfihrung dieser App stellt u. U. ein Risiko far den PC dar.

Appr FixMapsBrokerWinl10 bat
Herausgeber. Unbekannter Herausgeber

Trotzdem ausfiihren

ADS ist vorhanden.

BN Administrator: Eingabeaufforderung — O b'e

owershell.txt

\Joern\Desk
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Auch hier schauen wir uns den Zone.Identifier mal an.

E FixMapsBrokerWinl10.bat Zoneidentif..,  —

Datei Bearbeiten Format Ansicht 7

[ZoneTransfer]

Dateieigenschaften:

Eigenschaften von FixMapsBrokerWin10.bat >

Algemein  Hashwerte Sicherheit Details  Vongangerversionen

FixMapsBrokerWin10 bat

Dateityp: Windows-Batchdatei | bat)

Beschreibung: FixMapsBrokerWin10 bat

Ort: ChUsers'JoemDesktop

Grofe: 99 Bytes (99 Bytes)

Grolke auf

Datentrager: 0 Bytes

Erstelt: Heute, 4. September 2017, Vor 3 Minuten
Geandert: Heute, 4. September 2017, Vor 3 Minuten
Z"it;tn;r Heute, 4. September 2017, Vor 3 Minuten
Attribute: [] Schreibgeschiitzt Erweitert....

[ ] Versteckt

Sicherheit: Die Datei stammt von einem
anderen Computer. Der Zugriff
wurde aus Sicherhettsaninden
eventuell blockiert.

Pobrechen

[] Zulassen
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Setze den Haken auf Zulassen:

"] Eigenschaften von FixMapsBrokerWin10.bat ped
Algemein  Hashwerte Sicherhet Details  Vorgangerversionen
FixMapsBrokerWin10 bat
Dateityp: Windows-Batchdatei | bat)
Beschreibung: FixMapsBrokerWin10 bat
Ort: C:iUsers'JoemDesktop
Grofe: 99 Bytes (99 Bytes)
Grolke auf
Datentrager: 0 Bytes
Ersteltt : Heute, 4. September 2017, Var 7 Minuten
Geandert: Heute, 4. September 2017, Var 7 Minuten
Zthgtnﬁr Heute, 4. September 2017, Var 7 Minuten
Attribute: [] schreibgeschiitzt Erweitert....
[ Wersteckt
Sicherheit: Die Datei stammt von einem
anderen Computer. Der Zugriff Zulassen
wurde aus Sicherhettsgrinden
eventuell blockiert.
Abbrechen Ubemehmen

Und schon kann ich die Datei editieren ohne das SmartScreen eine Warnmeldung

ausgibt.

mj FixMapsBrokerWin10.bat - Editor

Datei Bearbeiten Format Ansicht 7
@echo QFH

sc config MapsBroker start= auto
sc start MapsBroker

exit

a

Pt
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Aus der Community bekommen wir auch eine kleine Erweiterung fir die Powershell.

http://pscx.codeplex.com/

Unblock-File .1.0. Microsoft. PowerShell. Utility

Unblock-File .%2017_ #_Driveletter_1.4.0.0.exe

Optional:
Den Download von Dateien unterbinden.

Internetoptionen > Sicherheit > Internet > Stufen anpassen... > Downloads

Sicherheitseinstellungen - Internetzone *

Einstellungen

:f}?_, Anmeldung -
() Anonyme Anmeldung
() automatische Anmeldung mit aktuellem Benutzernamen L
(®) Automatisches Anmelden nur in der Intranetzone
() Mach Benutzername und Kennwort fragen
3‘3 Downloads
33 Dateidownload
(@) Aktivieren
() Deaktivieren
_-_93 Schriftartendownload
(®) aktivieren
O Bestatigen
() Deaktivieren *
&| Skripting

=] Active Scripting

(@Y Al-tviaran R
£ >
*Wird nach einem Meustart des Computers wirksam
Benutzerdefinierte Einstellungen zuricksetzen
Zuriicksetzen auf: | wte) bis hoch (Standard) ~ || Zuriicksetzen...

Abbrechen

0K Abbrechen Ubernehmen
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Eine Datei unter NTFS kann mehrere Streams (Datenstréme) besitzen. Sehen kénnen wir
ohne Hilfsmittel immer nur den Stream 1. Ein Stream speichert z.B. zusatzliche
Metadaten zur Datei, wie etwa die Eigenschaften einer Datei, den Autor, Interpret, Album
usw. Wenn man nicht weiB, dass an einer Datei ein Stream anhangt, kénnte man ihn
dazu benutzen weitere Informationen zu verstecken oder sogar Schadcode!

Kurzer Einblick:

B Administrator: Eingabeaufforderung — O %

heimeInformation

eichnis von C:

GeheimeInformation:$DATA

s with new Phone-number and

Oder so, jetzt haben wir eine .exe Datei erzeugt.

Bl Administrator: Eingabeaufforderung — a x

UsersyJoern\Downloa
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B Administrator: Eingabeaufforderung — m] %

Downlo

| testdateibe - Editor

Datei Bearbeiten Format Ansicht 7

Der Inhalt war in der tesdatei.exe versteckt.

| testdatei.betestdatei.exe - Editor

Datei Bearbeiten Format Ansicht 7

"Das ist ein Test”
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