Benutzer und Maschinen Details in ein AD Objekt schreiben

2 rY

In dieser Anleitung beschriebe ich einen Weg die Benutzer Logon Zeiten plus Maschinen
Informationen in das Computer Objekt zu schreiben.

Das Ganze passiert bei jedem Logon auf einen Server oder Workstation. Nach jedem

Logon eines Benutzers wird ein .vbs Script ausgeflihrt, es werden Daten eines physischen
oder virtuellen Systems gesammelt. Zusammen mit weiteren Informationen werden diese
dann z.B. in das Beschreibungsfeld des Objekts eingetragen.

NDS - Logon: 11.09.2017 - 16:36 / Site: Default-First-Site-Name / Model: VMware
Virtual Platform / Serial: VMware-56 4d db 2c 13 76 81 41-b6 13 d7 4c 7c b0 46 80 /
OS: Microsoft Windows Server 2016 Standard - 64-Bit

[

NDS - Logon: 11.09.2017 - 17:25 / Site: Default-First-Site-Name / Model: VMware Virtual Platform / Serial: VMware-56 4d 72 Ob e1 cc c7 f3-cc 3d 75 8d bf 3b 40 ef / OS: Microsoft Windows Server 2016 Standard - 64-Bit

Zuerst aktivieren wir fiir die Gruppe Authentifizierte Benutzer das Recht, z.B. in das
Beschreibungsfeld des Computerobjekts schreiben zu dirfen.

OU > Sicherheit > Erweitert > Bearbeiten
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[ Active Directory-Benutzer und -Computer [DCE|| Narne Typ Beschreibung -
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Principal > Authentifizierte Benutzer > Anwenden auf Untergeordnete ,,Computer"-

Objekte

& Gruppe

3 Datei Bktion  dncicht Fandar 7

« 2A
| Dstei Aktion Ansicht T
ves2FE B8 XEE BHm b eaTaER

[ Active Directory-Benutzer und -Computer [DClH Name Typ

Beschreibung

[ Alle untergeordneten Objekte erstellen
[ Alle untergeordneten Objekte Ioschen
[]"applicationVersion" -Objekte erstellen
["applicationVersion" -Objekte [6schen

| Gespeicherte Abfragen Berechtigungseintrag fur "Machines" o x
v 4 ndsedv.de
7 Builtin 2]
| Computers Prinzipal: Authentifizierte Benutzer  Prinzipal suswzhlen
=] Domain Controllers §
| ForeignsecurityPrinci oyl Typs Zulassen ~
7 Keys
7 LestAndFound Gruppen-oder | || Anwenden auf. | Untergeordnete "Computer’-Objekte -
“| Managed Service Acd | Bl Jeder
1 Microsoft Exchange§ | S8 ERSTELL
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51 Groups A8 jushentiid | Berechtigungen:
B2 SYSTEM . . -
v (3] Machines 52 Mot [ Vollzugriff [ *msExchPrivateMDEPolicy"-Objekte Ioschen
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2 g:;”; 82 Organizati Inhalt auflisten [ *msExchPublicMDB"-Objekte erstellen
o Alle Eigenschaften lesen [ *mskxchPublicMDE"-Objekte [6schen
1 User
| Program Dats [JAlle Eigenschaften schreiben [ msExchPublicMDEPolicy’ -Objekte erstellen
7| System Berechtigunger| [Léschen [ " msExchPublicMDBPelicy"-Objekte loschen
| Users Volzugrff [ Unterstruktur loschen [ *mskxchSchedulePlusConnector'-Objekte erstellen
%I Microsoft Exchange § Lesen Berechtigungen lesen [ "msBxchSchedulePlusConnector’-Objekte lsschen
~| NTDS Quotas Schreiben [ Berechtigungen andern [ msExchStorageGraup"-Objekte erstellen
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[ *msieeeB0211-Policy'-Objekte erstellen
[ "msieee80211-Policy"-Objekte loschen
[ "MSMG-Kenfiguration®-Objekte erstellen
[ "MSMQ-Kenfiguration' -Objekte [6schen

Standard wiederherstellen

[ Abbrechen Ubemehmen
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oK Abbred
“carlicense” lesen msExchMailboxGuid” lesen -
Ubernehmen
< >
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Erstellen unter Sysvol > einen Ordner und kopieren die beiden Dateien hinein.

M [=1lco
Start Freigeben
€« v 4

MName

[E]cB
2] ce

7 Schnellzugriff
[ Desktop
* Downloads
tf] Dokumente
&= Bilder

Temp
[ Dieser PC

=¥ Netzwerk

2 Elemente

Ansicht

Status: B Freigegeben

<« Lokaler Datentréger (C) » Windows » SYSVOL » sysvol » ndsedv.de » scripts » CD

~

Anderungsdatum yp Grafe

24,08.2017 14:21

24,08.2017 14:20

ndows-Batchda...

VBScript-Skriptdatei

Erstellen als nachstes ein neues GPO und konfigurieren...

R 6r ung
| Datei Aktion Ansicht Fenster 7
e 2E X Q|

v | CD" durchsuchen 2o

&, Gruppenrichtlinienverwaltung
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v &4 ndsedv.de
5] Default Domain Policy
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Verknupfungen
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Die folgenden Standorte, Domanen und Organisationseinheiten sind mit dem Objekt verknipft:

Erstellt von Jorn Walter
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=7 Clients Disable LLMNR
=] Clients Disable NetBios on NICs
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<7 Deny Local Login
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G chtlin o - O X
3 Datei Aktion Ansicht Fenster 7 - 8%
| & o[Xal
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~ (2 Domanen
~ [ ndsedv.de Datei  Aktion  Ansicht 7
s/ Default Domain Policy e @ E |
~ 21 Demain Controllers
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Deny Local Login by Richtlinienbasierter QoS
Network Hardening 1 Bereitgestellte Drucker Skiipts zum Anmelden fir UserOnComputer
Server Disable IP Source Routing () Administrative Vorlagen: Yom lokalen Comy
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Erttfemen
Kicken Sie auf die Schalflache, um die Skriptdateien in
diesem Gruppenrichliniencbiekt anzuzsigen.
Dateien anzeigen.
Abbrechen | Dbemehmen
< > |\ Erweitert  Standard /
]
L
2 6 altung - o X
2 Datei Aktion Ansicht Fenster ? - ax
e | nF B0 XeE
|4, Gruppenrichtlinienverwaltung
v A Gesamtstruktur: ndsedv.de
. - O be
~ (2, Domanen
v &5 ndsedv.de Datei Aktion Ansicht 7
7] Defaukt Domain Poli =
2l it e 2@ EE
~ (5] Domain Controllers
51/ Default Domain Controllers Policy L5/ UserOnComputer [DCO1.NDSEDV.DE] Richtlinie Skripts (Anmelden/Abmelden)
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Clients UAC normal =/ Skripts (Anmelden/Abmelden) Eigenschaften von Anmelden ? %
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Default Domain Policy (0 Ordnerumleitung Skipts PowerShel-Skripts
Deny Local Login iy Richtlinienbasierter QoS
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VerknlUpfen das GPO mit der OU in der die

Benutzerobjekte abgelegt sind.

|2 Gruppenrichtlinienverwaltung
g Datei Aktion Ansicht Fenster ?

e AEEolXaE]

& Gruppenrichtlinienverwaltung
~ A\ Gesamtstruktur: ndsedv.de
v (25 Domanen
~ g ndsedv.de
i/ Default Damain Policy
~ 2] Domain Controllers

i/ Default Domain Controllers Policy
5] Microsoft Exchange Security Groups

v & 0RG
=1 Groups
1 Machines
~ ] User

5/ UserOnComputer «

31 Service Accounts

31 Technical Accounts

&1 User Accounts
v [ Gruppenrichtlinienobjekte
Clients Disable IE SSL Enable TLS
Clients Disable LLDP Mapping
Clients Disable LLMNR
Clients Disable NetBios on NICs
Clients UAC normal

%] Default Domain Policy

Deny Local Login

Network Hardening

Server Disable IP Source Routing
Server Hardening TLS1.2

Server RDP Certificate

UserOnComputer
5 WMI-Filter
3 Starter-Gruppenrichtliniencbjekte
@ Standorte
7 Gruppenrichtlinienmedellierung
ruppenrichtlinienergebnisse

Default Domain Controllers Policy

Server Technical Users deny log on

Vorher:

] Active Directory-Benutzer und -Computer
Datei Aktion Ansicht 7

UserOnComputer

Bersich  Details Enstellungen Delegierung  Status
Verkniipfungen

Fir dieses Verzeichris anzeigen: | qecdy do

Die folgenden Standarte, Domanen und Organisationseirheten sind mit dem Objekt verkripft

Pfad Erzwungen VerknUpfung aktiviert
[ User Nein Ja

Pfad
ndsedv de/ORG/User

Sicherheitsfilterung

Die Einstellungen dieses Gruppenichtlinienobjekis geften nurfii die folgenden
Gruppen, Benutzer und Computer.

Name

B2 Authentfiziette Benutzer

Hinaufiigen. Entfemen Eigenschafien

WMi-Fiterung
Dieses Gruppenrichtlinienobjekt ist mit folgendem WMI-Fiker verknipht
<Kein> ~ Offnen

e | 40 XKE Q]

Al laETEhR

[ Active Directory-Benutzer und -Computer [DCl|| Name
| Gespeicherte Abfragen e
v 3 ndsedv.de =t
Builtin
Computers

1/ SRVD3
1% SUBCA
1 sRvD2

Typ

Computer
Computer
Computer
Computer

Domain Controllers
ForeignSecurityPrincipals
Keys

LostAndFound

Managed Service Accounts

EREDLODEEBLD

ORG

1 Groups

=1 Machines
=1 Clients

<

o Server
2 User
Program Data
System
Users
Microsoft Exchange System Objects
NTDS Quotas
TPM Devices

NI - - N

Microsoft Exchange Security Groups

Computer

Beschreibung

Server 2012
Seryer 2002 B2

Computer

Server 2016

Computer

Server 2016
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Nachher:

] Active Directory-Benutzer und -Computer - [m]
Datei Aktion Ansicht 7
Ll 20w [WERNENNENN < ol T Nl B

[ Active Directory-Benutzer und -Computer [DCL|| Name Typ Beschreibung
| Gespeicherte Abfragen wexs Computer
v = ”“;“‘tﬁ 1SRV03 Computer
- C“‘ " . 1RISUBCA Computer
omputers
e i 1 SSUINGCA Computer NDS - Logon: 11.09.2017 - 16:36 / Site: Default-First-Site-Name / Model VMware Virtual Platform / Serial: Vidware-56 4d db 2c 13 76 8141-b6 13 d7 4 7c b... |
= =
= ForeignSecorityPrincipals TRISRV0Z Computer Server 2012
Keys 1l SRVOT Computer Server 2012 R2
3 LostAndFound 1 SRV0D Computer Server 2016

| Managed Service Accounts
5 Microsoft Exchange Security Groups
v ] ORG
1 Groups
~ &1 Machines
57 Clients
o Server
5 User
7| Program Data
7 System
7 Users
| Microsoft Exchange System Objects
“ NTDS Quotas
“ TPM Devices

NDS - Logon: 11.09.2017 - 16:36 / Site: Default-First-Site-Name / Model: VMware
Virtual Platform / Serial: VMware-56 4d db 2c 13 76 81 41-b6 13 d7 4c 7c b0 46 80 /
OS: Microsoft Windows Server 2016 Standard - 64-Bit

Das Ganze kann man aber auch z.B. in das ExtensionAttribute10 eintragen lassen dann
ist es nicht so offensichtlich und das Beschreibungsfeld kann fiir andere Zwecke
verwendet werden.

Eigenschaften von SRVDD ? x

Allgemein Betriebssystem Mitglied von Delegierung Kennwortreplikation
Standort Werwaltet von Objekt Sicherheit Einwahlen Adtribut-Editor

Atribute:
Attribut et ~
dSCore Propagation D 1.09.2017 17:02:571 Mitteleuropaische Somi
extensionAttibute 10 MDS - Logon: 11.09.2017 - 17:26 / Site: Def
instance Type ed = (WRITE)
isCritical SystemObject  FALSE
last Logoff (nie)
lastLogon 11.08.2017 17:26:42 Mitteleuropaische Somi
lastLogon Timestamp 10.09.2017 18:57:27 Mitteleuropaische Somi
localPolicyFlags ]
logonCourt 126
msD5-SupportedEncr... 1C = RC4_HMAC_MD5 | AES128_CTS_
name SRVD0
objectCategory CN=Computer CN=Schema CN=Corfiguratiol
objectClass top; person; organizational Person; user; com
objectGUID A7b83167-4160-40efb261cd 13150883 ¥
< >

Bearbeiten Filter

Abbrechen Ubemehmen Hilfe
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Ein weiteres .vbs Skript (easyinventur) schreibt zusatzlich auch ein lokales LOG.

| SRVDD.log - Editar - O *

Datei Bearbeiten Format Ansicht 7

Anmelde Ergebnisse wvom:
Datum 12.89.2817 Uhrzeit 19:19:24

Benutzername = NDS
Computername = SRVBe
Domane = NDSEDV

VMware, Inc. VMware Virtual Platform
Seriennummer: VMware-56 4d 72 Bb el cc 7 f3-cc 3d 75 8d bf 3b 48 ef

Intel(R) Core(TM) i7-5828K CPU @ 3.308GHz: 3360 Mhz
Gesamtspeicher (MB): 2146877,44

Office Version: Keine

Microsoft Windows Server 2816 Standard = 64-Bit

Kein Netzlaufwerk ist verbunden.

] Active Directory-Benutzer und -Computer

- o X

Datei Aktion Ansicht

oo | aF B Ec= Hm e TE%S

] Active Directory-Benutzer und -Computer [| A || Name Typ Beschreibung

— G?"’:‘:“* Abfragen [isRvor Computer Server 2012 R2
Mk ‘; "‘t < [EISRV02 Computer Server 2012
| Buikin [%isrvo0 Computer NDS - Logen: 12.08.2017 - 19:19 4 VMware, Inc. VMware Virtual Platform / Seriennummer. ViMiware-56 4d 72 0b e ec c7 f3-cc 3d 75 3d bf 3b 40 ef / Microsoft Windows Server 2016 Standard - 64-8it

EEX16 Computer
IRISSUINGCA Computer
EISRV03 Computer
Eisusca Computer
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Wie viele Zeichen kann ich in welche Attributfelder schreiben?

Mit diesem OnelLiner finden wir es heraus:

g Administrator: Windows PowerShell ISE — [m] x
Datei Bearbeiten Ansicht Tools Debuggen Add-Ons Hilfe

e |l & & B8 x|9 P B B w | B Boo| & .

Unbenanntl.ps1* X &

1 dsquery = cn=Schema cn=Configuration dc=ndsedv dc=de -Filter "(objectClass=attributeSchema)" -attr LDAPDisplayName rangeUpper -Limit 0 - AllAttributes.txt

temp> dsquery * cn=Schema,cn=Configuration,dc=ndsedv,dc=de -Filter "(objectClass=attributeSchema)” -attr LDAPDisplayName rangeUpper -Limit 0 > AllAttributes.txt

‘temp>

Abgeschlossen In1 Spalte 1 100%

dsquery * cn=Schema,cn=Configuration,dc=ndsedv,dc=de -Filter
"(objectClass=attributeSchema)" -attr LDAPDisplayName rangeUpper -Limit 0 >
AllAttributes.txt

Das Ergebnis:

| AllAttributes - Editor - O X
Datei Bearbeiten Format Ansicht 7

crossCertificatePair 32768 "
currMachineld 16
currentlLocation 32
currentParentCA

currentValue

dBCSPwd

defaultClassStore

defaultGroup

defaultHidingValue
defaultlocalPolicyObject
defaultObjectCategory

defaultPriority
defaultSecurityDescriptor 32767
deltaRevocationlist 18485768
department 64
departmentNumber

description 1624
desktopProfile

destinationIndicator 128
dhcpClasses

dhcpFlags

dhcpIdentification

dhcpMask

dhcpMaxKey

dhcpObjDescription

dhcpObjName

dhcpOptions

dhcpProperties

dhcpRanges

dhcpReservations

dhcpServers
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