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AD Account 10 Stunden nach letzten Logon deaktivieren

Mit diesen beiden Beispiel-Skripten kdnnen wir AD Konten nach einer beliebigen Zeit
deaktivieren. Mein Ziel war es, AD Konten von externen Support Mitarbeitern 10 Stunden
nach dem letzten Logon zu deaktivieren.

Aktuell habe ich nur einen User dessen letzter Logon mehr als 1 Stunde her ist. Dieser
wirde jetzt deaktiviert werden.

Skript 1)

#136rn walter https://www.der-windows-papst.de
Clear

$domain "ndsedv.de"

$HoursInactive = 10 .
$time (Get-Date) .AddHours (- ($HoursInactive))

Get-ADUser -Filter {LastLogon -1t $time -and enabled -eq $true} -Properties
LastLogon -Server dc0l -SearchBase " OU=User
Accounts,0OU=User,0U=0RG,DC=ndsedv,DC=de "

select-object samaccountname,@{Name="LastLogon";

Expression={|DateTime] ::FromFileTime($_.lastLogon) .ToString('dd-MM-yyyy
hh:mm:ss')}} export-csv C:\Temp\inactiveUser.csv -notypeinformation

Import-Csv "C:\Temp\inactiveUser.csv" | ForEach-Object { $samAccountName
$_."samAccountName" Get-ADUser -Identity $samAccountName Disable-ADAccount }
Skript 2)

# J6rn walter https://www.der-windows-papst.de

$time DateTime Now.Subtract([TimeSpan FromHours (10)) .ToFileTime()
Search-ADAccount -accountinactive -usersonly -SearchBase '"OuU=User
Accounts,0OU=User,0U=0RG,DC=ndsedv,DC=de" where {$_.lastlogon $time}
Disable-ADAccount -whatIf

Ausgangssituation:
Das sind die aktuellen Timestamps folgender User:

Der User adm_jwalter hat sich erst gerade authentifiziert.

- Eigenschaften von adm_jwalter ? *
Datei  Aktion  Ansicht 7
n - - p— Verdffertlichte Zertfikate  Migliedvon  Kennwortreplikation ~ Einwahlen
b $| a | Jé’ E| | x D e} ‘—iPl E | a—’ @ & ? = "_‘,‘& Objekt Sicherheit Umgebung Sitzungen
: Active Directory-Benutzer und -Computer [DC{| Name Typ Allgemein  Adresse Konto Profil Rufnummem Orgamsatl?n
| Gespeicherte Abfragen &, adm jwalter — Remoteiberwachung ~ Remotedesktopdienste-Profil  COM+  Attribut-Editor
~ 3 ndsedv.de >
“ Builtin E)CAAdmm Benutzer Attribute:
: Computers E)Tast Benutzer Mtribut Wert ~
2 Domain Controllers %Tasﬂ Benutzer displayName adm_jwalter
_| ForeignSecurityPrincipals %TEStE Benutzer distinguishedName CN=adm_jwalter,0U=User Accounts,OL=Us
=| Keys d5CoreFPropagationD... 05.10.2017 21:30:46 Mitteleuropaische Sorm
| LestAndFound instance Type (x4 = (WRITE )
_| Managed Service Accounts IzstLogeff [nie)
57 Microsoft Exchange Security Groups * |zstLogon 06.10.2017 23:43:52 Mitteleuropaische Som
v 5] ORG lastLogonTimestamp 05.10.2017 20:45:30 Mitteleuropaische Somi
- = Groups logonCount 1
:__. Machines msDS-SupportedEner.. D= )
- :_‘. User name adm_jwalter
- objectCategony CN=Person,CN=Schema CN=Configuration, [
21 Service Accounts objectClass top; person; organizational Person; user
= Technical Accounts objsctGUID da02523 6415 4aca b23e Befbd3234509
O S s obiect Sid §-1-5-21-1114462570-1726162380-2557311 ¥
| Program Data < >
| System
| Users Bearbeten Fitter
| Microsoft Exchange System Objects
~| NTDS Quotas
~| TPM Devices
< 2 Abbrechen Ubemehmen Hife
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Der User CAAdmin hat sich vor gut 17 Tagen zuletzt authentifiziert.

Datei  Aktion  Ansicht 7
e« LB RXEL=H

LPaETER

:] Active Directory-Benutzer und -Computer [DCC
| Gespeicherte Abfragen
~ 3 ndsedv.de
Builtin
Computers
Domain Centrollers
ForeignSecurityPrincipals
Keys
LostAndFound
Managed Service Accounts
Microsoft Exchange Security Groups
ORG
2| Groups
2| Machines
~ [3] User
21 Service Accounts

B ) [ I I e [

2 Technical Accounts
2| User Accounts
Program Data
System
Users
Microsoft Exchange System Objects
NTDS Quotas
TPM Devices

N I

Narne

83 adm_jwalter
&, CAAdmin
%Test

&, Test1

B, Test2

Typ

Benutzer
Benutzer
Benutzer
Benutzer

Benutzer

-

Der User Test hat sich vor gut 10 Monaten zuletzt angemeldet.

Datei  Aktion  Ansicht 7

e aE s8I XEQE

HllRiEaTER

| Active Directory-Benutzer und -Computer [DC(
| Gespeicherte Abfragen
~ 3 ndsedv.de
| Builtin
Computers
Demain Controllers
ForeignSecurityPrincipals
Keys
LostAndFound
Managed Service Accounts
Microsoft Exchange Security Groups
ORG
2 Groups
21 Machines
w 2| User
o Service Accounts
= Technical Accounts

O - O T R

= User Accounts
Program Data
System
Users
Microsoft Exchange System Objects
NTDS Quotas
TPM Devices

| N Y

MName

!) adm_jwalter
E) CAAdmin
&Tast

&, Testl

B Test2

Typ

Benutzer
Benutzer
Benutzer
Benutzrer

Benutzer

e
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Eigenschaften von CAAdmin ? X - o x
Veroffentlichie Zedifikate ~ Miglied von  Kennworreplikation ~ Einwahlen
Objekt Sicherheit Umgebung Sitzungen
Allgemein Adresse Konto Profil Rufnummem Organisation
Remoteliberwachung ~ Remotedesktopdisnste-Profi  COMs  Attribut-Editor

Attribute:
Atribut Wert 2
displayMName CAADmin
distinguishedMame CN=CAAdmin, OU=User Accounts O U=User,
dSCorePropagationD...  06.10.2017 23:35:34 Mitteleuropaische Somi
instance Type Ixd = {WRITE }
lastLogoff (nie)
lastLogon
lastLogonTimestamp 10.09.2017 18:57:41 Mitteleuropaische Somi
lockout Time o
logonCourt 36
name CAAdmin
objectCategory CN=Person,CN=5chema,CM=Configuration,[
objectClass top; person; organizational Person; user
objectGUID 02082424-1a21-469d-aea3-1ale45c 1281
obiectSid 5-1-5-21-1114462570-1726162350-2557311 ¥
< >
Bearbeiten Filter
Abbrechen Ubemehmen Hiffe
Eigenschaften von Test ? X o o x
Veroffertlichte Zertfikate  Miglied von  Kennwortreplikation — Enwahlen
Objekt Sicherheit Umgebung Sitzungen
Allgemein Adresse Korto Profil Rufnummem Organisation
Remoteiberwachung ~ Remotedesktopdienste-Profil  COMs  Attribut-Editor
Attribute:
Adtribut Wert 2
displayName Test
distinguishedName CN=Test.OlU=User Accounts.Ol=User OU=
dSCorePropagationD...  05.10.2017 19:17:15 Miteleuropaische Somi
homeMDE CN=Mailbox Database 01908720125 CN=Dat
instance Type x4 = { WRITE)
lastLogoff {nie)

21.11.2016 14

lastLogonTimestamp 21.11.2016 14: Mitteleuropaische Somi
legacyExchangeDN /fo=NDSEDV/ou=Exchange Administrative G
logonCourt 1
mail test@ndsedv de
mailNickname lest
mDBUseDefaults TRUE
msDS-SupportedEncr... Gl =1{ ) &/
< >

Bearbeten Fifter

Abbrechen Ubemehmen Hife
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Der User Testl und Test2 waren noch nie angemeldet.

Datei  Aktion Ansicht 7
e @ LI XEL=H

: Active Directory-Benutzer und -Computer [DCC| pame
| Gespeicherte Abfragen &adrﬂ_jwalter
v 3 ndsedv.de SCMdmm

Builtin
Test
Computers %TE;H
e

Domain Controllers
& Test2

ForeignSecurityPrincipals

Keys

LostAndFound

Managed Service Accounts
Microsoft Exchange Security Groups
ORG

2| Groups

= Machines

~ (3] User

B B

2| Service Accounts
2| Technical Accounts
2| User Accounts
Program Data
System
Users
Microsoft Exchange System Objects
NTDS Quotas
TPM Devices

Lo o B Ew Ew Lo
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e nE FBIXEEE]

BT H%

] Active Directory-Benutzer und -Computer [DC0| Name
| Gespeicherte Abfragen
v 3 ndsedv.de

E) adm_jwalter
Buit %CMdmm
uiltin E)Tast

Computers E)T;ﬂ
Dormain Centrollers &:ﬂ
[=

ForeignSecurityPrincipals
Keys
LostAndFound
Managed Service Accounts
Microsoft Exchange Security Groups
ORG
2| Groups
= Machines
o User
| Service Accounts

e [ [ 8 0 0 e

<

| Technical Accounts
4| User Accounts
Program Data
System
Users
Microsoft Exchange System Objects
NTDS Quotas
TPM Devices

| I

Erstellt von Jorn Walter

Eigenschaften von Test] ? X - o X
Verdffentlichte Zerifikate ~ Mitglied von ~ Kennwortreplikation  Einwahlen
Objekt Sicherheit Umgebung Sitzungen
Typ Aligemein Adresse Konto Profil Rufnummem Organisation
Remotelberwachung ~ Remotedesktopdienste-Profl  COMs  Attribut-Editor
Benutzer
Benutzer Attribute:
Benutzer Attribut Wert ~
EDLIED dSCorePropagationD... <D =( )
Benutzer instance Type [ = (WRITE)
lastLogoff Inig)
* lastLogon i
logonCourt 0
name Testl
objectCategony CN=Person.CN=5chema CN=Corfiguration, [
objectClass top; person; organizational Person; user
objectGUID 47b33d5d-018e-488d-9dc6-301 fecBbb60
objectSid 5-1-5-21-1114462570-1726162390-2557311
primaryGroup|D 513 ={GROUP_RID_UUSERS )
pwdLastSet 11.09.2017 12:28:03 Mitteleuropaische Somi
replPropetyMetaData  ARID Ver Loc USN Org.DSA
sAMAccountName Test1 &
< >
Bearbeiten Fitter
Abbrechen Ubemehmen Hiffe
Eigenschaften von Test2 ? * o o =
Verdffertlichte Zertfikate  Migliedvon  Kennwortreplikation ~ Einwahlen
Objekt Sicherheit Umgebung Sitzungen
Typ Allgemein Adresse Korto Profil Rufrummem Organisation
Remoteiberwachung ~ Remotedesktopdienste-Profil  COM+  Attribut-Editor
Benutzer
Benutzer Attribute:
Benutzer Mtribut Wert ~
Benutzer o Test2
Benutzer codePage 0
countryCode o
department Admin
displayName Test2
distinguishedMName CN=Test2 OU=User Accounts.Ol=User. 0L
dS5CorePropagationD...  11.08.2017 13.03:22 Mitteleuropaische Somi
instance Type x4 =(WRITE)
lastLogoff (ni)
* lastLogon (nie)
logonCourt 0
msDS-SupportedEncr... k0 =()
name Test2
obiectCateqony CN=Person.CN=Schema, CN=Corfiguration.[ ¥
< >
Bearbeten Fitter
Abbrechen Ubemehmen Hife
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g

Starte ich nun das Skript, werden alle User bis auf den User adm_jwalter deaktiviert.

B Administrator: Windows PowerShell ISE
Datei Bearbeiten Ansicht Tools Debuggen Add-Ons Hilfe
O e -d & o » 9 P B

‘ Disable Inactive Users,ps1 | Disable Inactive External Userps1 X

# 30rn wWalter 07.10.2017 https://www.der-windows-papst.de
clear

2

Vorgangs "set” fur das ziel
Vorgangs far das 1
vorgangs fir das
vorgangs fir das

stime DateTime] : : Now. SubTract([Timespan]: : FromHours(10)) . ToFileTime()
search-ADACCOUNT -accountinactive -usersonly -searchBase "OU=User Accounts,OU=User,0U=O0RG,DC=ndsedv,DC=de” | where {3_.lastlogon

- O >

Disable-ADaccount -whatIf|

Abgeschlossen

Ln 4 Spalte 168

Das Ergebnis:

] Active Directery-Benutzer und -Computer
Datei Aktion Ansicht 7

b ol ARsN o =T ERERESN 7|

LaETER

] Active Directory-Benutzer und -Computer [l A || Name
| Gespeicherte Abfragen g) adm_jwalter
v ] ndsedv.de E.'CAAdmm
~| Builtin i
w Test
| Computers ’
: w Test]
2| Domain Controllers 8
~| ForeignSecurityPrincipals s Test
1 Keys
| LostAndFound

| Managed Service Accounts
Microsoft Exchange Security Groups
RG
| Groups
| Machines
| User
| Service Accounts
| Technical Accounts
2 User Accounts
| Program Data

(=]

v

v

Typ

Benutzer
Benutzer
Benutrer
Benutzer
Benutzer

Beschreibung

Privilegierter Benutzer

CA ADMIN
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Final Skript:
# JOorn walter 07.10.2017 https://www.der-windows-papst.de

clear

$From = "DisableExternalAccounts@ndsedv.de.de"

$T0 "joern.walter@ndsedv.de.de"

$smtpServer "172.18.32.107"

$reportfile "Cc:\InstalTl\inactiveUsers.csv"

write-Host "---------—-—---—— - " -ForegroundColor Red
write-Host "Delete old File: $reportfile"™ -ForegroundColor Red

write-Host "---------—-—-—--- - " -ForegroundColor Red

if (Test-Path $reportfile) { _ _ _
Remove-Item $reportfile -ErrorAction SilentlyContinue

write-Host "M------mmmmm e -ForegroundcColor Yellow
write-Host "Current Time -10 Hours" -ForegroundColor Yellow

$HoursInactive = 10

$InactiveDate (Get-Date) .AddHours (- ($HoursInactive))

$InactiveDate? DateTime Now.Subtract([TimeSpan FromHours (10)) .ToFileTime()
write-Host "Lockdown Time is: $InactivebDate " -ForegroundColor Yellow

write-Host "Lockdown Time 1is: $InactiveDate2 " -ForegroundColor YelTlow

write-Host "M------mmmmm e -ForegroundColor Yellow

$dc = "dcO01","dc02"

Get-ADUser -Server $DC -SearchBase "OU=RemoteSupport,OU=Externe
MA,OU=SITES,OU=\#KONFIGURATION,DC=ndsedv,DC=de" -Filter { LastLogon -1t
$Inactivebate2 -and Enabled -eq $true } -Properties LastLogon | Select-Object @{
Name="SamAccountName"; Expression={$_.SamAccountName} }, LastLogon Export-Csv
C:\Install\InactiveUsers.csv -NoTypeInformation -append

Get-ADUser -Server $DC -SearchBase "OU=RemoteSupport,OU=Externe
MA,OU=SITES,OU=\#KONFIGURATION,DC=ndsedv,DC=de" -Filter { LastLogon -notlike "*" -
and Enabled -eq $true } -Properties LastLogon Select-Object @{
Name="SamAccountName"; Expression={$_.SamAccountName} }, LastLogon EXport-Csv
C:\Install\InactiveUsers.csv -NoTypeInformation -append

write-Host "--------------—-- " -ForegroundColor white
write-Host "Connect $DC" -ForegroundColor white )
write-Host "------------—--—-- " -ForegroundcColor white
#Alternative

#$Users = Search-ADAccount -AccountInactive -TimeSpan "00.10:00:00" -UsersOnly -
SearchBase "OU=RemoteSupport,OU=Externe
MA,OU=SITES,OU=\#KONFIGURATION,DC=ndsedv,DC=de" | where {$_.Enabled -eq "True"} |
Select-Object @{ Name="SamAccountName"; Expression={$_.SamAccountName} } | Export-
Csv C:\Install\InactiveUsers.csv -NoTypeInformation -append

#$Users = Search-ADAccount -AccountExpired -UsersoOnly -SearchBase
"OU=RemoteSupport,OU=Externe MA,OU=SITES,OU=\#KONFIGURATION,DC=ndsedv,DC=de" |
where {$_.Enabled -eq "True"} | Select-Object @{ Name="SamAccountName";
Expression={$_.SamAccountName} } | Export-Csv C:\Install\InactiveUsers.csv -
NoTypeInformation -append

#$Users = Search-ADAccount -PasswordNeverExpires -UsersOnly -SearchBase
"OU=RemoteSupport,OU=Externe MA,OU=SITES,OU=\#KONFIGURATION,DC=ndsedv,DC=de" |
where {$_.Enabled -eq "True"} | Select-Object @{ Name="SamAccountName";
Expression={$_.SamAccountName} } | Export-Csv C:\Install\InactiveUsers.csv -
NoTypeInformation -append

write-Host "------—---- " -ForegroundcColor Yellow

write-Host "write file" -ForegroundColor Yellow

write-Host "---------- " -ForegroundcColor Yellow

If ((Get-Item $ReportFile).length 0kb) {

Write-Host "variable is OK"

}else{

write-Host "--------———--mmmm - " -ForegroundColor white
Write-Host "No Users found to Disable" -ForegroundColor white
write-Host "--------———--mmm - " -ForegroundColor white
exit

}

write-Host "-------————--—————- " -ForegroundcColor Yellow
write-Host "Disable Accounts" -ForegroundColor Yellow
write-Host "-------———---—————- " -ForegroundcColor Yellow
Import-Csv "C:\Install\InactiveUsers.csv" ForEach-object {

$samAccountName $_."samAccountName"
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Get-ADUser -Identity $samAccountName
Disable-ADAccount }

$ReportFiles 'C:\Install\InactiveUsers.csv'

IF (Test-Path $ReportFiles){

If ((Get-Item $ReportFiles).length Okb) {
write-Host "----------———--—-——- " -ForegroundColor green
wWrite-Host "Send Mail to Admin" -ForegroundColor green
write-Host "----------———————- " -ForegroundColor green

Send-MailMessage -SmtpServer $smtpServer -To $To -From $From -Subject "Disable
External Inactive Users" -Body "Daily Report about External Inactive Users - IT-
Operations" -Attachments S$reportfiles -Priority High -Encoding "UTF8"

} else {

write-Host "---------——----——- " -ForegroundColor red
write-Host "No File no E-Mail" -ForegroundcColor red
write-Host "---------——----——- " -ForegroundColor red
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