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Gruppenrichtlinie sichern und wiederherstellen

Bisher habe ich die Anleitungen immer nur anhand von auszufithrenden Befehlen gezeigt.
Hier nun bebildert.

Ich habe hier eine Gruppenrichtlinie namens Bitlocker verknipft auf die OU Clients.

|2 Gruppenrichtlinienverwaltung

- ] X
5L Datei Aktion Ansicht Fenster 7 - &
% xnm X
& Gruppenrichtlinienverwaltung Bitlocker
v £ Gesamistruktur: ndsedv.de Bersich Detals Enstelungen Delegienung

v [£ Dominen ~
v & ndsedv.de Verkniipfungen
+] Defautt Domain Policy Fir dieses Verzeichnis anzeigen: | nsedy de o
wi/ IPAM_DC_NPS Die folgenden Standorte, Domanen und Organisationseinheiten sind mit dem Objekt verknipft:
s IPAM_DHCP
~] IPAM_DNS Pfad Erzwungen  Verkniipfung aktiviet Fiad
2 Demain Centrollers (5] Clients Nein Ja ndsedv.de/ORG/Machines/Clients
=1 Microsoft Exchange Security Groups
~ [31 ORG
Groups
T
~ 4] Machines
5] Metwork Hardening
~ [Z] Clients |
#i] Bitlocker * Sicherheitsfilterung
sz Clients Disable [E SSL Enable TLS Die Einstellungen dieses Gruppenrichtiniencbjekis gelten nur fir die folgenden
5i/ Clients Disable LLDP Mapping Gruppen, Benutzer und Computer.
s Clients Disable LLMNR N
- lame
s/ Clients Disable NetBios on NICs
- 82 Authentifizierte Benutzer
| Server
2| ServerPC|
] User
=} Gruppenrichtlinienobjekte
= WMI-Filter
] Starter-Gruppenrichtlinienobjekte
@ Standort:
17 “tandorte Hinzufugen... Entfemen Eigenschaften
Gruppenrichtlinienmodellierung )
= G htl b
= Gruppenrichtlinienergebnisse WMI-Filt.
Dieses Gruppenrichtlinienobjekt ist mit folgendem WMI-Fitter verknipft.
<Kein> ~ Offnen
Diese werde ich jetzt mit der Powershell sichern und wiederherstellen.

12, Gruppenrichtlinienverwaltung — a x
[z, Datei Aktion Ansicht Fenster ? -8
|

s Clients Disable IESSLEnable TLS ~ || Bitlocker
s/ Clients Disable LLOP Mapping Bereich | Detalls Einstelungen Delegierung  Status
s/ Clients Disable LLMNR B
5 Clients Disable NetBios on NICs Verkniipfungen
51 Server Fur dieses Verzeichnis anzeigen: | dsedy de ~
=1 ServerPCl Die folgenden Standarte, Domanen und Organisationseinheiten sind mit dem Objekt verknipft:
51 User
v [ Gruppenrichtlinieggbjekte Pfad Erzwungen Verknupfung aktiviert Pfad
|=[ Bitlocker [ Clierts Nein Ja ndsedv de/ORG/Machines/Clients

|-/ Clients Disable IE SSL Enable TLS
Clients Disable LLDP Mapping
Clients Disable LLMNR

Clients Disable NetBios on NICs
Clients UAC normal

Default Domain Controllers Policy

Default Domain Policy
Deny Local Login Sicherheitsfilterung

Disable wDigest Die Einstellungen dieses Gruppenrichtinienobjekts gelten nurfur die folgenden
DMNSSEC Client Gruppen, Benutzer und Computer:

IPAM_DC_NPS

IPAM_DHCP

IPAM_DNS

Network Hardening

Server Disable IP Source Routing
Server Hardening TLS1.2

Server RDP Certificate

Server Technical Users deny log on

WMI
= WMI-Fikter Hinzufiigen Ertfemen Eigenschaften

Name
2 Authentfiziets Benutzer

G s () () Qi )

[

[t

1 Starter-Gruppenrichtlinienobjekte

WMI-Filterung
[ Standorte

b I Dieses Gruppenrichtlinienobjekd ist mit folgendem WMI-Fiter vernipft:
it Gruppenrichtlinienmodellierung

& Gruppenrichtlinienergebnisse <Kein> v Offnen
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Gruppenrichtlinie sichern und wiederherstellen

Zuerst zeige ich wie man alle Gruppenrichtlinienobjekte auf einmal sichert.

g Administrator: Windows PowerShell ISE
Datei Bearbeiten Ansicht Tools Debuggen Add-Ons Hilfe

el 4§ 58 >» 9 P B = | B B B .
| Backup GPO.ps1 X

1 Backup-Gpo -A11 -Path c:\Temp‘ALL «

ﬂ Backup-Gpo -Name "Bitlocker™ -Path C:“Temp‘Bitlocker -Comment "WochenBackup"

s Restore-GP0D -Name "Bitlocker” -Path ¢ mphBitlocker

Commery

DisplayName
GpoId

Id
BackupDirectory :
CreationTime
DomainName
Comment

DisplayName : Server Disable IP Source Routing
GpoId : fdaos309-eele-4a87-baf1-27744bb320e8
d : TeB3bo10-cfcs-400d-b774-ebed65cd1692
BackupDirectory :

CreationTime

DomainName

Comment

\System3z2:>

Abgeschlossen Ln 1 Spalte 1 95%
Alle Richtlinien wurden in den Ordner C:\Temp\ALL exportiert.
| = | ALL - [m] >
Start Freigeben Ansicht e
« v » Dieser PC » Lokaler Datentréger (C) » Temp » ALL v O p
Name v Anderungsdatum Typ GroBe ol
7 Schnellzugriff
{1A10EEBT-7861-4A22- A464-1013E5A5A8DF} 03 Dateiordner
5 Dieser PC {2C51AE1B-5FEC-4051-BTAC-AADBIBDFS05D] Dateiordner
& Netzwerk {BE422BA6-DEED-4DA4-BSAG-TIAF1423744C) Dateiordner
{7FBG9A33-9340-42F6-AG93-E9BFI3ACBDCE} Dateiordner
{78BC5C8A-2D47-4369-8807-BBACT6F92B3B} Dateiordner
{830A%1E1-DBAD-4065-8DFF-0DFB43B3960C) Dateicrdner
{907E98B5-FFAT-4CD6-80B6-TDBATD1ACDFD} Dateicrdner
{972A0759-E1AC-40D8-9F0A-ASDEB6ETBRAZE} Dateiordner
{3777TBEBE-15A8-4138-855F-1022084FFFCE} Dateiordner
{A126C621-2D57-4A9E-8053-5F19BE18ED32} Dateiordner
{ABICTEAT-05F6-4697-9D2B-0B1C2TFAABTE) Dateiordner
{AEDC42CA-TTCB-44D2-9CT0-531FC2240B3C] Dateiordner
{B10F36EC-ESEF-4B82-5086-B18AE101D57E} Dateiordner v
21 Elemente
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Gruppenrichtlinie sichern und wiederherstellen

Kommen wir zum Backup einer einzelnen Richtlinie.

g Administrator: Windows PowerShell ISE — [} *
Datei Bearbeiten Ansicht Tools Debuggen Add-Ons Hilfe

EH4& & B8 » |9 P BB = BF B OO0 & 3.
Backup GPO.ps1 X

Backup-Gpo -Al11 -Path C:\Temp‘ALL

Backup-Gpo -Name "Bitlocker™ -Path C:%Temp'Bitlocker -Comment "WochenBackup" «

2
3

PS5 C:\Windo system32> Backup-Gpo -Name "Bitlocker" -Path C:\Temp\Bitlocker -Comment "WochenBackup"

Restore-GPO -Name "Bitlocker" -Path C:\Temp‘\Bitlocker

DisplayName : Bitlocker

GpoId H aa02208212f1
Id 4 E 36c90f064boc
BackupDirector

CreationTime

DomainName : ndsedv.de

Comment : WochenBackup

system3z»

Abgeschlossen Ln 3 Spalte 1 953
Das Backup liegt in dem Verzeichnis C:\Temp\Bitlocker.

] = | Bitlocker - O X
m Start Freigeben Ansicht 0
&« v P » Dieser PC » Lokaler Datentrdger (C:) » Temp » Bitlocker » v O Bitlocker" durchsuchen 2

MName Anderungsdatum Typ Grofe
3 Schnellzugriff
{2C64607F-29EF-44AF-86E2-36CI0F0B4B0.., Dateiordner
[ Dieser PC manifestxml AML-Dokument 1 KB
oF Netzwerk
2 Elemente =
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Gruppenrichtlinie sichern und wiederherstellen

Versuchen wir das Gruppenrichtlinienobjekt ohne die zuvor erstellte Hille, in der die
Richtlinie gespeichert werden soll wiederherzustellen, passiert folgendes:

EF Administrator: Windows PowerShell ISE — ] X
Datei Bearbeiten Ansicht Tools Debuggen Add-Ons Hilfe

Ue & 58 x9 | JE = | & | 500 & 3.
Backup GPO.ps1 X &
Backup-Gpo -A11 -Path C:\Temp\ALL

Backup-Gpo -Name "Bitlocker™ -Path C:\Temp'\Bitlocker -Comment "WochenBackup"

[ERFTTr

Restore-GPO -Name "Bitlocker™ -Path C:\Temp‘Bitlocker

T . o
CreationTime 3 - 017 O
DomainName : ndsedv.de

Comment : WochenBackup

PS C:\Windows\system3z> ResTore-GP0 —-Name "Bitlocker” -pPath C:\Temp\BiTlocker

system3z>

Abgeschlossen Ln3 Spalte 1 95%

New-GPO -Name "Bitlocker"

EJ Administrator: Windows PowerShell ISE — O X

Datei  Bearbeiten Ansicht Tools Debuggen Add-Ons Hilfe

Oed & 68 » 9 [ E ] = | & | 500 & .
Backup GPO.ps1* X &

Backup-Gpo -A11 -Path C:\Temp‘ALL

Backup-Gpo -Name "Bitlocker” -Path C:\Temp\Bitlocker -Comment "WochenBackup"

Restore-GPD -Name "Bitlocker™ -Path ¢

New-GPO -Name “Eitlocker” «

Restore-GP0 -Name "Bitlocker™ -Path ¢

\Temp\Bitlocker

T W AT

o

Temp\Eitlocker

PS C:\Windows\system32> New-GPO -Name "Bitlocker™

DisplayName Bitlocker

DomainName ndsedv. de
NDSEDV\Domdnen-Admins
69b3d853-55a5-443b-bf3e-T239e7d831b2

Gpostatus AllSettingsEnabled

Description

CreationTime .12 7 09:44:09

ModificationTime - 7 09:44:09

Userversion AD Version: 0, Sysvol Version:

Computerversion AD Version: 0, Sysvol Version:

wmiFilter

PS5 C:\Windows\system3z>

Abgeschlossen Ln7 Spalte 1 95%
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Gruppenrichtlinie sichern und wiederherstellen

Nachdem die Hille angelegt ist, kénnen wir das Objekt wiederherstellen.

g Administrator: Windows PowerShell ISE — O s
' Datei Bearbeiten Ansicht Tools Debuggen Add-Ons Hilfe
De R 4 8 0x|9 P B E| = | 8 Bloo & @.
Backup GPO.ps1* X &

Backup-Gpo -A11 -Path C:)\Temp‘ALL

Backup-Gpo -Name "Bitlocker™ -Path C:‘Temp‘Bitlocker -Comment "WochenBackup"

(R ITENEY

Restore-GPO -Name "Bitlocker" -Path C:\Temp'Bitlocker

New-GPO -Name "Bitlocker”

Restore-GPO -Name "Bitlocker™ -Path C:\Temp‘\Bitlocker h

wmNm

PS C:\Windows\system322> Restore-GP0O -Name "Bitlocker™ -Path C:\Temp\Bitlocker

DisplayName : Bitlocker
DomainName

-402c-9872-3a0220821271
GpoStatus
Description
CreationTime H
ModificationTime : 03.
Userversion E ysvol version: O
Ccomputerversion : Sysvol version: 14
wmiFilter :

PS5 C:h\Windowshsystem3z>

Abgeschlossen Ln 9 Spalte 1 95%

Mit diesem Befehl legen wir die GPO-Hlille an und verknipfen diese direkt mit der
OU=Clients.

New-GPO -Name "Bitlocker" | New-GPLink -target "OU=Clients,DC=ndsedv,DC=de"
-LinkEnabled Yes

Powershell:

Backup-Gpo -Al1 -Path C:\Temp\ALL

Backup-Gpo -Name "Bitlocker" -Path C:\Temp\Bitlocker -Comment "WochenBackup"
Restore-GPO -Name "Bitlocker" -pPath C:\Temp\Bitlocker

New-GPO -Name "Bitlocker"

Restore-GPO -Name "Bitlocker" -pPath C:\Temp\Bitlocker
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