Gruppenrichtlinieneinstellungen per Powershell kopieren

Mit einem Powershell One-Liner lassen sich die Einstellungen eines
Gruppenrichtlinienobjekts in ein neues Objekt kopieren, dabei muss das neue Objekt wie
bei einer Wiederherstellung (Recovery) nicht extra angelegt werden.

Mit diesem One-Liner kopieren wir die Einstellungen in ein neues Objekt welches
automatisch angelegt wird:

Copy-GPO -SourceName "Bitlocker" -TargetName "Bitlocker2"
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1 lcopy-GPO -SourceName "Bitlocker” -TargetName "Bitlockerz2"

PS C:i\Windows\system32> Copy-GPO -SourceName "Bitlocker" -TargetName "Bitlocker2"

DisplayName Bitlockerz

DomainName ndsedv.de
NDSEDV\Domanen-Admins
C3d6639b-bdds -4d89-9e2b-633T9C40T7e9
AllsettingsEnabled

Description

CreationTime

ModificationTime

Userversion AD Version: 1, SysVol Versioi
Computerversion AD Version: 1, SysVol Version:
wmiFilter

PS5 C:\Windows"
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Das Ergebnis:

=Y GrupﬁnnchthmEnverwa\tung - [m] ped
| Datel Aktion Ansicht Fenster 7 - "
e xm 6l =
|2 Gruppenrichtlinienverwaltung ~ || Bitlocker2
v A Gesamtstruktur: ndsedv.de Bersich Detals Enstelungen Delegiening  Status
w |54 Domanen
~ i ndsedv.de Bitlocker2 A
s Default Domain Policy Daten emmittelt am: 05.12.2017 22:12:40 Alle ausblenden
ai/ IPAM_DC_NPS Computerkonfiguration (Aldtiviert) Aushlenden
| IPAM_DHCP Richtlini Aushlend
i IPAM_DNS
=] Domain Controllers U IS U TED i
= Microseft Exchange Security Groups Richtliniendefinitionen (ADMX-Dateien} wurden beim lokalen Computer abgendfen.
2] ORG i /Bit Locker-Lat T Ausblenden
~ [ Gruppenrichtlinienobjekte
Bitlocker Richtlinie Einstellung Kommentar
_=[ Bitlocker2 * BitLocker-Wiederherstellungsirformationen in Active Aldtiviet
=] Clients Disable [ES5L Enable TLS Directory-Domanendiensten speichem (Windows
=] Clients Disable LLDP Mapping Server 2008 und Windows Vista)
[ Clients Disable LLMNR BitLocker-Sichenung in AD DS edorderich Aciviert
= E:‘EHES E:Zme Net?\os on NICs ‘Wenn diese Option aktiviert ist, kann Bit Locker bei einem Sicherungsfehler nicht aktiviert werden (empfohlene Standardeinstellung).
S Hhents nerma ‘Wenn diese Option deaktiviert ist, kann BiLocker selbst bei einem Sicherungsfehler aktiviert werden. Die Sicherung wird nicht automatisch wiederholt.
Default Domain Controllers Pelicy
= ‘Wahlen Sie die zu speichemden BitLocker-Wiederherstellungsinformationen Wiederherstellungskennwarter und Schiusselpakete
=] Default Domain Policy e
Deny Local Login
= Disable wDigest Ein Wiederherstellungskennwort ist eine 48-stelige Nummer, die den Zugriff auf ein BitLocker-geschiitztes Laufwerk entspert
= DNSSEC Client Ein Schiiisselpaket enthalt den durch mindestens ein Wiederherstellungskennwort gesicherten BitLocker-Verschiiisselungsschiissel sines Laufwerks
=7 IBAM DC_NPS Schliisselpakete kénnen Sie beim Ausfiibren siner spezialisierten Wisdetherstellung unterstiitzen, wenn der Datentrager beschidiat ist
] IPAM_DHCP
=] IPAM_DNS Richtlinie Einstellung Kommentar
E[ Metwork Hardening Standardordner fur Wiederherstellungskennwort Adiviert
(=] Server Disable IP Source Routing auswhlen
LJ Server Hardening TLS1.2 Standardordnerpfad korfigurieren: ‘\DCOTBitlockerKeyrecovery
LJ Server RDP Certificate Geben Sie einen vollgualfizieten Pfad an. oder schlieen Sie die Umgebungsvariablen des Computers in den Pfad ein. W
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Wirde ich das Objekt vorher anlegen, den Kopierjob starten, erhalten ich folgende
Fehlermeldung:
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i Copy-GPD -SourceName "Bitlocker" -TargetMName "Bitlocker2"

PS C:i\Windows\system22> Copy-GPO -SourceName "Bitlocker™ -TargetName "Bitlocker2"
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