Gruppenrichtlinienobjekt ID > Namen > ID

Mit diesem Oneliner kdnnen wir anhand einer ,ID" den Namen des
Gruppenrichtlinienobjekts herausfinden.

Get-GPO -all | where {$_.id -match "1EB5C79B-0E1D-4CA3-9D40-58BE9391B2CE"}
Get-GPO -all | where {$_.id -match "5CD089A4-51D7-402C-9872-AA02208212F1"}

Die IDs begegnen uns im SYSVOL Verzeichnis oder z.B. im Event-Log.

Q Administrator: Windows PowerShell ISE
Datei Bearbeitem Ansicht Tools Debuggen Add-Ons Hilfe

O dyld & ax 9 b B« | 8| Boo|mm.

Unbenanntl.ps1* X

get-gpo -all where
get-gpo -all where

"1EBSC79B-0EID-4CA3-5D40-58BE9391B2CE"}

{3_.1id
{3_.id "SCD083A4-51D7-402C-3872-AA02208212F1"}

Wopd

PS5 C:\Windows\system32> get-gpo -all | where {$%_.id -match "1EB5C79B-0E1D-4CA3-3D040-58BE9391B2CE"}

DisplayName : Deny Local Login

DomainName ndsedv. de
NDSEDV\Domdnen-Admins
1ebsc79b-0el1d-4ca3-9d40-58be9291b2ce

Gpostatus UsersettingsDisabled

Description

CreationTime 10.09.2017 19:10:48

ModiTicationTime 10.09.2017 18:59:46

Userversion AD Version: 0, Sysvol Versio

Computerversion AD Version: 3, SysVel versiol

wmiFilter

P5 C:\Windows\system22> get-gpo -all | where {§_.id -match "SCD0O83A4-51D7-402C-9872-AAD2208212F1"}

DisplayName Bitlocker

DomainName ndsedv. de

owner NDSEDV\Domdnen-Admins

Id 5cd089a4-51d7-402c-9872-aa02208212f1
GpoStatus AllSettingsEnabled

Description

CreationTime - 7 09:44:46
ModificationTime 09:44:46

Userversion AD Version: 0, Sysvel version: O
Computerversion AD Version: 14, SysVol Version: 14
wmiFilter

PS5 C:\Windows\system3z>

Abgeschlossen Ln 3 Spalte 1

Hier sehen wir die Eindeutige ID zum GPO , Deny Local Login®

!, Gruppenrichtlinienverwaltung
;-;’IDatal Aktion  Ansicht Fenster 7

L A1 e 7 B

>

Default Domain Policy Deny Local Login

i/ 1PAM_DC_NPS Bereich  Defails Einstelungen Delegienng | Status
=T IPAM_DHCP
IPAM_DNS Doméne: ndsedv.de

Domain Centrollers

51 Microsot Exchange Security Groups Besizer Domanen-Admins (NDSEDVADomanen-Admins)
41 ORG Erstelt: 10.09.2017 19:10:48
~ [ Gruppenrichtlinienbjekte
2021 Geander: 10.09.2017 18:55:46
4 Bitlocker Benutzerversion:  0/(AD), 0 (SYSVOL)
Bitlocker2
=] Clients Disable IE SSL Enable TLS Computerversion 3{AD), 3(SYSVOL)
=] Clients Disable LLDP Mapping
Clients Disable LLMIR Eindeutige ID {1EB5C79B-0E 1 D-4CA3-9D40-58BEI3IF1B2CE]
Clients Disable NetBios on NICs )
Objektstatus: Benutzerkorfigurationseinstellungen deaktivier

Clients UAC nermal
Default Domain Contrallers Palicy Kommentar:
Default Demain Pelicy

-] DenyLocal Login

Disable wDigest

DNSSEC Client

IPAM_DC_NPS

IPAM_DHCP

IPAM_DNS

Netwerk Hardening

Server Disable IP Source Routing
Server Hardening TLS1.2

Server RDP Certificate v
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Hier sehen wir die Eindeutige ID zum GPO ,Bitlocker"

& Gruppenrichtlinienverwaltung
5l Yetei Aktion  Ansicht  Fenster 7

| HE 6 HE

b3

] Default Domain Policy

) IPAM_DC_MPS

= IPAM_DHCP

i/ IPAM_DNS Domane: ndsedv.de

_| Domain Controllers

| Microsoft Exchange Security Groups

1 ORG Erstelt 03.12.2017 09:44:46

(3 Gruppenrichtlinienobjekte
[ 802.1x Geandert: 03.12.2017 09:44.46

5/ Btlocker Benutzsrverson: 0 (AD). 0 (SYSVOL)

[ Bitlocker2

[ Clients Disable IE S5L Enable TLS Computerversion: 14 (AD), 14 (SYSVOL)

Bitlocker

Bersich Detalls  Einstellungen Delegierung  Status

Besitzer: Domanen-Adming {(NDSEDY\Domanen-Admins)

[ Clients Diszble LLDP Mapping

[ Clients Disable LLMNR Eindeutige 1D I {SCDDB!}MMD?#DZC—EE?E—AADZEDEZQFHI

[ Clients Disable MNetBios on NICs
B Clients UAC normal Otiekitatus Adivier
Default Domain Controllers Policy Kommertar:
Default Demain Policy
|=] Deny Local Login
|=[ Disable wDigest
|=[ DNSSEC Client
= IPAM_DC_NPS

[ IPAM_DHCP
= IPAM_DNS
Metweork Hardening
=] Server Disable IP Source Routing
|=[ Server Hardening TLS1.2

:[ Server RDP Certificate hd

Das Ganze lasst sich auch umgekehrt ausfiihren: Suche anhand des Displayname

Q Administrator: Windows PowerShell ISE

Datei Bearbeiten Ansicht Tools Debuggen Add-Ons Hilfe
&l 4& m0»|9 b= N W | B

Search for name.ps1* X | Backup GPO with Name.ps1 | GPO Backup.psl

get-gpo -all where {3i_ D_isp'layname "Deny Local Login"}

get-gpo -all where {i_.1id

I

DisplayName : Deny Local Login

DomainName : ndsedv.de
ND SEDV\Domdnen-Admins
1eb5c79b-0eld-4ca3-9d40-58be9391b

Gpostatus : UsersSettingsDisabled

Description

CreationTime

MmodificationTime : -

userversion = ion: 0, sysvol version

Computerversion : : 3, Sysvol version: 3
wmiFilter :

Abgeschlossen

"SCO083A4-5107-402C-3872-AA02208212F1"}

Tempbacku get-gpo -all | where {§_.Displayname -match "Deny Local Login"}

BEooism.
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Erstellen wir nun ein Backup aller GPO und speichern diese mit dem Displaynamen
anstelle der ID ab. Daflir miissen wir nach dem Backup den Displaynamen aus der
Manifest-Datei auslesen und die Ordner entsprechend umbenennen.

Erstelle das Backup und speichere diese mit der Backup-ID ab.

[CmdletBinding()]
param(
[parameter()]
[ValidateScript({Test-Path $_ -PathType Container})]
[string]$Path = 'C:\Temp\Backup'
)
Get-GPO -All | Backup-GPO -Path $Path -Comment ('‘Backup wurde erstellt am: {0}' -f
(Get-Date -Format G))
[xml]$manifest = Get-Content (Join-Path $Path 'manifest.xml")
foreach ($gpBackup in $manifest.Backups.Backuplnst) {
Rename-Item -Path (Join-Path $Path $gpBackup.Ild.InnerText) -NewName
($gpBackup.GPODisplayName.InnerText -replace '[:\\/]',")
b

> B¥ Administrator: Windows PowerShell ISE - O *
Datei Bearbeiten Ansicht Tools Debuggen Add-Ons Hilfe
e H & &8 » |9 L | - B 5 0O00 @& &@.
Search for name.ps1* | Backup GPO with Name.ps1 X | GPO Backup.psl &
1 8]
2 [Fparami
3 Q
4 {({Test-Path $_ -PathType Container})
5 string]ifPath 'C:3\Temph\Backup'
e 1)
8 fGet-GrO Backup-GPO -Path 5Fath -Comment ('Backup wurde erstellt am: {0}' (Get-Date -Format G))
9 xm1] sma t Get-Content (Join-Path SPath 'manifest.xml’)
0 [foreach a| wwp in $manifest.Backups.BackupInst)
11 Rename-Item -Path (Join-Path SPath SgpBackup.Id.InnerText) -NewName (SgpBackup.GPODisplayName.InnerText RNV R |

CreationTime T 27.12.2017 15:27:38
DomainName : ndsedv.de
Comment : Backup wurde erstellt am: 27.12.2017 15:27:35

DisplayName : server RDP Certificate
: T951ccBa-edel-46c3-bdT1-82zeeacesbi7e
: 705833ad-766C-4c74-8%ed-fd3deébcecea
BackupDirectory :
CreationTime
DomainName : nd
Ccomment : Backup wurde erstellt am: 27.12.2017 15:27:35

DisplayName : Server Disable IP Source Routing

GpoId : fdaos309-eele-4a87-bof1-27744bb320e8

Id H 1f9d-433c-4339-bfff-edi1150b6079
BackupDirectory : emp’ Backu

CreationTime : 27.12.2017 15 :38

DomainName : ndsedv.de

Comment : Backup wurde erstellt am: 27.12.2017 15:27:35

P5 C:\Temp\backup>

Abgeschlossen Ln 8 Spalte 1 95%

Erstellt von Jorn Walter 27.12.2017


https://www.der-windows-papst.de

Gruppenrichtlinienobjekt ID > Namen > ID

Hier sehen wir den Inhalt des Ordners und die XML-Manifest Datei.

I = | Backup — O X
& Start Freigeben Ansicht 0

« => + 4 » Dieser PC » Lokaler Datentrager (C:) » Temp » Backup v O Backup” durchsuchen »
MName - Anderungsdatum Typ GroBe ~
st Schnellzugriff L1 UL ] LS UL LG ¢ LELET L L Sl et vatsnune
{3F6BADAB-62A8-4ACB-846A-73CD123562DE} 27.12.2017 15:27 Dateiordner
et {ADBAFFEC-EEB3-4704-B996-BD5710COEALE} Dateiordner
¥ Netzwerk {6BOBEDD5-CBO9-4965-80F7-CATDS21CERDS) Dateiordner

{7D2EAS34-1693-4E1A-BASC-EBBFFTEABDES}
{8BS0B4EB-9AT8-4145-03B2-804DC09D945A}
{65A06A41-3D11-4772-962C-441D0E61 ABBG}
{85B42A45-9AEA-4355-B586-8B020CC3B55E)
{85E884D0-1B04-4595-82F8-C251ATEATCAT}
{98E4022B-CE07-4664-8062-A870DD28BF52}
{7635D9DDB-C134-40E6-AGDS-655F469A6550}
{333231B6-C13C-4724-8BB0-90CBBEOACC32}
{703833AD-766C-4C74-89ED-FD3DEBCEGSEA}
{996721A8-0A16-4AB8-8BA4-534765DF8B911}
{B3BFEDF5-72FA-4CCE-8561-8646254C3191}
{B23F2ECE-E6F6-4D8F-BC55-23DD463824E5}
{CBESF7BT-16F0-4856- A0S C-1AACASCIB654}
{CTE3E525-60B4-41EF-85EA-TDTEO3BBB349}
{C50E1662-AF15-4675-A77C-BDO555FCA307}
{C771547C-D4BD-401A-A258-1F7EBS20BFDC}
{CBAS1FSD-433C-4335-BFFF-ED11150B6079}
{DD9A2050-DBF5-4DD5-8008-C6D255AEB222}

Dateiordner
Dateiordner
Dateiordner
Dateiordner
Dateiordner
Dateiordner
Dateiordner
Dateiordner
Dateiordner
Dateiordner
Dateiordner
Dateiordner
Dateiordner
Dateiordner
Dateiordner
Dateiordner
Dateiordner
Dateiordner

manifestxml ¥ML-Dokurnent 12 KB W

23 Elemente =

Einsicht in die XML Manifest Datei:

- ]
s =] C:\Temp\Backup\manifest.xml P~ ¢ | @ CATemp\Backup\manifest.. b
—fLalnup e
- <ID> ~
- <![CDATA[
{4DBAFFEC-EEB8-4704-B996-BD5710C0EA4E}
11=
</ID>
- <Comment>
- <![CDATA[
Backup wurde erstellt am: 27.12.2017 15:27:35
11>
«/Comment>
- <GPODisplayName>
- <![CDATA[
Bitlocker

11>
</GPODisplayName>
</BackupInst=
- <BackupInst>
- <GPOGuid>
- <![CDATA[
{5cc22ba7-elcd-43ca-8e4f-38d48ed2f40e}
1=
</GPOGuid>
- «<GPODomainz
- <![CDATA[
ndsedv.de
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Als nachstes lesen wir die Manifest Datei ein und benennen die Ordner um:

g Administrator: Windows PowerShell ISE - O ®
sPatei  Bearbeiten Ansicht Tools Debuggen Add-Ons Hilfe

el & 8B 0x|9 b = B @ | &

| Search for name.ps1* | Backup GPO with Name.ps1 X | GPO Backup.psl &

C a0

- Iparam¢

[T

ipt{{Test-Path $_ -PathType Container})

string 'Ci\Temp'Backup'

)]

GeT-GPO -A11 | Backup-GPO -Path $Path -Comment ('Backup wurde erstellt am: {0}’ (Get-Date -Format ©))
| xm1 $manifest - Get-Content (Join-Path SPath *manifest.xml')
-|foreach (SgpBackup in Imanifest Backups. BackupInst) {
Rename-Item -Path (Jeoin-Path SPath SgpBackup. Id. InnerText) -NewName (SgpBackup. GPODisplayName. InnerText AT R |
|

backup= [xml]$manifest = Get-Content (Join-Path $Path 'manifest.xml')
foreach ($gpBackup in $manifest.Backups.BackupInst) {
Rename-Item -Path (Join-Path §Path $gpBackup.Id.InnerText) -NewName ($gpBackup.GPODisplayName.InnerText -replace

Y backup=

Abgeschlossen Ln @ Spalte 1 953%

Die Ordner wurden sauber umbenannt:

[ = | Backup - O ®
w Start Freigeben Ansicht o
e R » Dieser PC » Lokaler Datentriger (C:) » Temp » Backup » v O Backup" durchsuchen P
MName - Anderungsdatum Typ Gréke ~
3t Schnellzugriff LEIGUIL UG SIS Uiy = : waLs
Default Domain Policy Dateiordner
[ Dieser PC Deny Local Legin Dateiordner
=¥ Metzwerk Disable wDigest Dateiordner
DNSSEC Client Dateiordner
IPAM_DC_MPS Dateiordner
IPAM_DHCP Dateiordner
IPAM_DNS Dateiordner
Network Hardening Dateiordner
Server Disable IP Source Routing Dateiordner
Server Hardening TL51.2 Dateiordner
Server RDP Certificate Dateiordner
Server Technical Users deny log on Dateiordner
WM Dateiordner
manifest.xml XML-Dokument 12 KB W

23 Elemente 1 Element ausgewdhlt (11,8 KB)
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Erstellen wir nun ein woéchentliches Backup der Richtlinien die verandert wurden, falls
eine verandert wurde. Im Vorfeld sollte immer ein gesamtes Backup erstellt werden.

Fihre das Skript einmal manuell aus um zu zeigen, dass das auch funktioniert.

$Today=(get-date).ToShortDateString()
$AlIGPOs=Get-GPO -All
foreach ($GPO in $AIIGPOs) {
if ($GPO.ModificationTime.ToShortDateString() -eq $Today){
Backup-GPO -GUID $GPO.Id -Path "C:\Temp\Backup weekly"
b
b

Admlnlstrator:WlndnwsPowerSheIIISE - [m] X
M Bearbeiten Ansicht Tools Debuggen Add-Ons Hilfe
e Bl & B » |9 P =B w5 |5 0068 @
Search for name.ps1* | Backup GPO with Name.ps1 | GPO Backup.ps1 X &
1 3§ (get-date).ToShorthatestring()
2 sal et-GPO -Al1
E] SGPO in SA11GRPOS) {
= if (3GP0.ModificationTime. ToShortDatesString() SToday){
Backup-GPO -GUID $GFO.Id -Path "C:\Temp\Backup weekly”

i

&

PS C:\Temp\Backup weekly> C:\Users\NDS\Desktop\LogOnScript\GP0O Backup.psl

DisplayName T 802.1x

GpoId : 604a958b-0dez-43a6-b4dB-b432087a59ce
Id : 4bd -be42-4791-a997-c3a564cT03bd
BackupDirectory Temp'Backup weekly

CreationTime 12.2017 15:44:17

DomainName edv.de

Comment 3

PS5 C:\Temp\Backup weekly=>

Abgeschlossen Ln5 Spalte 61 95%
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g

Das Ganze sollte jetzt Gber den Taskplaner eingerichtet werden und voila. Natlrlich
lassen sich die wochentlichen Backups auch von vorneherein mit dem Displaynamen
abspeichern oder umbenennen wie in diesem Beispiel. Den Pfad kurz angepasst und die

markierten Zeilen ausgefihrt.

g Administrator: Windows PowerShell ISE

Datei Bearbeiten Ansicht Tools Debuggen Add-Cns Hilfe

D&l &8 8 |9 P & B | = | B [BFoo| & m@.
Search for name.ps1* | Backup GPO with Name.ps1™ X | GPO Backup.ps1

1 &)

2 [parami

3 8]

{{Test-Path 3_ -PathType Container})
string] sPath 'CihTemphBackup weekly'
Get-GPO -A11 Backup-GPO -Path SPath -Comment ('"Backup wurde erstellt am: {0}’ (Get-Date -Format G))

9 xm1 imani Get-Content (Join-Path SFath "manifest.xml")

10 [-|foreach (5 kup in smanifest.Backups BackupInst) {

11 Rename-Item -Path (Join-Path 5Fath SgpBackup. Id. InnerText) -NewName (fgpEackup.GPODisplayName. InnerText

PS C:\Temp\Backup weekly> [Cmdlerginding()]

param(
[parameter{)]
[validateScript{{Test-Path §_ -PathType Container})]
[string]l$rath = 'C:\Temp\Backup weekly"

)

Ps C:\Temp\Backup weekly> [xmi]$manifest = GeT-Content (Join-Path $Path "maniTest.xm1’)
Toreach ($gpEackup in $maniTest.Backups.BackupInst) {

1

¥

PS C:\Temp\Backup weekly>

Abgeschlossen Lng Spalte 1

HEANVARERES |

Rename-Item -Path (Join-Path $Path $gpBackup.Id.InnerText) -NewName ($gpBackup.GPODisplayName.InnerText -replace "[:WW1',"")

Wenn jedoch die Backups direkt mit dem Displaynamen abgespeichert werden sollen,

dann nutzen wir dieses Skript:

[CmdletBinding()]

param(
[parameter()]
[ValidateScript({Test-Path $_ -PathType Container})]
[string]$Path = 'C:\Temp\Backup weekly"

)

$Today=(get-date).ToShortDateString()

$AIIGPOs=Get-GPO -All

foreach ($GPO in $AIIGPOs) {
if ($GPO.ModificationTime.ToShortDateString() -eq $Today){

Backup-GPO -GUID $GPO.Id -Path "C:\Temp\Backup weekly"

b

b

[xml]$manifest = Get-Content (Join-Path $Path 'manifest.xml")

foreach ($gpBackup in $manifest.Backups.Backuplnst) {

Rename-Item -Path (Join-Path $Path $gpBackup.Id.InnerText) -NewName
($gpBackup.GPODisplayName.InnerText -replace '[:\\/]',"

b
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