Bitlocker Guide

-l - Bm Windows 10
~y BitLocker

Was ist BitLocker?

Bitlocker ist eine Full Disk Encryption (FDE) Suite, die ganze Festplatten verschllisseln
kann und zum anderen Teil auch eine Full Volume Encryption (FVE), die einzelne
Partionen sicher verschllsselt.

Unter Windows 10 kommt die XTS-AES-256 Bit Verschlisselung zum Einsatz. Diese
Schliissellange wird flir Daten eingesetzt die als Streng Geheim klassifiziert wurden. AES-
128 ist weiterhin als sicher eingestuft.

Die Daten auf dem Notebook werden mit einem TPM-Chip (Trusted Platform Module)
gesichert. Sollte die Festplatte aus dem Notebook entfernt werden, so ist eine
Entschlisselung der Daten nicht mehr méglich. Eine Entschllisselung funktioniert nur mit
dem TPM-Chip mit dem die Festplatte oder Partition verschlisselt wurden. Somit ist der
TPM-Chip der Dekodierungsschliissel zum Entsperren der Daten. Sollte von einem
externen Datentrager, einem USB-Stick oder einer DVD gebootet werden, so sind die
Daten auf der verschliisselten Festplatte oder Partition weiterhin geschtitzt. Nur durch die
Eingabe einer PIN oder/und Passwort kdnnen die Daten zusammen mit dem TPM-Chip
entsperrt werden.

Notebooks eines Unternehmens sollten mit der Bitlocker Technologie geschiitzt werden.
Im Falles eines Verlustes oder Diebstahls, schitzt die
Festplattenverschliisselungstechnologie die Daten vor ungewollten Zugriffen.

Werde ich einen Unterschied zu PGP bemerken?

Nein. Bitlocker verwendet einen TPM-Chip auf dem Mainboard um den
Verschllisselungsprozess sicher und schnell durchzufihren. Nach dem Einschalten des
Notebooks beginnt Bitlocker bereits mit der Verschlisselung der Festplatte und das ohne
Beeintrachtigung.

Wie arbeitet Bitlocker?

Nach dem Einschalten des Notebook bzw. der Anmeldung muss durch den neuen
Benutzer nur noch eine 10-stellige alphanumerische PIN vergeben werden. Diese PIN
sollte jeder giltige Benutzer des Notebooks kennen. Nach Eingabe der PIN sind die Daten

Erstellt von Jorn Walter 04.01.2018/16.07.2019


https://www.der-windows-papst.de
https://www.google.de/url?sa=i&rct=j&q=&esrc=s&source=images&cd=&cad=rja&uact=8&ved=0ahUKEwibrozYkb_YAhXIEuwKHamYAE0QjRwIBw&url=https://www.muycomputer.com/2017/09/26/bitlocker-en-windows-10-2/&psig=AOvVaw1MfvsDugsHNj6vaF02a1Sr&ust=1515183802403343

Y

Bitlocker Guide

entsperrt, also nicht mehr durch Bitlocker geschiitzt. Der Bitlocker Schutz greift entweder
im Ruhezustand und das automatisch oder wenn das Notebook heruntergefahren wird

PIN erstellen:

Eine PIN ist eine Kombination aus Zahlen und Buchstaben und muss je nach Richtlinie
entweder nach dem Einschalten des Notebooks eingegeben werden oder nach dem das
Notebook aus dem Ruhezustand erweckt wurde. Eine PIN sollte niemals in der Nahe des
Notebooks aufbewahrt oder transportiert werden.

PIN dndern:
Die PIN kann durch den Benutzer jederzeit gedndert werden und zwar wie folgt:

1. Anmelden am Notebook

2. Windows-Einstellungen 6ffnen, Suche > BitLocker verwalten
Systemsteuerung\System und Sicherheit\Bitlocker-Laufwerksverschllsselung

3. Die Option PIN andern auswahlen

Hinweis: Das Andern der PIN erfordert keine lokalen administrativen Rechte.
PIN vergessen, was nun?

Bitlocker erstellt und speichert im Active Directory automatisch einen
Wiederherstellungsschllissel. Nur autorisierte Mitarbeiter der IT haben Zugriff auf diesen
Schliissel. Nach der Vergabe einer PIN durch den gultigen Benutzer, hat dieser auch die
Moglichkeit den Wiederherstellungsschllissel auf einem vorgegeben Laufwerk
abzuspeichern.

Ein Datenlaufwerk mit Bitlocker schiitzen?

Wenn das Notebook lber weitere Festplatten verfiigt, kénnen auch diese mit Bitlocker
verschlisselt werden. Das Aktivieren erfordert keine lokalen administrativen Rechte.
Sobald das Laufwerk verschlisselt ist, wird zum Entsperren des Laufwerks ein Kennwort
bendtigt. Ein automatisches Entsperren des Laufwerks kann eingestellt werden.

USB Laufwerke mit Bitlocker schiitzen?

Das Schreiben von Daten auf externe Laufwerke zwingt den Benutzer automatisch zur
Verschlisselung des USB-Sticks oder der Festplatte. Ist das externe Laufwerk
verschlisselt und das Kennwort wurde vergessen, kann der wahrend der Einrichtung
abgelegte Wiederherstelungsschliissel zum Entsperren des Laufwerks eingesetzt werden.
Ein automatisches Entsperren des Laufwerks kann eingestellt werden.

Standby Mode (Sleep Option)

Notebooks kénnen in den Ruhezustand versetzt werden aber nicht in den Stand-by-
Modus. Wenn ein Notebook im Stand-by-Modus versetzt werden wiirde, wiirde keine PIN
Abfrage erfolgen, aus diesem Grund steht dieser Modus nicht zur Auswahl.

Wird die Leistung des Notebooks beeinflusst?

Moderne Notebooks nutzen 3% der Leistung beim Verschlisseln der Festplatte sowie im
Betriebsmodus.

Kann die Verschliisselung aufgehoben werden?

Sobald die IT ein Notebook ausgegeben hat, ist die Verschliisselung aktiv und kann nicht
deaktiviert werden.
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Was bedeutet was?
TPM:

Das TPM (Trusted Pprotection Module) ist ein Mikroship, der in modernen Laptops
verbaut ist. Dieser dient zur Erstellung von Schllisseln die von Bitlocker und weiteren
sicherheitsrelevanten Funktionen eingesetzt werden kdnnen. Das TPM und Bitlocker kann
das System ohne Eingabe einer PIN oder Passwort automatisch entschliisseln.

Aber Vorsicht! Viele Gerate sind bereits beim Kauf verschlisselt. Wenn das Gerat jetzt
zur Reparatur eingeschickt wird, oder der Techniker vor Ort das Motherboard austauscht,
wird es schwer wieder an die Daten zu kommen.

Das System sofern méglich bitte vorher immer entschliisseln oder Bitlocker deaktivieren.

Benutzer Kennwort:

Sobald das TPM aktiviert wurde, wird ein Benutzer/Besitzer Kennwort festgelegt. Mit
diesem Kennwort hat man die Gewalt Uber das TPM.

FVEK:

Der “Full Volume Encryption Key” ist ein Schlissel, den Bitlocker zum Verschllsseln des
gesamten Volumes C: einsetzt.

VMK:

Der “Volume Master Key” wird durch Bitlocker selbst generiert und entsperrt den FVEK
wodurch das Laufwerk C: entsperrt wird. Ein Zugriff ist nun mdéglich. Der VMK wird
wiederrum durch den “Key Protectors” verschllsselt.

Key Protectors:

An dieser Stelle beginnt die Kette. Ein "KP” kann ein USB-Stick, ein Passcode oder
Wiederherstellungsschllssel sein. Ein “KP” entsperrt den “VMK”, der "VMK” den “FVEK".

Recovery Key:

Wer einen automatischen roll-out von Bitlocker plant, der sollte sich Gedanken um die
Wiederherstellungsschllissel (RK) machen. StandardmaBig speichert Bitlocker keinen
Wiederherstellungsschlissel ab. Fir jedes verschlisselte Volume sollte ein RK im Active
Directory abgelegt werden.

Computer mit installiertem und aktivem TPM:

Fir den automatischen roll-out von Bitlocker ist ein TPM erforderlich. Ware kein TPM
verbaut, so musste der Benutzer manuell einen Key Protector erstellen. Mit einem
aktiven TPM ist dies nicht nétig, weil der Computer wahrend des Bootvorgangs mithilfe
des TPM auf die Bitlockerverschlisselung zugreift, und das Volume entsperrt sobald der
PCR Test (Gefahreneinstufung) bestanden wurde. Soweit so gut. Diese Anforderung ware
mir personlich zu schwach. Jetzt ist das Volume zwar vor Diebstahl geschitzt aber wir
haben keinen Zugriffsschutz. Setzt bitte einen Key Protector ein.
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Ist meine Umgebung bereit fiir Bitlocker?
Das kénnen wir auf dem Computer wie folgt Gberprifen.

(Get-WmiObject win32_tpm -Namespace root\cimv2\Security\MicrosoftTPM).isenabled()
| Select-Object -ExpandProperty IsEnabled

EX &dministrator: Windows PowerShell - ] X

iehalten.

et-WmiObject win32_tpm roothc security\Microsoft TPH) . isenabledi) | Select-Object IsEnabled

Wie manage ich Bitlocker in einem Firmennetzwerk?
Dafilir stehen uns seine Menge an Richtlinien bereit. Was sollte umgesetzt werden?

¢ Die Verschlisselungsstarke sollte auf XTS-AES-256 Bite eingestellt werden

e Den Wiederherstellungsschliissel im Active Directory abspeichern

e Bitlocker-Wiederherstellungsinformationen in AD speichern, aber bitte das ganze
Schliisselpaket

=] Editor fur lokale Gruppenrichtlinien - O X
Datei Aktion Ansicht 7
Lol Raliol NERN 7 Hol i 4

+ ] Windows-Komponenten
| ActiveX-Installerdienst
| Anwendungskompatibilitat
“| App-Datenschutz

>

Einstellung Status Kommentar
| Betriebssystemlaufwerke
| Festplattenlaufwerke

A | Wechseldatentrager

Laufzei
- Arp:mmner 2] BitLocker Wiederherstellungsinfarmationen in Active Directory-Domanendiens... Nicht konfigur... Nein
 Audiorecorder -] Standardordner fur Wiederherstellungskennwort auswahlen Nicht kanfigur... Nein
Aufgabenplanung 2] Wiederherstellungsoptionen fur BitLacker-geschitzte Laufwerke far Benutzer a...  Nicht konfigur... Nein
| Benutzerschnittstelle fir Anmeldeinformationen 2] Newe DMA-Gerate deaktivieren, wenn dieser Computer gespert wird Nicht kanfigur... Nein

Bereitstellung von App-Paketen 2| Verschlusselungsmethode und Verschlasselungsstarke fiir Laufwerk auswahlen ... Nicht konfigur.. Mein
| Biometrie Verschlisselungsmethade und Verschlsselungsstarke far Laufwerk auswahlen ... Nicht kanfigur.. Mein

BitLocker-Laufwerkverschlisselung Verschlisselungsmethode und Verschlisselungsstarke far Laufwerk auswihlen ... Nicht konfigur... Mein

| Cloudinhalt indeutige IDs far Ihre Organisation angeben Nicht kanfigur.. Nein
Datei-Explorer Uberschreiben des Arbeitsspeichers beim Meustart verhindern Nicht kenfigur... Mein
| Dateiversionsverlauf \iz| Einhaltung der Regel zur Smartcard-Zertifikatverwendung dberpriifen Nicht kenfigur... Nein

| Datensammlung und Vorabversianen

Desktopfenster-Manager

< > Enweitert )\Standard
10 Einstellung(en)
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Was ist noch einmal ein PCR Test?

Y

PCR steht fir Platform Configuration Register. Diese Einstellungen legen die Bitlocker
Integritatsprifungen fest, die wahrend des Bootvorgangs bestanden werden missen.
Sonst kann Bitlocker die im TPM gespeicherten Schlissel (FVEK, VMK usw.) nicht
freigegeben geben und das Volume wiirde nicht entsperrt werden.

Dieser Vorgang schiitzt vor Manipulationsversuchen.

Die Einstelungen finden wir in den Gruppenrichtlinien wieder.

& TPM-Plattformvalidierungsprofil fir BIOS-basierte Firmwarekonfigurationen konfigurieren

[} TPM-Plattformyalidierungsprofil fiir BIOS-basierte Firmwarekonfigurationen konfigurieren

Vorherige Einstellung | | Nachste Einstellung

O Nicht konfiguriert ~ Kommentar:

Ein Plattformvalidierungsprofil besteht aus einer Reihe von Plattformkonfigurationsregister-Indizes
(Platform Configuration Register, PCR). Jeder PCR-Index ist mit Komponenten verkniipft, die beim Start
von Windows ausgefihrt werden.

Wahlen Sie die in das Profil einzuschlieBenden PCR-Indizes mithilfe der Kontrollksstchen unten aus.
Gehen Sie beim Andern dieser Einstellung vorsichtig vor.

Wir empfehlen ein Standardprofil der PCRs 0, 2,4, 8,9, 10 und 11,

Danmit der BitLocker-Schutz wirksam wird, miissen Sie PCR 11 inschlieBen.

Weitere Informationen zu den Vorteilen und Risiken, die Anderungen am standardmaBigen TPM-
Plattformvalidierungsprofil verursachen ksnnen, finden Sie in der Onlinadokumentation.

PCR 0: CRTM (Core Root of Trust of BIOS und

CR 1: Plattform- und Hauptplatinenkenfiguration und -daten
[] PCR 2: Options-ROM-Code

[] PCR 3: Options-ROM-Kenfiguration und -Daten

[] PCR 4: MBR-Code (Master Boot Record)

[ PCR 5: MBR-Partitionstabelle (Master Boot Record)

[ PCR 6: Stat, und
[ PCR 7: Computerherstellerspeifisch

PCR 8: NTFS-Startsektor

CR 9: NTFS-Startblock
CR 10: Start-Manager
CR 11: BitLocker-Zugriffssteuerung

[] PCR 12: Reserviert fur zukunftige Verwendung

(®) Aktiviert
() Deakdiviert
Unterstiitzt aut: [ pfin destens Windows Server 2012 oder Windows &
Optionen: Hilfe:
Mit dieser Richtlinicnei konnen Sie , wie die TPM-Si vardware (Trusted Platform Module) des Computers

den Bitlocker-Versc hlissel sichert. Diese Ric
TPM verfugt oder wenn BitLocker bereits mit TPM-Schutz eingeschaltet ist.

gilt nicht, wenn der Computer nicht aber ein kompatibles

Wichtig: Diese Gruppenrichtlinie gilt nur far Computer mit BIOS-Konfigurationen oder far Computer mit UEFI-Firmware, far die ein

odul (C Service Module, CSM) aktiviert wurde, Computer, fir die eine systemeigene UEFI-
iguration verwendet wird, speichern iedliche Werte in den igurati (Platform C
Register, PCR). Sie die *TPM-Plattformvalidierungsprofil fur systemeigene UEFI-
Firmwarekonfigurationen konfigurieren”, um das TPM PCR-Profil fir Computer zu konfig , fir die UEFI-Firmware
verwendet wird,

Wenn Sie diese Richtlinieneinstellung vor der Aktivierung von BitLocker aktivieren, kénnen Sie die Startkomponenten konfigurieren, die das
TPM berprift, bevor der Zugriff auf das BitLocker-verschlisselte Betriebssystemlaufwerk entspertt wird. Andert sich eine dieser
Komponenten, wahrend der BitLocker-Schutz aktiviert ist, gibt das TPM den Verschlisselungsschlussel nicht zum Entsperren des Laufwerks
frei wird die BitLocker angezeigt und es muss entweder das Wiederherstellungskennwort oder der
Wiederherstellungsschlissel angegeben werden, um das Laufwerk freizugeben.

Wenn Sie diese Richtlinieneinstellung deaktivieren oder nicht kenfigurieren, verwendet BitLocker das Standard-Plattformvalidierungsprofil
oder das Plattformvalidierungsprofil, das im Setupskript angegeben wurde. Ein Plattformvalidierungsprofil besteht aus einer Reihe von
Pl ister-Indizes (Platform C Register, PCR) in einem Bereich von 0 bis 23, Das Standard-

schiitzt den Verschld hldssel vor A an: CRTM (Core Root of Trust of Measurement), BIOS
und Plattformerweiterungen (PCR.0), Options-ROM-Cade (PCR 2), MBR-Code (Master Boot Record, PCR 4), NTFS-Startsektor (PCR 8),
NTFS-Startblock (PCR 9), Start-Manager (PCR 10] sowie BitLocker-Zugriffssteuerung (PCR 11).

Warnung: Wenn Sie ein anderes Profil als das Standard , wirkt sich dies auf die Sicherheit und
Verwaltbarkeit des Computers aus. Die Empfindlichkeit von BitLocker gegenuber (boswillig oder
nimmt zu oder ab. Dies hangt davon an, ob PCRs eingefdgt oder ausgeschlossen werden.

Abbrechen Ubernehmen
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