Windows EFS Verschliisselung

Unter Windows 10 Pro kénnen wir Daten mittels des EFS (Encrypting File System) schnell
und sicher verschlisseln. Die Umsetzung ist in weniger als 5 Minuten erledigt. Nach der
Aktivierung wird auf dem System ein selbstsigniertes Zertifikat erzeugt. Dieses Zertifikat
besteht aus 2 Teilen und zwar einem o6ffentlichen Schlissel und einem privaten Schlissel.
Der offentliche Schliissel verschliisselt die Daten und der private Schllissel entschliisselt
die Daten wieder. Wir sprechen hier also von einem Schlisselpaar. Zur Demonstration
erstelle ich auf meinem Desktop einen neuen Ordner und nenne diesen EFS
Verschlisselung.

Mit einem Rechtsklick auf den Ordner 6ffne ich die Eigenschaften. Uber den Reiter
Allgemein > Erweitert 6ffnen wir die Ansicht der erweiterten Attribute.

E}Enschaf‘ten von EFS Verschlisselung *

Allgemein  Freigabe Sicherheit Vorgingerversionen  Anpassen

|EFS Verschlusselung
Typ: Dateiordner
Ort: C:Users‘Joem'\Desktop
Grole: 36.7 KB (37 674 Bytes)
Grole auf )
Datertrager: 40,0 KB {40,960 Bytes)
Inhalt: 1 Dateien, 0 Ordner
Erstelt: Heute, 6. Januar 2018, Vor 2 Minuten
Aftribute: [m] Schreibgeschiitzt (betrfft nur Dateien im Ordner)

”

oK Abbrechen [Ubemehmen

Ich setze den Haken in ,Inhalt verschliisseln, um Daten zu schitzen"
Erweiterte Attribute x

|:| Wahlen Sie die Einstellungen fiir diesen Ordner aus.
Wenn Sie im Eigenschaftendialog auf "OK” oder “Ubernehmen™
klicken, kinnen Sie angeben, ob die Anderungen auch auf alle
Unterordner und Dateien angewendet werden sollen.
Archiv- und Indexattribute
[Jordner kann archiviert werden

Zulassen, dass fir Dateien in diesem Ordner Inhalte zusétzlich zu
Dateieigenschaften indiziert werden

Komprimierungs- und Verschlisselungsattribute

[CJ1nhalt komprimieren, um Speicherplatz zu sparen
Inhalt verschliisseln, um Daten zu schiitzen Details

setrechen
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Mit OK bestdtige ich nun die Veranderung des Attributes und diese wirkt sich somit auf
den ganzen Ordner aus. Sobald ich nun neue Dateien erstelle und bereits Dateien
enthalten waren, werden diese verschlisselt. Das erkennen wir an dem SchloBsymbol.

| = | EFS Verschlasselung - O *
Start Freigeben Ansicht e

™ » EFS Verschlisselung v O EFS Verschlisselung” durchs... @

MName Anderungsdatum Typ Grafe

3 Schnellzugriff
M=) Windows EFS Verschlisselung.docx 06.01.2018 10:30 Microsoft Word-D... ITKB

& OneDrive

[ Dieser PC

o Netzwerk

o Heimnetzgruppe

1 Element -

Nachdem nun die Verschliisselung aktiviert wurde, werden wir vom System aufgefordert,
das Zertifikat mit dem die Daten nun verschlisselt wurden, zu sichern. Die Sicherung des
Zertifikats stellt sicher, dass wir auch nach einem Wechsel, Neuinstallation des Systems
oder nach dem Kopieren auf einem anderen Computer auf unsere Daten zugreifen
kdénnen.

Den Schliissel fiir die
Dateiverschliisselung sichern

Dadurch kann verhindert w

ff auf d

Das Zertifikat kbnnen wir liber mehrere Wege sichern. Entweder (iber den Assistenten...

- W
| ls
? Sichern Sie das Dateiverschlisselungszertifikat und den Schlissel
I
Durch die Erstellung dieser Sicherungsdatei kann verhindert werden, dass der Zugriff auf

die geschitzten Dateien unwiderruflich verloren geht, sollten das urspringliche Zertifikat
oder der urspringliche Schldssel beschadigt werden oder verloren gehen,

— Jetzt sichern (empfohlen)
! Das Zertifikat und der Schldssel sollten auf einem Wechselmedium gesichert
werden.

—> Spater sichern
Sie werden bei der ndchsten Anmeldung von Windows daran erinnert.

—> Nie sichern
Der Zugriff auf verschldsselte Dateien kénnte dadurch verleren gehen.

Abbrechen

Warum scllten das Zertifikat und der Schlissel gesichert werden?
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Der Assistent startet.

o L'\kertiﬁ katexport-Assistent

Willkommen

Dieser Assistent hilft Ihnen beim Kopieren von Zertifikaten, Zertifikatvertrauenslisten
und Zertifikatssperrlisten vom Zertifikatspeicher auf den Datentréager.

Ein von einer Zertifizierungsstelle ausgestelltes Zertifikat dient der Identitdtsbestatigung.
Es enthalt Informationen fiir den Datenschutz oder fir den Aufbau sicherer
Metzwerkverbindungen. Bin Zertifikatspeicher ist der Systembereich, in dem Zertifikate
gespeichert werden.

Klicken Sie auf "Weiter”, um den Vorgang fortzusetzen.

Abbrechen

Die Einstellungen werden ibernommen.

« % Zertifikatexport-Assistent

Format der zu exportierenden Datei
Zertifikate kénnen in verschiedenen Dateiformaten exportiert werden,

Wahlen Sie das gewiinschte Format:

DER-codiert-bindr ¥.509 {.CER)

Base-64-codiert X.509 (LCER)

Syntaxstandard kryptografischer Meldungen - "PKCS #7"-Zertifikate (P7E)
Wenn méglich, alle Zertifikate im Zertifizierungspfad einbeziehen

(®) Privater Informationsaustausch - PKCS %12 (.PFX)

Wenn maglich, alle Zertifikate im Zertifizierungspfad einbeziehen
Privaten Schliissel nach erfolgreichem Export 6schen

[J alle erweiterten Eigenschaften exportieren

Zertifikatdatenschutz aktivieren

Microsoft Serigller Zertifikatspeicher {(55T)

Abbrechen
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Vergeben ein starkes mindestens 12-stelliges Passwort.

& ¢ Zertifikatexport-Assistent

Sicherheit

Zur Gewahrleistung der Sicherheit missen Sie den privaten Schiiissel mit einem
Sicherheitsprinzipal oder mithilfe eines Kennworts schiitzen.

Gruppen- oder Benutzernamen (empfohlen)

Hinzufiigen

Entfernen

Kennwort:

Kennwort bestdtigen:

Abbrechen

Und speichern das Zertifikat (Schllisselpaar) an einen sicheren Ort. Bitte an 2
verschiedenen Orten ablegen, gerne noch zusatzlich auf einen USB-Stick.

*

<« I:}_«;,' Zertifikatexport-Assistent

Zu exportierende Datei
Geben Sie den Namen der zu exportierenden Datei an.

Dateiname:
| | | Durchsuchen...

7

Weiter Abbrechen
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Ziel auswahlen...

g‘%Speichem unter

<« ¥ 4 = > DieserPC > VMWARE1 (G:)

Organisieren v Neuer Ordner

Name Anderungsdatum

3 Schnellzugriff
L_j_ Dieser PC b g

@ OneDrive
=3 Dieser PC
¥ Netzwerk

*§ Heimnetzgruppe

X
v "VMWARET1 (G:)" durchsuchen 0
= o

Typ GroBe A

Dateiname:

Dateityp: | Privater Informationsaustausch (*.pfx)

A Ordner ausblenden History

Abbrechen

...mit > Weiter den Speicherort bestatigen.

<« % Zertifikatexport-Assistent

Zu exportierende Datei
Geben Sie den Namen der zu exportierenden Datei an.

Dateiname:
G \EFS-KEY.pfi

Durchsuchen...

Abbrechen
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Mit ,Fertig stellen™ schlieBen wir den Vorgang ab.

& ¢ Zerifikatexport-Assistent

Fertigstellen des Assistenten

Der Zertifikatexport-pssistent wurde erfolgreich abgeschlossen.,

Sie haben folgende Einstellungen ausgewshlt:

Dateiname G:\EFSKEY.pfx

Exportschliissel Ja

Alle Zertifikate im Zertifizierungspfad einbeziechen Ja

Dateiformat Privater Informationsaustausch (=,
< >

Fertig stellen

Abbrechen

Das Schllisselpaar wurde erfolgreich exportiert.

Srtifikatexpart-hssistent *

Der Exportvaorgang wurde erfolgreich abgeschlossen.
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...oder Rechtsklick auf den Ordner > Erweitert > Details > Schlissel sichern...

- — m] b8
Start Freigeben Ansicht | @ Eig en von Windows EFS Vers X 2]
T » EFS Verschlisselung Aligemein Hashwerte  Sicherheit Details | Vorgangerversionen L - A “EEQY, hliiccal " el ure b,
Benutzerzugriff auf Windows EFS Verschlisselung.docx X
MNarm
i Windows EFS Verschliisselung d
st Schnellzugriff m—il * ‘ ndaws Erschiusselung docx Benutzer mit Zugrniff auf diese Datei:
& OneDrive Datsityp: Micrasoht Word-Dokument { docs) Berutzer Zettfikatfingerabdruck
. Joem{Joem @WORKER) 4550 4DFB 2548 6117 DB48 F255 FDBF 98...
[ pieser PC Offnenmit: (] Word 2016 Andem...
Netzwerk A
o < ott: Colsers| _ I
& Heimnetzgruppe Grife: 36.7KB|
‘S:“fna}" 40,0KB | Wahlen Sie die Einstellungen fiir diese
entrager.
Erstelt: Heute, 6 Datsiattribute Hinzufiigen... Entfemen Schiiissel sichem...
Gesndert Heute. § Datei kann archiviert werden
ZLﬁ;"?fr Heute, 6| Sl;‘;i?éniﬁg‘lernd::;grath:::r:rl‘m 3 Wiederherstellungszertifikate dieser Datel gemal Wiederherstellungsnichtlinie:
Wiederherstellungszertifikat Zertifikatfingerabdruck
Atrbute: []Schre Komprimierungs- und Verschlisselungsattribu
[ Verste [ Inhalt kemprimieren, um Speicherplatz zu
Inhalt verschiissein, um Daten zu schiitze
] obrechen
0K Abbrechen Ubemehmehe T
1Hement 1 Element ausgewahlt (36,7 KB) =

Die Datei EFS-KEY.pfx enthalt den 6ffentlichen sowie den privaten Schlissel.

= — O *
Start Freigeben Ansicht 0
N » EFS Verschldsselung v O EFS Verschlisselung” durchs.. @
[%ame Anderungsdatum Typ Grofe
» gk Schnellzugriff .
|5 EFS-KEY . pfx 06.01.2018 10:37 Privater Informati... 3KB
@ OneDrive [ TESTDATELG 06.01.2018 10:42 Textdokument 0 KB
ER i 06.01.2018 10:42 Mlicrosoft Word-D... 421 Kl
[ Dieser PC M=) Windows EFS Verschliisselung.docx 06.01.2018 10:4. Microsoft Word-D 431 KB
[_} MNetzwerk

o Heimnetzgruppe

3 Elemente =
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Eine weitere Moglichkeit ware der Zugriff auf das Zertifikat Giber die MMC.

CMD > MMC > Datei > Snap-in hinzufligen > Zertifikate > Aktueller Benutzer
Zertifikat anklicken > Rechtsklick > Alle Aufgaben > Exportieren

Konsolel - [Kensolenstamm'\ Zertifikate - Aktueller Benutzer\Eigene Zertifikate\Zertifikate] - O e
Datei Aktion Ansicht Favoriten Fenster 7 - 8 x
e nEl 4B XKER BE

“| Konsolenstamm Ausgestellt fir Ausgestellt von Ablaufdatum Beabsichtigte Zwecke Anzeigename Statu|| Aktionen
~ (5} Zertifikate - Aktueller Benutzer Sertifiate
v [ Eigene Zertificate P Offnen n PersonalSign 2 CA - 5., 29,12.2019 Clientauthentifizierung, Sich..,  <Keine> W
| Zertifikate 2 - eite... b
~ [ Vertrauenswirdige Stammzertifizierungsstellen i Alle Aufgaben ¥ Offnen
] Zertifikate
| Organisationsvertrauen
| Zwischenzertifizierungsstellen Kopieren Zertifikat mit neuem Schissel erneuern...

hentifizierung, Sich...  <Keine»
Joern -

Ausschneiden Zertifikat mit neuem Schidssel anfordern... Weite... ¥

| Active Directory-Benutzerobjekt Léschen .
- N Erweiterte Yorgdnge >
| Vertrauenswirdige Herausgeber

] Nicht vertrauenswirdige Zertifikate Eigenschaften Exportieren... *
| Drittanbieter-Stammzertifizierungsstellen Hilfe

| Vertrauenswirdige Personen 4|
| Clientauthentifizierungsaussteller

| Andere Personen
7| Zertifikatregistrierungsanforderungen

| Smartcard vertrauenswiirdige Stimme
15} Zertifikate (Lokaler Computer)

< >

Enthilt die Aktionen, die an dem Element durchgefihrt werden kénnen.

Ein Doppelklick auf das Zertifikat 6ffnet die Eigenschaften.

Zertifikat X
Datei Aktion Ansicht Favoriten Fenster 7 R e - alx

P $| > | I E\al xXE j‘ Allgemein  Details  Zertifizierungspfad

" Kensolenstamm Ausgestellt fir Ausgestellt von nzeigename Statu| | Aktionen
~ G Zertifikate - Aktueller Benutzer Bgioern L f} Zertifikatsinformationen Keine> Zertifikate &
~ [ Eigene Zertifikate
* Zertifikate Dieses Zertifikat st fiir folgende Zwecke beabsichtigt:

| Vertrauenswiirdige Stammzertifizierungsstellen + Erméglicht die Verschilsselung der Daten auf dem
Datentrager
+ Alle ausgegebenen Richtlinien Weiten B

Keine> Weite., b
Keine>

. Joen -
| Organisationsvertrauen

| Zwischenzertifizierungsstellen

| Active Directory-Benutzerobjekt

| Vertrauenswiirdige Herausgeber

| Nicht vertrauenswirdige Zertifikate

| Drittanbieter-Stammzertifizierungsstellen
| Vertrauenswirdige Personen

| Clientauthentifizierungsaussteller

| Andere Personen Ausgestellt von: Joern

Ausgestellt fiir:  Josm

7| Zertifikatregistrierungsanforderungen
7| Smartcard vertrauenswirdige Stamme Giiltig ab 06.01.2018 bis 13,12.2117

Zertifikate (Loksler Computer
# ‘ puted 7 Sie besitzen cinen privaten Schiiissel fir dieses Zertifiat.

Ausstellererkdarung

< >
Der Speicher enthélt "Eigene Zertifikate” 3 Zertifikate.
% Zertifikat x
Allgemein  Detalls  Zertifizierungspfad
Anzeigen: | <Alle> ha
Feld Wert @
[Elantragstelier Joemn
[ offenticher Schizssel RSA (2048 Bits)

[=|Parameter fir affentichen ... 05 00

(5] Alternativer ma... Anderer Name:Pr .
(i |Basiseinschrankungen Typ des Antragstellers =Endei...
DFIﬂgErahdrud( 49504df325486117d848f255f ..

[FlErmsitarts Fahlarinfrrmstin __Baseisrieaisn

[Verschiusseindes Dateisystem (1,3.6.1,4,1.311.10.3.4)

Eigenschaften bearbeiten... In Datei kopieren...
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2 rY

Sollte das System nun neu aufgesetzt werden, muss nur noch das Zertifikat mit einem
Doppelklick importiert werden. Nach dem Import sind die Daten wieder im Zugriff und
kdnnen bearbeitet werden.

Zur Veranschaulichung werde ich das Zertifikat tiber die MMC I6schen und nach einem
Neustart des Systems versuchen die Daten zu 6ffnen.

Der Neustart ist erfolgt und ich versuche nun diese Anleitung die sich in dem
verschlisselten Ordner befand zu 6ffnen.

Startvorgang...

Der Versuch scheitert, nach kurzer Zeit. Warum nach kurzer Zeit? Auf dem System wird
nach dem Zertifikat zum Offnen der Datei gesucht.

ke ©-0 -
Start

X
O g

Einfa
inf fgem -

Zwischena...

Einfigen  Entwurf

F K U -aex x°

Schriftart

Layout  Verweise  Sendungen  Uberprifen  Ansicht  Entwicklertools Q@ Siewinsc Jom Walter £ Freigeben
- [ — £ Suchen ~
- A A A - ise EIE T
P R, 0 Ersetzen
- TIFEE=E= = = T¥ Markieren~
13 Absatz 13 Formatvorlagen G Bearbeiten ~
x
Das Dokument kann von Word nicht gegtfnet werden: Der Benutzer besitzt keine Zugriffsrechte.
| (C:\...\Windows EFS Verschliisselung.doc)
Hilfe anzeigen >>
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Die Fehlermeldung etwas ndaher betrachtet: Es fehlen schlicht weg die Rechte! Und das
recht zum Offnen der Datei hatten wir, wenn der private Schliissel vorhanden wére.

| Das Dokument kann von Ward nicht gedffnet werden: Der Benutzer besitzt keine Zugriffsrechte,
[Ch O Windows EFS Verschldsselung.doox)

Hilfe anzeigen > >

[ ok |

Auch der Versuch die TESTDATEI.TXT zu 6ffnen scheitert.

N |

Datei Bearbeiten Format Ansicht 7

Editor >

Colsers'Joern\Desktop\EFS VerschlOsselungh\TESTDATEL xt

! Sie haben keine Berechtigung zum Offnen dieser Datei.
Wenden Sie sich an den Besitzer der Datei oder an den
Systemadministratar,

Die Eigenschaften der verschllisselten Dateien sagen aus, dass das Zertifikat zum
Entschlisseln fehlt.

] ¥ |
I)‘»J a
Start Freigeben  Ansicht

Allgemein  Hashwerte Sicherhst Details  Vorg

+ » EFS Verschliisselung w|®| | EFS Verschlisselung” durchs.
Name W] Windows FEe H=mnhtieestnn 24 oy zor mit Zugrf af diese Datei:
s Schnellzugriff | tq
& pi pC Lo EFS-KE o Mersat Benutzer Zertfikatfingerab...
ate -
- (5| TESTD, P e |:'| \Wahlen sie| | Joemiloem@WORKER) 4950 4DF 254
& OneDrive €| Windg  Ofrenmit: [ Word |
7| Dateiatiribute
[ Dieser PC or: CWBE 3 o e
5 Netzwerk Grole: B35KB (89 [ zulassen, dass
Grofeaf  g3g kg (68 Dateieigenscha
*& Heimnetzgruppe Datentrager. i | .
Komprimierungs- uf Hinzufiigen Entfemen Schiussel sichem
Erstellt Heute, 6.
[ it komp=—
Gesndeft  Heue. By o) Verschlusselndes Dateisystem X
Letzter H
Zuorf eute, 6.4,
1 Das Zertifikat oder der Schliissel steht auf diesem Computer Eb
Attribute: [ Schreibi nicht fOr den Export zur Verfugung, Fehlercode:50092004
[ Versteckt
T
oK Abbrechen
OK Abbrechen | TTEEmERmen | |
3Elemente 1 Element ausgewshit (635 KB)

>

(]
- P

Erstellt von J6rn Walter 06.01.2018 / 29.12.2019


https://www.der-windows-papst.de

Windows EFS Verschliisselung

2 rY

Treten wir nun den Gegenbeweis an. Ich importiere das gesicherte Zertifikat wieder lber

die MMC oder durch einen Doppelklick.

Konsolel - [Kensolenstamm'\ Zertifikate - Aktueller Benutzer\Eigene Zertifikate\Zertifikate] - [m] x
Datei Aktion Ansicht Favoriten Fenster 7 - & x
e xml 0| 6E|HE
~| Konsolenstamm Ausgestellt fir Ausgestellt von Ablaufdatum Beabsichtigte Zwecke Anzeigename Statu| | Aktionen
v ZE“;"‘“E 'ZA"_tf“_:”E’ Benutzer 22]Joem Walter GlobalSign PersonalSign 2 CA - 5. 20.12.2012 Clientauthentifizierung, Sich...  <Keine» Zettifikate  ~
M Ig?i:lmll ate %mal\@memwa\ter.de GlobalSign PersonalSign 1 CA- G2 05.12.2018 Clientauthentifizierung, Sich...  <Keine> Weite.. ¥
| Zertifi
=] Vertrauen: Alle Aufgaben ¥ Neues Zertifikat anfordern...
7 Organisat  pncicht N Importieren...
1 Zwischen:
=l y . 5
) Active Dir Meues Fenster hier 6ffnen Erweiterte Vorgange
7l Vertrauen: Meue Aufgabenblockansicht...
7| Nicht vert
| Drittanbie  Aktualisieren
| Vertrauen: Liste exportieren...
| Clientautt o
| Andere Pe e
| Zertifikatregistrierungsanforderungen
“| Smartcard vertrauenswiirdige Stimme
(5 Zertifikate (Loksler Computer)
< >
Fagt einem Speicher ein Zertifikat hinzu.
Geben das sichere Passwort ein um den Importvorgang tUberhaupt durchfiihren zu
0 Z e e X - ]
T Datei Aktion Ansicht Favoriten Fenster ? & & Zertifikatimport-Assistent - & X
= nHnol6k: HE
71 Kensolenstamm Ay bt for e orarsten Schi ke Anzeigename Statul | Aktionen
v [} Zertifikate - Aktueller Benutzer = chutz tur den privaten Schiussel =
v [ Eigene Zertifikate % Der private Schissel wurde mit einem Kennvort geschitzt, um die Sicherheit 2u ung, Sich...  <Keine> EaLCES
- = ewahrleisten. ung, Sich...  <Keine>
| Zertifikate g P Weite.. b
| Vertrauenswirdige Stammzertifizierungsstellen Geben Sie das Kennwart fiir den privaten Schliissel ein.
“| Organisationsvertrauen
% Zwischenzertifizierungsstellen P—
% Active Directory-Benutzerobjekt
| Vertrauenswiirdige Herausgeber [ ———
| Nicht vertrauenswirdige Zertifikate [ Kennwort anzeigen
" Drittanbieter-Stammzertifizierungsstellen
“| Vertrauenswiirdige Personen Importoptionen:
- Clientauthentifizierungsaussteller [[JHahe Sicherheit fiir den privaten Schiiissel aktivieren, Wenn Sie diese Option
“| Andere Personen aktivieren, werden Sie immer dann, wenn der private Schiissel von einer
| Zertifikatregistrierungsanforderungen Anwendung verwendet wird, zur Kennworteingabe aufgefordert.
“| Smartcard vertrauenswirdige Stamme [ schlissel als exportierbar markieren. Dadurch kénnen Sie Thre Schiissel zu
(5} Zertifikate (Lokaler Computer) einem spateren Zeitpunkt sichern baw, oberfuhren,
Privaten Schiiissel mit virtualisierungsbasierter Sicherheit schiitzen (nicht
exportierbar)
Alle erweiterten Eigenschaften mit einbeziehen
Abbrechen
< >
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Nachdem das Zertifikat wieder auf dem System vorhanden ist, sind die Dateien wieder im
Zugriff.

MO-=!
=] = Windows EFS Verschlusselung.docs - Word = - ] X
Start Freigeben Ansicht 7]

Start | Finfiigen Entwurf Layout Verweise Sendungen Uberprifen Ansicht Entwicklertools OfficeTab @ Sie winse Jom Walter [[ERaE
A || » EFSVerschliisselung -
; .o P — Suchen -
Iy To . . A 2. E=a= & . -
. Verdana 10 A N Aa Tv F232 2L T | asBbcep AaBbCcD ASBbCK
# Schnellzugriff " e 5 . | Bl
chnellzugri infigen - R . A - = - - schrif.. [+
Gerske T e F K Uk A A = M. T Standard | 1 Kein Lee.. Oberschr.. [<| [y
[0 Dieser PC
|5 TESTDA zwischena.. = Schriftart [ Absatz o Formatvorlagen 5 Bearbeiten ~
& OneDrive 1] Windoy {5 Windows EFS Verschliisselung.docx |+ |[>
[ Dieser PC -
¥ Netzwerk

*& Heimnetzgruppe
Windows EFS Verschliisselung

Lmter Windows kénnen wir Daten mittels des EFS (Encrypting File System) schnell und
sicher verschlisseln. Die Umsetzung ist in weniger als 5 Minuten erledigt. Nach der
Aktivierung wird auf dem System ein selbstsigniertes Zertifikat erzeugt. Dieses Zertifikat
besteht aus 2 Teilen und zwar einem 6&ffentlichen Schliissel und einem privaten Schlissel.
Der dffentliche Schlissel verschlisselt die Daten und der private Schlissel entschlisselt
die Daten wieder. Wir sprechen hier also von einem Schlusselpaar. Zur Demonstration
erstelle ich auf meinem Desktop einen neuen Ordner und nenne diesen EFS
Verschlisselung.

Mit einem Rechtsklick auf den Ordner 6ffne ich die Eigenschaften. Uber den Reiter E
Allgemein > Erweitert offnen wir die Ansicht der erweiterten Attribute. hd
IElemente 1 Element ausgewahlt (633 KE) Seite 1von8  3s6Worter [% P9

CMD One-Liner mit Cipher:

Kommen wir nun zur Powershell. Uber die Powershell setzen wir den Befehl Cipher zur
Verschlisselung ein.

Mochten wir eine einzelne Datei verschlisseln, dann lautet der Befehl:

cipher /A /E Dateiname

Mochten wir mehrere einzelne Dateien verschlisseln, dann lautet der Befehl:

cipher /A /E Dateinamel Dateinam2 Dateiname3

Mochten wir eine einzelne Datei wieder entschllisseln, dann lautet der Befehl:
cipher /D Dateiname

Mochten wir mehrere einzelne Dateien wieder entschlisseln, dann lautet der Befehl:
cipher /D Dateinamel Dateinam2 Dateiname3

Moéchten wir einen ganzen Ordner verschliisseln, dann lautet der Befehl:

cipher /E OrdnerPfad

Moéchten wir alle Dateien in einem Ordner verschlisseln, dann lautet der Befehl:
cipher /E OrdnerPfad*

Moéchten wir bestimmte Dateien in einem Ordner verschlisseln, dann lautet der Befehl:
cipher /E E:docx*

Modchten wir bestimmte Dateien in einem Ordner rekursiv verschliisseln, dann lautet der
Befehl:

cipher /E /S:OrdnerPfad

Zum Entschliisseln aller Dateien in Ordner und Unterordnern, dann lautet der Befehl:
cipher /A /E / S: OrdnerPfad
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Zum Entschlisseln aller Dateien und Ordner und Unterordnern, dann lautet der Befehl:
cipher /D Dateiname

Beispielanwendung:

Wir verwenden das erste Mal die Dateiverschlisselung. Ein Zertifikat wird angelegt, die
Datei wird verschllsselt, das Zertifikat muss gesichert werden. Das ist der gleiche Ablauf
wie am Anfang der Doku bereits beschrieben.

EX Windows PowerShell - O b4

ft Corporation. Alle Rechte wvorbehalten.

1

Y werden wverschlisselt

hl CIPHER /
der Umwandlung bereinigen.

1) Die Datei wurde verschlUsselt:

| ﬂ = Laufwerktools
% Start Freigeben Ansicht Verwalten e

« “ P am» USBERS(L) » v O USE EFS (L:)" durchsuchen ye
MName Anderungsdatum Typ Gl
7 Schnellzugriff
Crdnerl Dateiordner
[ Dieser PC
COrdner2 Dateiordner
i OneDrive |y EFS.ps1 o Windows PowerS...
{ EF52.ps1 Window
[ Dieser PC o P

Microsoft Word-D...

M5 Windows EFS Verschliisselung.docx
== USB EFS (L3}
Ordnerl
Ordner

¥ Netzwerk

o Heimnetzgruppe

5 Elemente =
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2) Das Zertifikat wurde angelegt:

i@ Kansolel - [Konsolenstamm' Zertifikate - Aktueller Benutzer\Eigene Zertifikate\Zertifikate]
G Datei Aktion Ansicht Favoriten Fenster 7
| @l &L XE =B

] Konsolenstamm ~ | Ausgestelt far Ausgestellt von Ablaufdatum Beabsichtigte Zwecke Anzeigename || Aktionen

v GGl Zertifikate - Aktueller Benutzer g 13122117 T = Ena A <Keine> Zetifikate &
« [7] Eigene Zertifikate

| Fertifikate
Vertrauenswardige Stammzertifizienungsstelle o R

Weite.. P

| Organisationsvertrauen
| Zwischenzertifizierungsstellen Weite... b
| Active Directory-Benutzerobjekt
| Vertrauenswiirdige Herausgeber
| Nicht vertrauenswirdige Zertifikate
| Drittanbieter-Stammzertifizierungsstellen

| Vertrauenswiirdige Personen

| Clientauthentifizierungsaussteller

“| Andere Personen

| Zertifikatregistrierungsanforderungen
Smmartcard vertrauenswiirdige Stimme v

< > <

Der Speicher enthilt "Eigene Zertifikate" 3 Zertifikate.
3) Das Zertifikat muss gesichert werden:

EX Windows PowerShell - O *

oern> cipher fe L:\EFS5.psl
Dateien in L:% werden werschlisselt
EFS.ps1

1 Dateien (oder Verzeichnis

Powershell One-Liner mit FileEncryption:

Get-Item L:\EFS.ps1 | Enable-FileEncryption
Get-Item L:\EFS.ps1,L:\EFS2.ps1 | Enable-FileEncryption

Get-Item L:\EFS.ps1 | Disable-FileEncryption
Get-Item L:\EFS.ps1,L:\EFS2.ps1 | Disable-FileEncryption

Get-ChildItem L:\Ordnerl | Enable-FileEncryption
Get-ChildItem L:\Ordner1,L:\Ordner2 | Enable-FileEncryption

Get-ChildItem L:\Ordnerl | Disable-FileEncryption
Get-ChildItem L:\Ordnerl,L:\Ordner2 | Disable-FileEncryption
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Powershell-Skript:

Setzen wir nun ein Skript zum Verschlisseln und entschlisseln ein.

# verschliisseln einer Datei oder Dateien im Ordner
function Enable-FileEncryption

outputType([void])
cmdletBinding()

param
parameter(Mandatory,valueFromPipeline)
validateNotNulTloreEmpty ()
System.IO.FileInfo]$File
begin {
} $ErrorActionPreference 'Stop'
process {
try
$File.Encrypt(Q)
catch
$pscmdlet.ThrowTerminatingerror($_)
}

b
# Get-Childitem -Path 'L:\Ordnerl' Enable-FileEncryption
Get-Item -Path "L:\EFS.PS1' | Enable-FileEncryption

& L\\) = = | laufwerktools  USB EFS (L3) - O X
Start Freigeben Ansicht Verwalten e
« v P am > DieserPC » USBEFS(L:) ~ & USB EFS (L:)" durchsuchen el
Name Anderungsdatum Typ GraBe
7 Schnellzugriff
X Ordnerl 06.01.2018 12:05 Dateiordner
[ Dieser PC * ) _
_ Ordner2 06.01.2018 12:05 Dateiordner
@& OneDrive |y EFS.ps1 06.01.2018 12:04 Windows PowerS... TKB
MZ] Windows EFS Verschlisselung.docx 06.01.2018 12:01 Microsoft Word-D... 1.010 KB
E Dieser PC
- USBEFS (L)
Ordnerl
Ordner2
¥ Metzwerk
-4 Heimnetzgruppe
4 Elemente =

# Entschlisseln _
function Disable-FileEncryption

outputType([void])
cmdletBinding()

param
parameter(Mandatory, valueFromPipeline)
validateNotNulToreEmpty ()
System.IO.FileInfol$File
)
begin {
} $ErrorActionPreference 'Stop'
process {
try
$File.Decrypt()
catch
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$pscmdlet.ThrowTerminatingerror($_)

}

by
# Get-Childitem -Path 'L:\Ordnerl' Disable-FileEncryption
Get-Item -Path 'L:\EFS.PS1' | Disable-FileEncryption

- [ = | laufwerktools  USB EFS (L3) - | X
ﬁ Start Freigeben Ansicht Verwalten e

<« ¥ % am » DieserPC » USBEFS (L) v O USB EFS (L:)" durchsuchen o
Name Anderungsdatum Typ GraBe
7 Schnellzugriff
Ordnerl Dateiordner
[ Dieser PC
Ordner2 Dateiordner
@ OneDrive |y EFS.ps1 Windows PowerS... I KB
MZ| Windows EFS Verschliisselung.docx Microsoft Word-D... 1.010 KB
[ Dieser PC

- USBEFS (L)
Ordnerl
Ordner2

¥ Metzwerk

-4 Heimnetzgruppe

4 Elemente =

Auf einem Laufwerk nach verschllisselten Dateien suchen. Das geht mit der Powershell
schnell und einfach. Dazu setzen wir diesen Befehl ab. Wir suchen nach Dateien mit dem
Attribut Encrypted.

Get-ChildItem L:\ -Include * -Recurse -Force -ErrorAction SilentlyContinue | Where-
Object {$_.Attributes -ge "Encrypted"} | Select-Object FullName

B Administrator: Windows PowerShell ISE (x36) — [m] x
Datei Bearbeiten Ansicht Tools Debuggen Add-Ons Hilfe
D e & &8 » 9 L3N w® | 8 ||500|@& 0.
Unbenanntl.ps1* X =4
1 Get-ChildItem L:\ -Include * -Recurse -Force -ErrorAction SilentlyContinue = Where-Object {5_ Attributes “Encrypted"} = Select-Object FullName

32> Get-ChildItem L:\ -Include = -Recurse -Force -ErrorAction SilentlyContinue | Where-Object {§_.Attributes -ge "Encrypted"]} | Select-Object FullName

PS €:\WINDOWS\system32>

Abgeschlossen Ln 1 Spalte 1 100%

In Kurzversion:
GCI L:\ * -r -fo -ea silentlycontinue | ? {$_.attributes -ge "encrypted"} | select fullname
Normale Dateisuche rekursiv:

Get-ChildItem L:\ -Include EFS.psl -Recurse -Force -ErrorAction SilentlyContinue |
Select-Object FullName

GCI L:\EFS.psl -r -fo -ea silentlycontinue | select fullname
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Nur mit dem Befehl Cipher kénnen wir den Status abfragen:

BN Eingabeaufforderung

ipher

chliisselung

L

Optional:
EFS schaltet man auf die Weise komplett ab.

Windows Registry Editor Version 5.00

rden nicht

chliisselt.

[HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\Policies]

"NtfsDisableEncryption"=dword:00000001

Erweiterte Attribute

Wahlen Sie die Einstellungen fiir diesen Ordner aus.

VWenn Sie im Eigenschaftendialog auf "OK” oder "Ubernehmen®
Klicken, kinnen Sie angeben, ob die Anderungen auch auf alle
Unterordner und Dateien angewendet werden sollen,

Archiv- und Indexattribute

Ordner kann archiviert werden

Zulassen, dass fir Dateien in diesem Ordner Inhalte zusatzlich zu
Dateirigenschaften indiziert werden

Komprimierungs- und Verschliisselungsatiribute

[ ]Inhalt komprimieren, um Speicherplatz zu sparen

nalt Verscniusselr

S

Abbrechen
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2 rY

Nur nach verschlisselten Dateien suchen. Das geht sehr gut mit dem Total Commander.

Das sind meine einzigen verschllisselten Dateien unter dem Laufwerk S:\

| = | Server2019Updates

€« vt

Freigeben Ansicht

+ DieserPC » Schlampe (5) * Server2019Updates
Name Anderungsdatum
st Schnellzugriff

o4 windows10.0-kb4465065-v3-x64_37c6cT1...
@ windows10.0-kb4503308-x64_002bdb3ec...
ﬁ windows10.0-kb4503327-x64_7bd62b395...
ﬁ windows10.0-kb4304369-x64_38b8cddffT...

@ OneDrive - NDSEDV

@ OneDrive - Personal

[ Dieser PC

¥ Netzwerk

4 Elemente

- O X
o
v O "Server2019Updates” durchsu., @
Typ Grofie
Eigenstindiges 2263 KB
Eigenstandiges Mi... 21415 KB
Eigenstindiges Mi... 243745 KB

Eigenstindiges Mi... 13.885KB

;

Geben das Verzeichnis S:\ an und wechsle zum TAB > Erweitert. Dort markiere ich meine

Optionen wie abgebildet.

Dateien suchen — | s
Allgemeines Erweitet  Plugins  Laden/Speichem
[ Datum zwischen: == und |18.06.2019 33
[INicht aterals: |1 Taale) Abbrechen
[ Atter als: 1 Taale) Hife
[ Dateigrake: = 1 kbytes
Attribute: [m] Archiv [m] Versteckt [m] Verschlisselt
[®] Nur Lesen [m] System [®] Komprimiert
[ 5uche nach doppetten Dateien
gleicher Name gleiche Grole gleicher Inhalt
gleiche Pluginfelder: +
Suchergebnisse:
F3 Anzeigen F4 Bearbeiten neue Suche gehe zu anwenden
| [Keine Dateien gefunden]
Im Ergebnis sind das meine 4 Dateien.
Dateien suchen — | *
Algemeines Erweitet  Plugins  Laden/Speichem
[] Datum zwischen: == und [18.06.2019 o Suche starten
[ Micht ater als: 1 Taale) Abbrechen
[ Atter als: 1 Tagle) Hife
[ Dateigrake: = 1 kbytes
Attribute: [m] Archiv [m] Versteckt [m] Verzeichnis erschlisselt
[®] Nur Lesen [m] System [m] Komprimiert
[ Suche nach doppelten Dateien
gleicher Name gleiche Grale gleicher Inhalt
gleiche Pluginfelder: +

Suchergebnisse:

[4 Dateien und 1 Verzeichnisse gefunden]
s:\Server2019Updates
s:\Server2015Updates windows 10.0kb4465065-v 3x64_37cbc 7186 X 8168daeb087464df 60270 HcB0F msu
s:Server2019Updates windows 10.04kb4503308x64_002bdb3ec1738d85%a7b41dd 5657809594250 1bf46.msu
s \Server2019Updates windows 10.0Hb 4503327 x64_7bd62b3595caa ¥dBd57338212e e 967668 Vacks msu
s \Server2019Updates windows 10.0Hdb 450436964 _38b Bcddif 7963375 7ee50837a735d 3dfDe 75 ab5 msu

F3 Anzeigen F4 Bearbeiten
| [4 Dateien und 1 Verzeichnisse gefunden]

neue Suche anwenden
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