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Zur Uberwachung der An- und Abmeldeversuche muss die Default Domain Controller
Policy entsprechend angepasst werden. Natulrlich besteht auch die Moglichkeit eine neue

Richtlinie anzulegen.
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Logeintrage in der Ereignisanzeige sind der Dreh- und Angelpunkt einer Analyse, wenn es
darum geht, ein Anliegen des Sicherheitsbeauftragten nach zu kommen. Die Powershell
kann uns helfen, die Auswertung von Ereignissen zu beschleunigen.

Erfolgreiche Anmeldungen werden mit der Event-ID 4624 registriert.

Erfolgreiche Anmeldung an die Domane:
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1 # Erfolgreiche Anmeldungen
Get-Eventlog -LogName Security -Instanceld 4624

# Nicht erfolgreiche Anmeldungen
Get-EventLog -LogName Security -Instanceld 4771

5-1-0-0
Kontodomane -
Anmelde-II 0x0
Anmeldeinformationen:
Anme def 3
&

Konto:
mit erhéhten Rechten

Identitatswechselebene:

5-1-5-18
DCO1§

NDSEDV.DE
0x1480319

561833

Boolsa.

= &

where-Object Message -match "NDS"

where-Object Message -match "NDS"

"NDS"

kter Administratormodus: -

XX1842

0x0

sntodomane
Anmelde-GUI

Prozessinformationen:

Netzwerkinformationen:
Arbeitsstationsname:
Quellnetzwerkadresse:
Quellport: 51872

{E090BA39-5923-C057-39C5-6A21417C99ED}

Detaillierte Authentifizierungsinformationen:

Anmeldeprozes Kerberos
Authentifizierungspaket:
Dienst -
nur NTLM) :
Schlissellange: o

Dieses Ereignis wird beim Erstellen ciner Anmcldesitzung gencriert. Es wird auf dem Computer
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| Format-Table TimeGenerated,Message -AutoSize -Wrap

Format-Table TimeGenerated Message -AutoSize -Wrap

Format-Table TimeGenerated Message -AutoSize -Wrap

generiert, auf den zugegriffen wurde.
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Nicht erfolgreiche Anmeldungen werden mit der Event-ID 4771 registriert. Bei nicht
erfolgreichen Anmeldungen ist noch wichtig zu beachten, was der Grund fir die
Falschanmeldung war. In diesem Fall war ein falsches Passwort der Grund fir die
Ablehnung der Anmeldung. Gekennzeichnet mit dem Fehlercode 0x18.

g Administrator: Windows PowerShell ISE — [m] X
Datei Bearbeiten Ansicht Tools Debuggen Add-Ons Hilfe

AT = B » P 3 W =B FHoo & E.

Anmeldeversuche Gberwachen.ps1® X Cor

1 # Erfolgreiche Anmeldungen
Get-Eventlog -LogName Security -Instanceld 4624 | Where-Object Message -match "NDS" | Format-Table TimeGenerated ,Message -AutoSize -Wrap

4  # Nicht erfolgreiche Anmeldungen
5 Get-EventlLog -LogName Security -Instanceld 4771 | Where-Object Message -match "NDS” | Format-Table TimeGenerated Message -AutoSize -Wrap

PS C:\Windows\system32> Get-EventlLog -LogName Security -InstanceId 4771 | Where-Object Message -match "NDS" | Format-Table TimeGenerated,Message -AutoSize -Wrap
TimeGenerated Mess
25.02.2018 10:33:55 Fel bei der Kerberos-Vorauthentifizierung.

Kontoinformationen:
iche ts-ID: 5-1-5-21-1114462570-1726162390-2557311802-1107
NDS

Dienstinformationen:
Dienstname: krbtgt/NDSEDV

MNetzwerkinformationen:
Clientadresse: s :FFFF:172.18. 32,105
Clientport: 49678

mationen:
ionen: 0x40810010
=H 0x18

Typ vor der Authentifizierung: 2

Zertifikatsinformationen:
Z tausstellername:
mer des Zertifikats:
tFingerabdruck:

Zertifikatinformationen werden nur bereitgestellt, wenn ein Zertifikat zur Vorauthentifizierung verwendet wurde.
Vorauthentifizierungtypen, Ticketoptionen und Fehlercodes sind in RFC 4120 definiert.

Wenn das Ticket eine ungiltige Form hat oder beim Transport beschadigt wurde und nicht entschlisselt werden kann, sind viele Fehler
dieses Ereignisses mdglicherweise nicht wvorhanden.

PS C:\Windows\system32>

Abgeschlossen Ln 37 Spalte 25 100%

# Erfolgreiche Anmeldungen
Get-EventLog -LogName Security -Instanceld 4624 | Where-Object Message -match
"NDS" | Format-Table TimeGenerated, Message -AutoSize -Wrap

# Nicht erfolgreiche Anmeldungen
Get-EventLog -LogName Security -Instanceld 4771 | Where-Object Message -match
"NDS" | Format-Table TimeGenerated, Message -AutoSize -Wrap

Weitere Abfragen:

# Erfolgreiche Anmeldungen
wevtutil ge Security "/q:*[System[(EventID=4624)]]" /f:text

# System Shutdown
wevtutil ge System "/q:*[System[(EventID=1074)]]" /f:text

# Letzten 5 Security Logs
wevtutil ge Security /c:5 /rd:true /f:text

# Listet alle Security Logs auf
powershell -¢ "& {import-modue eventlog;get-eventlog -logname Security; }"

# Fehlerhafte RDP Anmeldungen letzten 500
wevtutil ge security /c:500 /rd:true /f:text|findstr 4625
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Result Codes die zuriickgegeben werden konnen:

Result
code Kerberos RFC description

Client's entry in database has
Ox1 expired

Server's entry in database
0x2 has expired

Requested protocol version #
0x3 not supported

Client's key encrypted in old
0x4 master key

Server's key encrypted in old
0x5 master key

Client not found in Kerberos
0x6 database

Server not found in Kerberos
0x7 database

Multiple principal entries in
0x8 database

The client or server has a null
0x9 key

Ticket not eligible for
OxA postdating

Requested start time is later
0xB than end time
0xC KDC policy rejects request

KDC cannot accommodate
0xD requested option

KDC has no support for
OxE encryption type

KDC has no support for
OxF

checksum type
0x10 KDC has no support for

padata type
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Notes on common failure codes

Bad user name, or new computer/user
account has not replicated to DC yet

New computer account has not replicated yet
or computer is pre-w2k

Administrator should reset the password on
the account

Workstation restriction
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KDC has no support for

Ox11 transited type
0x12 Clients credentials have been |Account disabled, expired, locked out, logon
revoked hours.
Credentials for server have
0x13
been revoked
0x14 TGT has been revoked
0x15 Client not yet valid - try again
later
0x16 Seryer not yet valid - try
again later
0x17 Password has expired The user’s password has expired.

0x18 Pre—authgntmatpn . Usually means bad password
information was invalid

Additional pre-authentication

0x19 required*
Ox1F 1I:ir:etl(Celgfrallflédcheck on decrypted
0x20 Ticket expired Frequently logged by computer accounts
0x21 Ticket not yet valid
0x21 Ticket not yet valid
0x22 Request is a replay
0x23 The ticket isn't for us

Ticket and authenticator don't
0x24 match

Workstation’s clock too far out of sync with

0x25 Clock skew too great the DC'’s
0x26 Incorrect net address IP address change?
0x27 Protocol version mismatch
0x28 Invalid msg type
0x29 Message stream modified
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Ox2A Message out of order

Specified version of key is not

0x2C available

0x2D Service key not available

Ox2E Mutual authentication failed may be a memory allocation failure
Ox2F Incorrect message direction

Alternative authentication
0x30 method required*

Incorrect sequence number in
0x31 message

Inappropriate type of
0x32 checksum in message

Generic error (description in
0x3C e-text)

Field is too long for this
0x3D implementation

Logon Types:

Logon

type Logon title Description

2 Interactive A user logged on to this computer.

3 Network A user or computer logged on to this computer from
the network.

4 Batch The batch logon type is used by batch servers, where
processes may be executing on behalf of a user
without their direct intervention.

5 Service A service was started by the Service Control Manager.

7 Unlock This workstation was unlocked.

8 NetworkCleartext A user logged on to this computer from the network.

The user’s password was passed to the authentication
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package in its unhashed form. The built-in
authentication packages all hash credentials before
sending them across the network. The credentials do
not traverse the network in plaintext (also called
cleartext).

9 NewCredentials A caller cloned its current token and specified new
credentials for outbound connections. The new logon
session has the same local identity, but uses different
credentials for other network connections.

10 Remotelnteractive | A user logged on to this computer remotely using
Terminal Services or Remote Desktop.

11 CachedInteractive | A user logged on to this computer with network
credentials that were stored locally on the computer.
The domain controller was not contacted to verify the

credentials.
Level Description
Level 1 Critical
Level 2 Error
Level 3 Warning
Level 4 Information

Batch Datei zur Ausfiihrung iiber den Taskplaner:
del C:\Temp\logon.txt

wevtutil ge Security "/q:*[System [(EventID=4624)]]" /f:text /rd:true /c:1 >
C:\Temp\Logon.txt

notepad C:\Temp\logon.txt
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Unnitzes Wissen: acctinfo.dll — eine 15 Jahre alte DLL.

= Eigenschaften von NDS ? X
Datei  Aktion  Ansicht 7
| e ‘\5-‘ E ® [EIE ﬂ 5 ;l 2 T 2 Veroffertlichte Zeriflkate ~ Mitglied von ~ Kennwortreplikation  Einwahlen
Objekt Sicherheit Umgebung Sitzungen
| Active Directory-Benutzer und -Computer [DCL | Name Remoteiberwachung ~ Remotedesktopdienste-Profl  COM+  Attrbut-Editor  |hreibung
_. Gespeicherte Abfragen 5CAAdmin Mlgemein  Adresse  Konto Frofil Rufrummem  Organisation DMIN
v 4 ndsedv.de &NDS _ADMIN
| Builtin J NDS
| Computers L
2| Domain Controllers
| ForeignSecurityPrincipals Vomame: | Initialen: |
| Keys
| LostAndFound Nachname: | |
| M.anagad ServiceAccoum.:s Arzsigename: |NDS |
2 Microsoft Exchange Security Groups
~ [Z] ORG Beschrebung: [pom-ADMIN |
2 Groups
2| Machines Biro: | |
w o] User
5| Service Accounts
2| Technical Accounts Rufrummer: l:l Andere...
2 User Accounts E-Mail |NDS@ndsedv.de
| Program Data
| System Webseite: l:l Andere...
| Users
| Microsoft Exchange System Objects
| NTDS Quotas
| TPM Devices
< > € Abbrechen >
Registrieren der acctinfo.ddl:
%l =
m Start Freigeben Ansicht [7]
« .« g > DieserPC > Lokaler Datentrager (C:) > Tools > AlTools “ P
Mame . Anderungsdatum  Typ
3 Schnellzugriff
| acctinfo.dll
[ Dieser PC ¥ Alockoutzip
|, AlockoutXP.zip

- Volume (E:)
5 aloinfo.exe

EnsbleKerbLogvbs
2 eventcombmt.chm
8 eventcombMT.exe
€8 LockoutStatus.exe

¥ Netzwerk

13 niparse.exe

9 Elemente
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Anwendung 20KB

RegSvi32

o DilRegisterServer in acctinfo.dl erfelgreich durchgefahrt.
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Die Konsole in der 32-Bit Version offnen:

L‘E Administrator: Eingabeaufforderung

Die letzte Anmeldung ist nun
Passwortdanderung:

etwas schicker einzusehen sowie die letzte

Datei Aktion Ansicht 7
e @ FO0IXE G Hm D &
. Active Directory-Benutzer und -Computer [DC(| Name
5| Gespeicherte Abfragen 5(Mdmm
v F4 ndsedv.de %NDS
| Builtin
| Computers
2| Domain Controllers
| ForeignSecurityPrincipals
| Keys
| LestAndFound
| Managed Service Accounts
2| Microsoft Exchange Security Groups
w (3] ORG
2| Groups
2| Machines
~ (2] User
| Service Accounts
& Technical Accounts
| User Accounts
| Program Data
| System
| Users
| Microsoft Exchange System Objects
| NTDS Quotas
| TPM Devices

Eigenschaften von NDS ? X
VerSffertlichte Zerifikate ~— Miglied von ~ Kennwortreplikation — Einwahlen
Objelt Sicherheit Umgebung Sitzungen Remoteuberwachung
Allgemein Adresse Konto Profil Rufnummem Crganigation

Remotedesitopdienste-Profil  COMs  Aftibut-Editor  Additional Account Info

Password Last Set |15.TT.2DTE 16:12:37 Domain PW Info...
Password Expires 31.12.2016 16:12:37
User Account Control [ggp4g _ Decode... |

Locked : No

Last-Logon-Timestamp: 25.02.2018 10:28:20
sID ‘5-1-5—21-1114-45257D—1725152350—2557311BD2-11D7
GUID ‘Mdadae&DEDZJeTWhEBcfSDEN11d154

Properties On DCO1.ndsedv.de

Last Logan [25.02 2018 10:28:20
Last Logoff Mo Value Set

Last Bad Logon  |25.02.2018 10:33:55

Logen Court 452 Bad Password Court |1

Set PW On Site DC

0K Abbrechen
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Beschreibung
CA ADMIN
DOM-ADMIN
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