Sicherung des Active Directory

2 rY

Die Sicherung des Active Directorys kédnnen wir, was zu empfehlen ist, tiber eine
Vollsicherung des Domanenkontrollers erreichen. Es reicht nicht aus, nur die ntds.dit
Datenbank aus dem Verzeichnis C:\Windows\ntds zu sichern. Wenn diese Art der
Sicherung verwendet wird, dann muissen auch zwingend die Transaktionsprotokolle

gesichert werden.

[ 4 [} = NTDs

¢« > v

Freigeben

7 Schnellzugriff
E Dieser PC

[_}' Metzwerk

17 Elemente

Ansicht

Mame -
Api.chk
D Api.log
[£] apioooot.iog

D ApiresDD001 jrs
D ApiresDD002 jrs
D Apitmp.log
edb.chk

D edb.log
[£| edboonné.log

[£] edb0o007.l0g
[£] edboonna.log
D edbres00001.jrs
D edbres00002.jrs
D edbtmp.log

[ ntds.dit

D ntds.jfm

D temp.edb

1 Element ausgewahlt (52,0 MB)

<« Lokaler Datentrdger (C:}) » Windows » NTDS

Anderungsdatum

19.11.2016 15:51
19.11.2016 15:51
19.11.2016 15:51
19.11.2016 15:51
19.11.2016 13:5
19.11.2016 13:5
06.02.2018 21:45
06.02.2018 21:45
21.11.2016 11:21
21.11.2016 11:21
30.01.2018 1&:15
19.11.2016 15:52
19.11.2016 15:52
21.11.2016 11:18
09.02.2018 09:46
06.02.2018 21:43

09.02.2018 0%:46

v O

Typ

Wiederhergestellt...

Textdokument
Textdokument
JR5-Datei
JRS5-Datei
Textdokument

Wiederhergestellt...

Textdokument
Textdokument
Textdokument
Textdokument
JRE-Datei
JRS-Datei
Textdokument
DIT-Datei
JFM-Datei
EDB-Datei

"NTDS" durchsuchen

GraBe

2KB
10,240 KB
10,240 KB
10,240 KB
10,240 KB
10,240 KB
2KB
10.240 KB
10.240 KB
10.240 KB
10.240 KB
10.240 KB
10.240 KB
10.240 KB
53.248 KB
16 KB
680 KB

e
=0

Ich persdnlich bevorzuge die Windows Server Sicherung. Uber den Befehl wbadmin.msc
starten wir die GUI des Tools. StandardmaBig muss das Feature aber noch installiert

werden.

i@ whadmin - [Windows Server-Sicherung (Lokal)]
Datei Aktion Ansicht 1y
== B

Lokale Sicherung

Onlinesicherung

Sie kannen Microsoft Azure Backup abonnieren, um hre wichtigen Daten automatisch zu sichern.

Mit der Windows Server-Sicherung kénnen Sie wichtige Dateien, Anwendungen oder den gesamten Server auf einem lokal angeschlossenen Gerst oder auf iner Netrwerkfreigabe
sichem.

(i) DieWindows Server-Sicherung ist auf diesem Computer nicht installiert. Wahlen Sie zum Installieren der Windows Server-Sicherung im Server-Manager "Rollen und Features
hinzufigen" aus, und folgen Sie den Anweisungen des Assistenten, um die Windows Server-Sicherung auszuwahlen.

Weitere Informatienen zur Verwendung van Microsoft Azure Backup

Wind Sy -Sichi Lokal o H i
f&’@;"h:::e ;:’:ﬁ'm‘:;'“"g( sl Windows Server-Sicherung (Lokal) B [aktionea

Sichern Sie wichtige Daten an einem lokalen Speicherort oder online.

Windows ... &
Ansicht b
H Hire
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Sicherung des Active Directory

Installation der Windows Server Sicherung:

[z Assistent zum Hinzufiigen von Rollen und Features - O X
T ZIELSERVER
Features auswahlen DGO ncsedvde

Vorberaitung Wahlen Sie die auf dem ausgewsahlten Server zu installierenden Features aus.

Installationstyp Features Beschreibung
Serverauswahl || TFTP-Client ~ Mit Windows Server-Sicherung
Serverrollen | Unterstitzung for die SMB 1.0/CIFS-Dateifreigabe kénnen Sie Ihr Betriebssystem,
[] Verbessertes Windows-Audio-/Video-Streaming Anwendungen und Daten sichern
[ WM-Abschirmungstocls fir die Fabricverwaltung und wiederherstellen. Sie kénnen
Bestatigung ] WebDav-Redirector Sicherungen planen und den
I [+ Windows Defender-Features (Installiert) gesamten Server oder bestimmte
[[] Windows Identity Foundation 3.5 Volumes schiitzen.

[m] Windows PowerShell (3 von 5 installiert)
] Windows Search
] Windows Server-Migrationstools
* indows Server-Sicherung]
] Windows-Biometrieframewaork
[[] Windows-Prozessaktivierungsdienst
] Windows-TIFF-IFilter
[ WinRM-lIS-Erweiterung
] WINS-Server
] WLAN-Dienst
| WoWeE4-Unterstitzung (Installiert)
[ ¥Ps-Viewer v

< Zuriick | | Weiter > Installieren Akbbrechen

Installation ist abgeschlossen:

[z Assistent zum Hinzufigen von Rollen und Features — O *
- ZIELSERVER
Installationsstatus DCO ndsecude
@ Installationsstatus anzeigen

o Featureinstallation

Die Installation auf "DCO1.ndsedv.de" war erfolgreich.

Windows Server-Sicherung

Sie kdnnen diesen Assistenten schlieBen, ohne die ausgefiihrten Aufgaben zu unterbrechen.
o Zeigen Sie den Aufgabenstatus an, oder Gffnen Sie diese Seite erneut, indem Sie auf der
Befehlsleiste auf "Benachrichtigungen” klicken.

Konfigurationseinstellungen exportieren

< Zurtick Weiter > SchlieBen Abbrechen
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Sicherung des Active Directory

Nach einer Aktualisierung der Windows Server Sicherung GUI werden uns nun die zur
Verfligung stehenden Optionen angezeigt.

whadmin - [Windows Server-Sicherung (Lokal)\Lokale Sicherung]
Datei  Aktion Ansicht ?

L ARallall 7|
[\ Windows Server-Sicherung (Lokal) |

W Lokale Sicherung Lokale Sicherung ~ [Aktonen

¥ Lokale Sicherung
f;b Mit dieser Anwendung k&nnen Sie eine einmalige Sicherung durchfiihren oder eine regelméBige Sicherung planen. 4 Sicherungszeitplan...
1@ Einmalsicherung...
[ Auf diesem Computer wurde keine Sicherung kanfiguriert. Verwenden Sie den fur Sic oder den far die Einmalsicherung, um regelmagige
oder einmalige Sicherungen durchzufiihren. T Wiederherstellung.
Leist stell kon..
Meldungen (Aktivitat von letzter Woche, doppelklicken Sie auf die Meldung, um Details anzuzeigen) clstungsenstefungen kon
Ansicht
Zeit Meldung Beschreibung H ke
Status
Letzte Sicherung Nachste Sicherung Alle Sicherungen
Status: - Status: Sicherungen insgesamt: 0 Kopien
Uhrzeit: - Uhrzeit: Neueste Kopie:
Details anzeigen Details anzeigen Alteste Kopie

Details anzeigen

Ein Rechtsklick auf ,Lokale Sicherung" 6ffnet den Assistenten. In dieser Anleitung gehe
ich auf die einmalige Vollsicherung ein.

1N whadmin - [Windows Server-Sicherung (Lokal}\Loksle Sicherung]
Datei Aktion Ansicht ?

e nE = 1@ Assistent fiir die Einmalsicherung x
b Windows Server-Sicherung (Lokal) . » [ Aktionen
¥ Lokale Scherung Lokale Sicherung

Y &3 2 Sich i i Lokale Sicherung. -
:;y Mit dieser Anwe BN, ¥ Sicherungszeitplan
@ Einmalsicherung...
/i Auf diesem Camput _ Sicherungsoptionen Welcher Konfigurationstyp soll geplant werden? sicherung, um regelmaBige p
ader einmalige Sichemmrr f® Wiederherstellung
Sicherungskonfiguration ... @ Vollstandiger Server (empfohlen)
- Leistungseinstellungen kon...
Meldungen (Aktivitat von K Zicjt,n angeben Alle 3 und den sichern
Ansicht 3
B Bestatigung Sicherungsgrafie: 13,57 GB neie
eit
H Hire
ic (o]
Benutzerdefinierte Volumes/Dateien fir die Sicherung auswahlen
Status
Letzte Sicherung
Status: ien
Uhrzeit:
Details anzeigen
e [
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Sicherung des Active Directory

Die Sicherung kann nun gestartet werden.

Qf Assistent far die Einmalsicherung X

YA

cqb( Bestétigung

Sicherungsoptionen Eine Sicherung der unten aufgefihrien Elemente wird nun erstellt und am

Ff T e e angegebenen Ziel gespeichert.

Zieltyp angeben Ausgeschlossene Dateir Keine
Remotecrdner angeben Sicherungsziel: WdelT\Wellsicherung
Erweiterte Option: VS5-Kopiesicherung
Sicherungsprozess Zu sichernde Elemente
MName -

& Bare-Metal-Recovery
&3 Lokaler Datentrager (C:)
Systemstatus

< Zuriick Abbrechen

Der Sicherungsprozess ermittelt die nétigen Daten:

@ Assistent far die Einmalsicherung X

A
&)
55( Sicherungsprozess

Sicherungsoptionen Status:  Geldschte Elemente werden entfernt...
Sicherungskonfiguration ... |
Zieltyp angeben Statusdetails

Remoteordner angeben Sicherungsspeicherort:  \\dc01\Vellsicherung

Bestatigung Ubertragene Daten: OKB
T o
Element Status Ubertragene Daten

Lokaler Daten... Medium wird far die Spei.. 0KBwon QKB
Systemnstatus Datensicherung... -
Bare-Metal-R... Datensicherung... -

Der Assistent kann geschlossen werden. Die Sicherung wird dann im Hintergrund
ausgefihrt.

Schliefen Abbrechen
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Sicherung des Active Directory

Die Vollsicherung des Domanenkontrollers ist abgeschlossen:

@ Assistent far die Einmalsicherung *

Sicherungsoptionen Status:  Vorgang abgeschlossen.

Sicherungsprozess

Sicherungskonfiguration ...
Zieltyp angeben Statusdetails

Remoteordner angeben Sicherungsspeicherort:  \\dc01\Vellsicherung

Bestatigung Ubertragene Daten: 13,35 GE
e EEREREE
Elernent Status Ubertragene Daten

Lokaler Daten... Vorgang abgeschlossen. 13,35 GBwvon 13,35 ..

Systemstatus  Vorgang abgeschlossen. -

Bare-Metal-R... Vorgang abgeschlossen. -

< Zuriick r > Abbrechen
Ubersicht:
[& whadmin - [Windouws Server-Sicherung (Lokal)\Lokale Sicherung] - [u} X
Datei  Aktion  Ansicht 7
L AN 7}
Wind S -Sich Lokal - i

@@\ ol:Is ;N:r icherung (Lokal) | |17 Slcherung ~ | Aktionen

R e Lokale Sicherung. -

Ey Mit dieser Anwendung kénnen Sie eine einmalige Sicherung durchfiihren oder eine regelméBige Sicherung planen. Y Sicherungszeitplan

1 Einmalsicherung...
e Wiederherstellung

/i, Auf diesem Computer wurde keine Sicherung konfiguriert, Verwenden Sie den Assistenten fi Si oder den Assistenten fir die Einmalsicherung, um regelmaBige
oder einmalige Sicherungen durchzufhren.

Leistungseinstellungen kon...

Ansicht 3
Beschreibung B e

Meldungen (Aktivitat von letzter Woche, doppelklicken Sie auf die Meldung, um Details anzuzeigen)

Zeit N Meldung

Sicherung Erfolgreich

Status

Letzte Sicherung
Status: (@ Erfolgreich
Uhrzeit: 09.02.2018 10:10

Details anzeigen

Erstellt von Jorn Walter

Nachste Sicherung

Status:  Nicht geplant
Uhizeit:

Details anzeigen

Alle Sicherungen

Sicherungen insgesamt:

Neueste Kopie:
Alteste Kopie:

Details anzeigen

1Kopien
108.02.2018 10:10
09.02.2018 10:10
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Sicherung des Active Directory

Zur Wiederherstellung von einzelnen Dateien und Ordner/Systemstatus kann man unter
Aktionen die Wiederherstellung anwahlen.

B h- 20)\Loke| T8 Wiederherstellungs-Assistent. X - o x
Datei Aktion Ansicht 7
=2 BE Qg Erste Schritte
W Windows Server-Sicherung (Lokal) | Aktionen
b Lokale Sicherung _ N .
] Ersteschiitte Mit diesem Assistent konnen Dateien, Anwendungen, Volumes oder der Systemstatus aus einer LokaleSichanung
p Mit| Sicherungsdatum ausw, zuvor erstellten Sicherung wiederhergestellt werden. ¥ Sicherungszeitplan...
T RS Wo ist die Sicherung gespeichert, die Sie fiir die Wiederherstellung verwenden machten? @ Einmalsicherung...
o Auf 9yp 2t Py regelmaBige .
A oer| Wiedererustellende Fle.. ieser Server (‘ 3 8 Wiederherstellung... «
Meldungen |  Wiedsrherstellungscptio... © Einean einem anderen Speicherort gespeicherte Sicherung Leistungseinstellungen kon.
Bestatigun, Ansicht 4
Zeit gung Klicken Sie auf "Weiter", um den Vorgang fortzusetzen. it
@ onoozo| Wiedererstelngssiatus
Status
Letzte Siche
staws: @)
Uhrzeit:
Details
o ] [t
Auswabhl treffen:
o (Lokal Loks| fi@ Wiederherstellungs-Assistent x - o x
Datei Aktion Ansicht 7
+=| 2 BE E}; Erste Schritte
Wb Windows Server-Sicherung (Lokal) | Aktionen
@ Lokale Sicherung _ N .
¥ i ErsteSchritte Mit diesem Assistent kinnen Dateien, Anwendungen, Volumes ader der Systemstatus aus einer LokaleSichenny,
& Mit| Sicherungsdatum ausvei.. zuver ersteliten Sicherung wiederhergestellt werden. ¥ Sicherungszsitplan..
Wiederherstellungstyp au Wo ist die Sicherung gespeichert, die Sie fir die Wiederherstellung verwenden méchten? @ Enmelsicherung..
o AUf 9P 2t ey regelmaRige .
oder| \Wiederherzustellende Ele... = 1 B8 Wiederhersteliung.. «
Meldungen | Wiederherstellungsoptio. © Einean sinem anderen Speicherort gespeicherte Sicherung Leistungseinstellungen kon.
Bestitigun Ansieht ’
Zeit gung Klicken Sie auf "Weiter", um den Vergang fortzusetzen. e
@ omonzo| Wiedethertelungssiatus
Status
Letzte Siche
Status: (@
Uhrzeit:
Details
T .
ng (Loka o & Wiederherstellungs-Assistent. % - o X
Datei Aktion Ansicht ?
«=|xm 0D iedert llende El !
Wb Windows Server-Sicherung (Lokal) Aktionen
@ Lokale Sicherung e N
Y | ErsteSchritte Durchsuchen Sie die Struktur der verfigbaren Elemente nach den wiederherzustellenden Dateien oder Ordnern. -okale Sicherung
& Mit Sicherungsdatum auswii. Klicken Sie in der Struktur oder unter "Name" auf ein Element, um das Element auszuwahlen. Yo Sicherungszeitplan...
pupd Wiederherstellungstyp . Verfugbare Elemente: Wiederherzustellende Elemente: 4@ Einmalsicherung
1 u W
oder E R oo Name Geandert am 18 Wiederherstellung,
23] | Lokaler Datentrger (C:) Leistungseinstell ke
Meldungen (| \Wiederherstellungsoptio... 1 | sRecyciein :, u:g,an,z lungen kon ,
2 Besttigung | |Boot nsicht
eit | |Logs Hilfe
\Wiederherstellungsstatus
@ 00.02.20 2 | | pertiogs
| | Program Files
| | Program Files (x6)
| | ProgramData
| | Recovery
R
| | system Volume Informatic
| | Temp
| | users
Status | | Windows
Letate Sichel
Status: (@
Uhrzeit:
Details ) B
< Zuriick Weiter > liederherstellen Abbrechen h
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Sicherung des Active Directory

Zur Wiederherstellung des Active Directory aus einer Sicherung, muss der
Domanenkontroller neu gestartet werden. Bootoption > Verzeichniswiederherstellung,
diese erreicht man z.B. Uber den Befehl bcdedit /set safeboot dsrepair und shutdown -r -
to

Bl Administrator: Eingabeaufforderung — ] b

chte vorbehalten.

boot dsrepair

Nach dem Neustart muss sich lokal angemeldet werden.

Anderer Benutzer

Anmelden an: DCO1

Wie melden Sie sich an einer anderen
Domane an?

Der abgesicherte Modus wurde nun gestartet:
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Sicherung des Active Directory

Mithilfe des Wiederherstellungs-Assistenten kann das Active Directory wiederhergestellt
werden:

?_t‘ Wiederherstellungs-Assistent *
/.'.
_é‘; Speichergrt fiir Wiederherstellung des Systemstatus auswéhlen

Erste Schritte Wo soll der Systemstatus dieser Active Directory-Sicherung wiederhergestellt werden?

Sicherungsdatum auswd... (®) Urspringlicher Speicherort

Wiederherstellungstyp au... Mit dieser Option wird der Systemstatus wiederhergestellt. Der Computer muss am Ende der Wiederherstellung
neu gestartet werden.

Speicherort far Wiederher...

Autorisierende Wiederherstellung von Active Directory-Dateien ausfihren,
Bestatigung - - . . .
I Mit dieser Wiederherstellungsoption werden alle replizierten Inhalte auf diesern Domanencentroller

Wiederherstellungsstatus (einschlieBlich 5YSVOL) zurickgesetzt. Diese Wiederherstellung wirkt sich auch auf andere replizierte Ordner auf
diesem Server aus.

(O Alternativer Speicherort

Mit dieser Option wird der Systemstatus als eine Gruppe von Dateien an den angegebenen Speicherort kopiert.

< Zuriick Abbrechen

Um zum normalen Bootvorgang zuriickzukehren wird dieser Befehl abgesetzt
bcdedit /deletevalue safeboot.

EX Administrator: Eingabeaufforderung — O *
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Sicherung des Active Directory

Wenn nur das Active Directory gesichert werden soll, so kdnnen wir die
benutzerdefinierte Variante einsetzen. Dazu sollten die Optionen ,Systemstatus™ und
~System-reserviert" in die Sicherung aufgenommen werden. Bei UEFI die Option ,Bare
Metal Recovery".

3 sa
k4 v o =
f:b‘ Elemente fiir Sicherung auswéhlen
i |
Elemente auswighlen *
Sicherur) e
Geben Sie durch Aktivieren oder Deaktivieren der entsprechenden Kontrollkastchen die Elemente an, die in L5
Sicherur| die Sicherung einbezogen werden sollen. Elemente, die bereits in die aktuelle Sichenung einbezogen werden, Jary-
sind bereits ausgewahit.
Zieltyp 4 Bare-Metal-Recovery
Bestatig Systemstatus
i D:a Lokaler Datertrager (C:)
sicherurl | g1 Tega Volume (E)
>
rmen
e
gen
< Furick Weiter > Abbrechen

Zur Beschleunigung und Validierung der Sicherung aktiviert man die ,VSS-
Kopiersicherung" (Volume Shadow Copy) in den erweiterten Einstellungen.

| |
e Erweiterte Einstellungen X

| -\};; ;ﬂ? Anzahl von Dateiausschilssen: 0

| c;—:&’ VS5-Einstellungen: VS5 5-Kopiesicherung

H Musechliiese  VSS-Einstellungen

Wahlen Sie den Sicherungstyp des Volumeschattenkopie-Diensts (WS5) aus, der ersteltt werden soll.

Sicherung ery
Sicherun () Vaollstandige V55-Sichemnng jung.
i Wahlen Sie diese Option, wenn Sie kein anderes Produkt zum Sichem von Anwendungen
Im verwenden. Bei dieser Option wird der Sicherungeverauf der einzelnen Dateien aktualisiert, und
Zieltyp 2 die Anwendungsprotokolldateien werden geloscht.
F
Bestitigu (® VS5-Kopiesicherung

Wahlen Sie diese Option, wenn Sie Anwendungen auf den Volumes, die in die Sicherung
Sicherun einbezogen wenden, mithife eines anderen Produkts sichem. Bei dieser Option bleiben die
T Anwendungsprotokolldateien eratten.

ngen |
sobrechen

En
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Start der Einmalsicherung:

Q@ Assistent far die Einmalsicherung *

DP

r‘_i}f Bestitigung

Sicherungsoptionen Eine Sicherung der unten aufgefiihrten Elemente wird nun erstellt und am

R e i e e angegebenen Ziel gespeichert.

Elernente fir Sicherung a... Ausgeschlossene Datei:  Keine
Zieltyp angeben Sicherungsziel: \WdeO1\Benutzerdefiniert
Remoteordner angeben Erweiterte Option: VS5-Kopiesicherung
Zu sichernde Elemente
Sicherungsprozess Mame -
Systemnstatus

< Luriick eiter » Abbrechen

Die Daten werden erfasst:

@Assistentfﬂr die Einmalsicherung X

A
&
r?:b: Sicherungsprozess

Sicherungsoptionen Status: 157237 Dateien far die Sicherung des Systemstatus gefunden...
Sicherungskonfiguration ... ]
Elemente fir Sicherung a... Statusdetails

PR Sicherungsspeicherort:  \\dc01\Benutzerdefiniert

Remoteordner angeben Ubertragene Daten: 0KB

Bestatigung Elemente

oo [ ———

Systemnstatus 157237 Dateien far... 0 KBwvon 8,62 GB

Ubertragene Daten

Der Assistent kann geschlossen werden. Die Sicherung wird dann im Hintergrund
ausgefdhrt.

< Luric eiter » Schliefen Abbrechen
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Die Sicherung wurde erfolgreich erstellt:

Q@ Assistent fiar die Einmalsicherung >

)
[
Cy Sicherungsprozess

Sicherungsoptionen Status:  Vorgang abgeschlossen.

Sicherungskonfiguration ...

Elernente fir Sicherung a... Statusdetails

Zicltyp angeben Sicherungsspeicherort  \\dc01\Benutzerdefiniert

Remoteordner angeben Ubertragene Daten: 9,00 GB

Bestatigung

Elemente

Elermnent Status Ubertragene Daten
Systemstatus  Vorgang abgeschlo... 9,00 GB von 9,00 GB

< Zuriic Weiter > SchlieBen Abbrechen

N
I [ [ = pcm - m| X
Start Freigeben Ansicht 0
&« v <« Volume (E) » Benutzerdefiniert » WindowslmageBackup » DCO1 » v DC01" durchsuchen o
Name Anderungsdatum Typ Gralie
7 Schnellzugriff
Backup 2018-02-09 094628 09.02.2018 11:01 Dateiordner
1 Dieser PC Catalog 02.2018 11:01 Dateiordner

22018 11:0 i
. Volume () Logs .02.2018 11:01 Dateiordner
SPPMetadataCache 09.02.2018 11:01 Dateiordner
o Netzwerk [] Mediald 09.02.2018 10:46 Datei 1KB

5 Elemente -
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Die Sicherung per CMD starten:

wbadmin start backup -allCritical -backuptarget:\\dcO01\Vollsicherung —quiet

EX Administrator: Eingabeaufforderung — O b4
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