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Die Sicherung des Active Directorys können wir, was zu empfehlen ist, über eine 

Vollsicherung des Domänenkontrollers erreichen. Es reicht nicht aus, nur die ntds.dit 

Datenbank aus dem Verzeichnis C:\Windows\ntds zu sichern. Wenn diese Art der 

Sicherung verwendet wird, dann müssen auch zwingend die Transaktionsprotokolle 

gesichert werden. 

 

Ich persönlich bevorzuge die Windows Server Sicherung. Über den Befehl wbadmin.msc 

starten wir die GUI des Tools. Standardmäßig muss das Feature aber noch installiert 

werden. 
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Installation der Windows Server Sicherung: 

 

Installation ist abgeschlossen: 
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Nach einer Aktualisierung der Windows Server Sicherung GUI werden uns nun die zur 

Verfügung stehenden Optionen angezeigt. 

 

Ein Rechtsklick auf „Lokale Sicherung“ öffnet den Assistenten. In dieser Anleitung gehe 

ich auf die einmalige Vollsicherung ein. 
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Die Sicherung kann nun gestartet werden. 

 

Der Sicherungsprozess ermittelt die nötigen Daten: 
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Die Vollsicherung des Domänenkontrollers ist abgeschlossen: 

 

Übersicht: 
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Zur Wiederherstellung von einzelnen Dateien und Ordner/Systemstatus kann man unter 

Aktionen die Wiederherstellung anwählen. 

 

Auswahl treffen: 

 

Und loslegen: 
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Zur Wiederherstellung des Active Directory aus einer Sicherung, muss der 

Domänenkontroller neu gestartet werden. Bootoption > Verzeichniswiederherstellung, 

diese erreicht man z.B. über den Befehl bcdedit /set safeboot dsrepair und shutdown –r –

t 0 

 

Nach dem Neustart muss sich lokal angemeldet werden. 

 

Der abgesicherte Modus wurde nun gestartet: 
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Mithilfe des Wiederherstellungs-Assistenten kann das Active Directory wiederhergestellt 

werden: 

 

Um zum normalen Bootvorgang zurückzukehren wird dieser Befehl abgesetzt  

bcdedit /deletevalue safeboot. 
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Wenn nur das Active Directory gesichert werden soll, so können wir die 

benutzerdefinierte Variante einsetzen. Dazu sollten die Optionen „Systemstatus“ und 

„System-reserviert“ in die Sicherung aufgenommen werden. Bei UEFI die Option „Bare 

Metal Recovery“. 

 

Zur Beschleunigung und Validierung der Sicherung aktiviert man die „VSS-

Kopiersicherung“ (Volume Shadow Copy) in den erweiterten Einstellungen. 
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Start der Einmalsicherung: 

 

Die Daten werden erfasst: 
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Die Sicherung wurde erfolgreich erstellt: 

^ 
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Die Sicherung per CMD starten: 

wbadmin start backup -allCritical -backuptarget:\\dc01\Vollsicherung –quiet 
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