ECCCurve Unterstiitzung Windows 10/2016
Welche ECCKurven werden von einem System unterstiitzt und in welcher Reihenfolge.
Mit dem Befehl

e CertUtil.exe —DisplayEccCurve

lassen wir uns die vom System unterstitzen Kurven anzeigen. In diesem Fall handelt es
sich um einen Windows Server 2016.

Die ersten 3 rot markierten Kurven sind bevorzugte Kurven. Diese lassen sich (iber eine
Gruppenrichtlinie steuern.

BN Auswzhlen Administrator. Eingabezufforderung — ] w

hen Schlissels
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BN Auswihlen Administrator: Eingabeaufforderung — m} X

tlichen Schlissels

ve-Befehl wurde er

Korrespondierende Kurven und ihre Notationen:

o P-384 = secp384rl
e P-521 = secp521r1

e B-283 = sect283r1
e K-283 = sect283k1
e B-409 = sect409r1
e K-409 = sect409k1
e B-571 = sect571r1
e K-571 = sect571k1

Flar den Einsatz von PFS (Perfect Forward Secrecy) ist es erforderlich Cipher Suiten
bevorzugt einzusetzen die ECDHE/DHE unterstiitzen, wie in diesem Beispiel.

Handshake Simulation (Experimental)

Chrome 27 TLS1.1 TLS_ECDHE_ECDSA_WITH_RC4_128_SHA (0xc007) Forward Secracy 128
Firefox 21 TLS10 TLS_ECDHE_ECDSA_WITH_RC4_128_SHA (0xc007) Forward Secracy 128
Internet Explorer 10 TLS1.0 TLS_ECDHE_ECDSA_WITH_AES_128_CBC_SHA (0xc009) Forward Secrecy 128
Safari i05 6.0.1 TLS12 TLS_ECDHE_RSA_WITH_RC4_128_SHA (0xc011) Forward Secracy 128
Safari 5.1.9 TLS10 TLS_ECDHE_RSA_WITH_RC4_128_SHA (0xc011) Forward Secracy 128
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Beim roll-out ist darauf zu achten, dass diese dann auch in der Reihenfolge ganz oben
stehen. Gegeniber dem RSA Verfahren (welches vermieden werden sollte) haben ECC-
Verfahren in puncto Schliisselldnge noch weitere Vorteile als DL-Verfahren ohne
elliptische Kurven. Denn eine RSA-Schlissellange von 1.024 Bit entspricht eine ECC-
Schlisselldange von 160 und das bei vergleichbarer Sicherheit. Dadurch ist das Signieren
oder die Diffie-Hellman-Berechnung eines ECC-Verfahrens bei gleicher Sicherheitsstufe
etwa um den Faktor zehn schneller als bei RSA. Das spart Rechenzeit und Bandbreite. Ein
weiterer Vorteil ist, dass diese Methode in keiner Abhangig zum privaten Schlissel des
Servers steht. Das bedeutet im Detail, wenn Cipher Suiten eingesetzt werden die kein
Perfect Forward Secrecy unterstiitzen und der Privat-Key in fremde Hande gelangt ist, so
kann die aufgezeichnete und verschlisselte Konversation ohne weitere Probleme und
groBen Aufwand entschlisselt werden.

Das Ganze mal als Hintergrundwissen zum Thema Perfect Forward Secrecy und warum
PFS Sinn macht.

Das ECC-Verfahren wird eingesetzt fiir die Anwendungen

e Schliisselaustausch
¢ Digitale Signatur
e asymmetrische Verschliisselung

ECDHE = ist die Abkilrzung flr Elliptic Curve Diffie-Hellmann und bezeichnet das DH-
Verfahren auf Basis elliptischer Kurven

ECDSA = ist die Abkiirzung fir Elliptic Curve DSA (Digital Signature Algorithm) und
dieses lasst sich auch mit elliptischen Kurven durchsetzen, ist aber noch langsamer als
RSA.

Je nach eingesetzter Cipher Suite ergeben sich folgende Abweichungen:
TLS_RSA_WITH_RC4_128_MD5

e Sicherer Austausch des Schliissels zwischen Client und Server
e Authentifizierung Gber RSA

¢ Verschliisselung der Daten Gber RC4

e Die Integritat der Daten mittels MD5

ECDHE-RSA-AES256-GCM-SHA384

e Sicherer Austausch des Schlissels zwischen Client und Server mittels ECDHE
e Authentifizierung Gber RSA

¢ Verschliisselung der Daten mit AES/GCM

e Die Integritat der Daten mittels SHA2

Die erste Cipher Suite ist unsicher, weil RC4 und MD5 eingesetzt werden. Die zweite
Cipher Suite nutzt ECDHE und kann verhindern, das bekanntgewordene Schlissel zum
Entschllisseln eingesetzt werden.

Also, fir TLS Verbindungen sollten nur Cipher Suiten eingesetzt werden die folgende
Kriterien erflllen:

e Schlisselaustausch Gber ECDHE

e RSA/ECDSA als Signaturverfahren/Authentizitat

e Symmetrische Verschlisselung der Kommunikation mit AES-GCM ab 128 Bit
e Zur Sicherstellung der Datenintegritat SHA-2 als Hashfunktion und starker
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Einsetzbar sind somit z.B.

e TLS_DHE_RSA_WITH_AES_128_GCM_SHA256
o ECDHE-ECDSA-AES256-GCM-SHA384

o ECDHE-ECDSA-AES128-GCM-SHA256

o ECDHE-RSA-AES256-GCM-SHA384

o ECDHE-RSA-AES128-GCM-SHA256

e DHE-RSA-AES256-GCM-SHA384

e DHE-RSA-AES128-GCM-SHA256

Jede Cipher Suite besteht aus einem Schlisselaustauschalgorithmus, einem Cipher
Algorithmus und einem MAC (Hash) Algorithmus. Message Authentication (MAC) sind
Algorithmen die Hashes und Signaturen erzeugen um die Integritat einer Nachricht
sicherzustellen.

Key Message Elliptic

Exchange Signature Bulk Encryption Authentication Curve
I

TLS_ECDHE_RSA_WITH_AES_256_CBC_SHA384_P521

Cipher Suite

Der nachfolgende Test zeigt, dass mein Windows 10 auch schwache Cipher Suiten
anbietet. Uber den Gruppenrichtlinieneditor werde ich die schwachen Cipher Suiten
entfernen und nur noch diese systemseitig hinterlegen:

TLS_AES_256_GCM_SHA384,TLS_AES_128_GCM_SHA256,TLS_ECDHE_ECDSA_WITH_A
ES_256_GCM_SHA384,TLS_ECDHE_ECDSA_WITH_AES_128_GCM_SHA256,TLS_ECDHE_
RSA_WITH_AES_256_GCM_SHA384,TLS_ECDHE_RSA_WITH_AES_128_GCM_SHA256,TL
S_DHE_RSA_WITH_AES_256_GCM_SHA384,TLS_DHE_RSA_WITH_AES_128_GCM_SHA2
56,TLS_ECDHE_ECDSA_WITH_AES_256_CBC_SHA384,TLS_ECDHE_ECDSA_WITH_AES_
128_CBC_SHA256,TLS_ECDHE_RSA_WITH_AES_256_CBC_SHA384,TLS_ECDHE_RSA_W
ITH_AES_128_CBC_SHA256,TLS_ECDHE_ECDSA_WITH_AES_256_CBC_SHA, TLS_ECDHE
_ECDSA_WITH_AES_128_CBC_SHA, TLS_ECDHE_RSA_WITH_AES_256_CBC_SHA,TLS_E
CDHE_RSA_WITH_AES_128_CBC_SHA,TLS_RSA_WITH_NULL_SHA256,TLS_RSA_WITH_
NULL_SHA, TLS_PSK_WITH_AES_256_GCM_SHA384,TLS_PSK_WITH_AES_128_GCM_SH
A256,TLS_PSK_WITH_AES_256_CBC_SHA384,TLS_PSK_WITH_AES_128_CBC_SHA256,T
LS_PSK_WITH_NULL_SHA384,TLS_PSK_WITH_NULL_SHA256
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Home  Projects Qualys.com  Contact

@ Qualys. ssL Labs

You are here: Home > Frojects » SSL Clent Test

SSL/TLS Capabilities of Your Browser Other User Agents »

User Agent: Mozilla5 0 (Windows NT 10.0; WOWB4, Trident7.0: v-11.0) like Gecke

Protocol Support

Your user agent has good protocol support.
Your user agent supports TLS 1.2, which ks recommended protoco version at the moment

Logjam Vulnerability

Your user agent is not vulnerable.
For more Information about the Logjam attack. please go to weakdh.org
To lest manually, click here. Your user agent is nol vulnerabie i it fails o connect 1o the site

FREAK Vulnerability

Your user agent is not vulnerable.
ion about the FREAK attack. please go fo www freakattack com

abie If it ails 1o connect 1o the site.

For more informal

To test manually, click Defe Your user agent is

POODLE Vulnerab

Your user agent is not vulnerable.
e information about the POODLE attack, please read ihis biog post

Protocol Features

7 poton
(e} s "
LS4 No.
TLS10 No
88L2 No

Cipher Suites wder of preference)
TLS_ECDHE_ECDSA_WITH_AES_256_GOM_SHAMA (0xc02c) Fomant Secemey 2
TLS_ECDHE_ECDSA_WITH_AES_120_GCM_SHA256 (0X<02b) Forwant Seceuey 28
30) Fonumea Sacraey 6
TLS_ECDHE_RSA_WITH_AES_12_GCM_SHA2S6 (05c02£) Fermmws Secraey s
TLS_ECDME_ECDSA_WITH_AES_256_CBC_SHATBE (0Xc024)  Fonwann Secmey 258
TLS_ECDHE_ECDSA_WITH_AES_120_CBC_SHAZS6 (0%c023) Forvand Secmey s
TLS_ECDHE_RSA_WITH_AES_256_CBC_SHA384 (0xc028) Forwsr Secresy 256
TLS_ECDHE_RSA_WITH_AES_120_CBC_SHA256 (045027} Farmar Secreey E
TLS_ECDHE_ECDSA_WITH_AES_256_CHC_SHA (0xc00a) Forwad Secrscy 256
TLS_ECOHE_ECDSA_WITH_AES_120_COC_SHA (0%¢008) Farward Secraey s
TLS_ECDHE_RSA_WITH_AES_256_CBC_SHA (Sxc014) Fermars Secrecy 258
TLS_ECDHE_RSA WITH_AES_128_CBC_SHA (1x2013)  Farmard Seorscy 2
RSA_WITH 56_GCM_SHA3SA (0x3d) WEAK
T 128GCM_SH x3c) WEAK
W_AES_25¢ HAse WEAK
! 1 1AZS WEAK
a W_AES_25¢ " WEAK
5 RSA_WITH 1 1) WEAK

AL A WEAK 1
TLS_EMPTY_RENEGOTIATION_INFO_SCSV (0x££)
(1) When a brawser supparts SSL 2, ts SSL 2-only sustes are shawn only on the very first conneckon o this site. To soe the suftes, close all brawser

windows, hen open Ihis exact page directly. Do refresh

Protocol Details
Server Name Indication (SNI) es
Sacure Renegotiation Yos
TLS comprassion Mo
Session tickets Yes
OCSP stapling Yes

SHAS12/RSA, SHAS12/D8A, SHAS12/ECDSA, SHAJBARSA, SHAJM/DSA, SHAMAECOSA, SHAZS
Signature algorithms B/RSA, SHAZ56/D8A, SHAZSSECDSA, BHA2Z2A/RSA, SHA224/DSA, SHAZ2UECOSA, SHAIRSA, §
HAIDSA, SHAIECDSA

Named Groups 5ecp2B6r1, secp3Bdrl
Next Protacol Negotiation He
Application Layer Protocol Negotiation ~ Yas s\

SSL 2 handshake compatibiity Mo

Mixed Content Handling

LML Mixed Content Tests

I =] images Passive
css ewe No
Sarpts Ackve No
XLsmpRequest e Ho
WebSockats Actve No
Frames ot ves
{1) These tests miont cause & méxed content warmng i yous browser. Thats expected.

Iy0u 500 a ke est. iy o reod the paoe: I the o perssts, pieass ost i fouch
Related Functianality
P No
Copyright € 2009-2018 Quses. o, A8 Rights Rssarved Toms ’
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Qualys. ssL Labs

You are here: Home > Projecis > SSL Client Test

SSL/TLS Capabilities of Your Browser

User Agent: Mozilla/5.0 (Windows NT 10.0; WOWS4; Triden7.0; rv-11.0) like Gecko

Protocol Support

Your user agent has good protocol support.

Home

Projects

Other User Agents »

Your user agent supports TLS 1.2, which is recommended protocol version at the moment

Logjam Vulnerability

Your user agent

not vulnerable.

For more information about the Logjam attack, please go to weakdh.org.
To test manually, click here. Your user agent is not vulnerable If it fails o connect to the site.

FREAK Vulnerability

‘Your user agent is not vulnerable.
For more information about the FREAK attack, please go to www.freakattack.com.
, Click here. Your user agent is not vulnerable if it fails to connect to the site.

To test manua

POODLE Vulnerability

Your user agent is not vulnerable.

For more information about the POODLE attack, please read this blog post

Protocol Features

Protocols
TLS13
LS 1.2

TLS 1.1

TLS 1.0
ssL3
ssL2

order of preference)

TLS_ECDHE_ECDSA_WITH_AES_256_GCM_SHA384 (0xc02¢) Fonward Secrecy
TLS_ECDHE_ECDSA_WITH_AES_128_GCM_SHA256 (0xC02b) Forward Secrecy
TLS_ECDHE_RSA_WITH_AES_256_GCM_SHAI84 (0xc030) Forwaro Secresy
TLS_ECDHE_RSA_WITH_AES_128_GCM_SHA256 (0xc02£) Forward Secracy
TLS_ECDHE_ECDSA_WITH_AES_256_CBC_SHA384 (0xC024) Forward Secracy
TLS_ECDHE_ECDSA_WITH_AES_128_CBC_SHA256 (0xc023) Forwerd Secrecy
TLS_ECDHE_RSA_WITH_AES_256_CBC_SHA324 (0xc028) Forwerd Secrecy
TLS_ECDHE_RSA_WITH_AES_128_CBC_SHA256 (0xc027) Forward Secrecy
TLS_ECDHE_ECDSA_WITH_AES_256_CBC_SHA (0xc008) Forward Secresy
TLS_ECDHE_ECDSA_WITH_AES_128_CBC_SHA (0xc008) Forward Secracy
TLS_ECDHE_RSA_WITH_AES_256_CBC_SHA (0xc014) Fomward Secrecy
TLS_ECDHE_RSA_WITH_AES_128_CBC_SHA (0xc013) Foward Secreoy

TLS_EMPTY_RENEGOTIATION_INFO_SCSV (0x££)

Qualys.com  Contact

No

No
No
No
No

(1) When a browser supports SSL 2, its SSL 2-only suites are shown only on the very first connection to this site. To see the suites, close all browser

indows, then open this exact page directly. Don't refresh.

Protocol Details

SHAS12/RSA, SHAS12/DSA, SHAST2IECDSA, SHA3B4/RSA, SHAIB4/DSA, SHAIBH/ECDSA, SHA25

Server Name Indication (SNI) Yes

Secure Renegotiation Yes

TLS compression No

Session tickets Yes

0CSP stapling Yes

signature algorithms 6IRSA, SHA256/DSA, SHAS6/ECDSA,
HA1/DSA, SHATECDSA

Named Groups ‘secp256r1, secp3drt

Next Protocol Negotiation No

Application Layer Protocol Negotiation Yes nioit 1

§5L 2 handshake compatibility No

Mixed Content Handling

Mixed Content Tests
Images

css

Sciipts
XMLHttpRequest
‘WebSockets

Frames

(1) These tests might cause a mixed content waming in your browser. That's expected.
(2)1fyou see a failed test, ry to reload the page. If the error persists, please get in touch.

Related Functionality

Upgrade Insecure Requests request header (more info)

Copyright & 2009-2018 Qualys. Inc. Al Rights Reserved.

\ SHAZ24/IDSA,

Passive
Actve
Active
Active
Active

Active

 SHATIRSA, §

No

Tems and Conditions

Qualys s the leading provider of integrated infrastructure security, cloud infrastructure security, endpoint security, devsecops, compliance and web app security solutions.
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Mittels dieser Richtlinie lassen sich die einzusetzenden Cipher Suiten bestimmen,
maximal 1024 Zeichen madglich.

<

Windnwe Knmnanenten
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Datei Aktion Ansicht 7
e Hmlz HE T
g ::‘hct"”‘e” :“’k'-”:a‘e’ Ct”‘"p”te' "~ || ) ssL-Konfigurationseinstellul i Reihenfolge der SSL-Verschlissselungssammlungen o x
~ {8 Computerkenfiguration
| Softwareeinstellungen Reihenfolge der S51. i fer P ngen
| Windows-Einstellungen e 2 Machste Einstellung
~ [ Administrative Vorlagen Richtlinjencinstellung bearbeiten )
o] Drucker O Nicht konfiguriert ~ Kommentar
v [ Metzwerk Anforderungen:
| BranchCache Mindestens Windows Vists ® Ativiert
— DNS-Client Beschreibung: O Desktiviert
| Drahtlose Anzeige Diese Richtlinieneinstellung legt d Unterstlitzt auf: [ andectens Windows Vista
| Bxperience-Einstellungen des DirectAccess-Clients Verschlisselungssammlungen fes
| Hotspotauthentifizierung die von Secure Socket Layer (SSL)
:J \Lnteugen:LHitn:rEmnaubemgungsaiem(Bnkgr verwendet werden. Gptionen: =
j o e statan Wenn Sie diese Richtlinieneinstell
anMan-Server aktivieren, werden 55L-
. . Diese Richtlinieneinstellung legt die
—2u-Peer- ; SSL-Verschlisselungssammiungen g leg
— Microsaft Peer-2u-Peer-Netzwerkdienste Verschiimelung=ammiungen o o 9 Verschlisselungssammlungen fest, die von Secure Socket Layer
| Netzwerkanbieter engegebenen Relhenfolge priof=l |1 5 FCDHE_ECDSA_WITH_AES_256_GCM (S5L) verwendet werden.
| Netzwerkisolation
| Netzwerkverbindungen Wenn Sie diese Richtiinieneinstel Wenn Sie diese Richtlinieneinstellung aktivieren, werden 55L-
. ! deaktivieren oder nicht konfigurie v p Rehenfor
. Netzwerkverbindungs-Statusanzeige e St ordreen o i ersch mmlungen in der angegebenen Reihenfolge
| Offlinedateien Verschigsselungssammlungen priorisiert.
1 QoS-Paketplaner verwendet. Wenn Sie diese Richtlinieneinstellung deaktivieren oder nicht
| Schriftarten N . kenfigurieren, wird die Standardreihenfolge der
= SNMP t‘;kf;’a”e"pheg”‘tes'ﬁwl N Verschlusselungssammlungen verwendet,
.1/ go.microsoft.com/fulink/?
| SsL-Kenfigurationseinstellungen Linds17268
- ink far alle cipherSuites: hitp://go.microseft.com/fwlink,?
| TCPAP-Einstellungen - ik fur ale cipherSuites: it/ ft.com/fulink/
a hicht-Top -
| Windows-Sofartverbindung
| Windows-Verbindungs-Manager
| WLAN-Dienst
] WWAN-Dienst
= Server
| Startmeni und Taskleiste
| System ,
) Sysemeuening == [
= v

Erweitert { Standard /

2 Einstellung(en)

In der

Datei

Bearbeiten

Registry finden

Ansicht  Favoriten  Hilfe

wir die Cipher Suiten unter diesem SchlUssel.

Computer\HKEY_LOCAL_MACHINE\SYSTEM\CurrentContrelSet\Control\Cryptography\Configuration'Lecal\S5L00010002

~ . Cryptography

BitlockerStatus A || Name

= 5] (Standard)

E:‘”" 3B EccCurves
ass 3] Functions

CMF

CoDevicelnstallers
COM Name Arbiter
CommenGlobUserSettings
Compatibility
ComputerName
Contentindex
CrashCentrel

~ | | Configuration
Domain

v | | Lol

, || Default

v sl
00010002
00010003

ECCParameters

Ngc

Providers v

Typ Daten
REG_SZ

REG_MULTI_SZ
REG_MULTI_SZ

MCRYPT_SCHANNEL_INTERFACE
curve25519 NistP256 NistP384
TLS_AES_256_GCM_SHA3E4 TLS_AES_128_GCM_SHA256 TLS_ECDHE_ECDSA_WITH_AES_256 GCM_SHA384 TLS E...

Mehrteilige Zeichenfolge bearbeiten

Wertname:

x

Functions

Erstellt von Jorn Walter

03.03.2018


https://www.der-windows-papst.de

ECCCurve Unterstiitzung Windows 10/2016

Die bevorzugten ECCCurves:

B Registriery - o %
Datei Bearbeiten Ansicht Favoriten  Hilfe
Computer\HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\Control\ Cryptography\Configuratiom\Local\SSL\00010002
BitlockerStatus ~ || Name Ty Daten
o 25) (Standard) REG_SZ NCRYPT_SCHANNEL_INTERFACE
I} Citrix 88 EccCurves REG_MULTI_SZ curve25519 NistP236 MistP384
E';IS: 28)Functions REG_MULTI_SZ TLS_AES_256_GCM_SHA3E4 TLS_AES_128_GCM_SHA256 TLS_ECDHE_ECDSA_WITH_AES_256 GCM_SHA384 TLS E...
CoDevicelnstallers
COM Name Arbiter Mehrteilige Zeichenfolge bearbeiten X
CommenGlobUserSettings I
Compatibility
ComputerName [BocCurves
Contentindex Wert:
CrashCentrel 25519
v Cryptagraphs NistP256
[ Configuraion Nr 324
> || Domain
v | | Local
Default
v s
00010002
00010003
ECCParameters
Nge
Providers . g
< >

TLS1.3 bevorzugte Cipher Suiten unterstiitzt von OpenSSL:

TLS13-AES128-GCM-SHA256
TLS13-AES256-GCM-SHA384
TLS13-CHACHA20-POLY1305-SHA256
TLS13-AES128-CCM-SHA256
TLS13-AES128-CCM-8-SHA256

Hinweis am Rande:

DSA Zertifikate sind in TLS1.3 nicht mehr unterstiitzt. Jeder Versuch einer Verbindung
wirde scheitern.

https://tools.ietf.org/html/draft-ietf-tls-tls13-20

& regetiens
Datei Bearbeiten Ansicht Favoriten  Hilfe

Computer\HKEV_LOCAL_MACHINE\SYSTEM\CurrentControlSet\ Control\Cryptagraphy\Configuration\Local\SSL100010003
BitlockerStatus ~ || Name Ty Daten

a5 (Standard) REG_SZ MCRYPT_SCHANNEL_SIGNATURE_INTERFACE
ab] Functions REG_MULTI_SZ RSA/SHAZ56 RSA/SHASS4 RSA/SHAT ECDSA/SHAZ36 ECDSA/SHAIS4 ECDSA/SHAT DSASSHAT RSA/SHAS1Z ECD..

CoDevicelnstallers Mehrteilige Zeichenfolge bearbeiten x
COM Name Arbiter

CommonGlobUserSettings Wertname
Compatibility Functions
ComputerName
Contentindex
CrashControl
~ || Cryptography
~ | | Configuration
> || Domain

v Local
Default
v ssL
00010002
00010003
ECCParameters

Hac otrecnen

Providers
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Windows 10 Default Werte:

Datei  Bearbeiten

B Registrierungs-Editor

Ansicht  Favoriten  Hilfe

Computer\HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\Contro\Cryptography\ Configuration\Local\Default\00000C01

v

Contentlndex
CrashContral
Cryptography

~ | | Configuration

Domain
v Local

ECCParameters
Nge
Providers
DeviceClasses
DeviceContainerPropertyUpc
DeviceCentainers

A

v

Name

5] (Standard)
ab| Functions

Typ
REG_SZ
REG_MULTI_SZ

Daten

CRYPT_CIPHER_INTERFACE
AES 3DES 3DES_112 XTS-AES DESX DES RC2Z RC4

Datei Bearbeitla

nsicht  Favoriten  Hilfe

Computer\HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\Control\Cryptography\Configuration\Local\Default\00010002

v

Contentindex
CrashControl
Cryptography

~ || Configuration

> || Domain

v Local

00010002
00010003
ECCParameters
Nge
Providers

DeviceClasses
DeviceContainerPropertyUpc
DeviceCentainers

A

v

Name

5] (Standard)
b Functions

Typ
REG_SZ
REG_MULTI_SZ

Daten

NCRYPT_SCHANNEL_INTERFACE
TLS_AES_256_GCM_SHA3E4 TLS_AES_128_GCM_SHA256 TLS_ECDHE_ECDSA_WITH_AES_256_GCM_SHA384 TLS E...

Mehrteilige Zeichenfolge bearbeiten X

Wertname:

Functions

ECCCurves loschen:

Certutil.exe —deleteEccCurve nistP256

ECCCurves Kontrolle:

CertUtil.exe -DisplayEccCurve

ECCCurves hinzufiigen:

Certutil —addEccCurue nistP256 curveParameters 1.2.840.10045.3.1.7 23
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