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Welche ECCKurven werden von einem System unterstützt und in welcher Reihenfolge. 

Mit dem Befehl  

 CertUtil.exe –DisplayEccCurve  

lassen wir uns die vom System unterstützen Kurven anzeigen. In diesem Fall handelt es 

sich um einen Windows Server 2016. 

Die ersten 3 rot markierten Kurven sind bevorzugte Kurven. Diese lassen sich über eine 

Gruppenrichtlinie steuern. 
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Korrespondierende Kurven und ihre Notationen: 

 P-256 = secp256r1 eine gute Wahl 

 P-384 = secp384r1  

 P-521 = secp521r1 

 B-283 = sect283r1 

 K-283 = sect283k1 

 B-409 = sect409r1 

 K-409 = sect409k1 

 B-571 = sect571r1 

 K-571 = sect571k1 

Für den Einsatz von PFS (Perfect Forward Secrecy) ist es erforderlich Cipher Suiten 

bevorzugt einzusetzen die ECDHE/DHE unterstützen, wie in diesem Beispiel.
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Beim roll-out ist darauf zu achten, dass diese dann auch in der Reihenfolge ganz oben 

stehen. Gegenüber dem RSA Verfahren (welches vermieden werden sollte) haben ECC-

Verfahren in puncto Schlüssellänge noch weitere Vorteile als DL-Verfahren ohne 

elliptische Kurven. Denn eine RSA-Schlüssellänge von 1.024 Bit entspricht eine ECC-

Schlüssellänge von 160 und das bei vergleichbarer Sicherheit. Dadurch ist das Signieren 

oder die Diffie-Hellman-Berechnung eines ECC-Verfahrens bei gleicher Sicherheitsstufe 

etwa um den Faktor zehn schneller als bei RSA. Das spart Rechenzeit und Bandbreite. Ein 

weiterer Vorteil ist, dass diese Methode in keiner Abhängig zum privaten Schlüssel des 

Servers steht. Das bedeutet im Detail, wenn Cipher Suiten eingesetzt werden die kein 

Perfect Forward Secrecy unterstützen und der Privat-Key in fremde Hände gelangt ist, so 

kann die aufgezeichnete und verschlüsselte Konversation ohne weitere Probleme und 

großen Aufwand entschlüsselt werden.  

 

Das Ganze mal als Hintergrundwissen zum Thema Perfect Forward Secrecy und warum 

PFS Sinn macht. 

Das ECC-Verfahren wird eingesetzt für die Anwendungen 

 Schlüsselaustausch 

 Digitale Signatur 

 asymmetrische Verschlüsselung 

ECDHE = ist die Abkürzung für Elliptic Curve Diffie-Hellmann und bezeichnet das DH-

Verfahren auf Basis elliptischer Kurven 

ECDSA = ist die Abkürzung für Elliptic Curve DSA (Digital Signature Algorithm) und 

dieses lässt sich auch mit elliptischen Kurven durchsetzen, ist aber noch langsamer als 

RSA. 

Je nach eingesetzter Cipher Suite ergeben sich folgende Abweichungen: 

TLS_RSA_WITH_RC4_128_MD5  

 Sicherer Austausch des Schlüssels zwischen Client und Server 

 Authentifizierung über RSA 

 Verschlüsselung der Daten über RC4 

 Die Integrität der Daten mittels MD5 

ECDHE-RSA-AES256-GCM-SHA384 

 Sicherer Austausch des Schlüssels zwischen Client und Server mittels ECDHE 

 Authentifizierung über RSA 

 Verschlüsselung der Daten mit AES/GCM 

 Die Integrität der Daten mittels SHA2 

Die erste Cipher Suite ist unsicher, weil RC4 und MD5 eingesetzt werden. Die zweite 

Cipher Suite nutzt ECDHE und kann verhindern, das bekanntgewordene Schlüssel zum 

Entschlüsseln eingesetzt werden. 

Also, für TLS Verbindungen sollten nur Cipher Suiten eingesetzt werden die folgende 

Kriterien erfüllen: 

 Schlüsselaustausch über ECDHE 

 RSA/ECDSA als Signaturverfahren/Authentizität 

 Symmetrische Verschlüsselung der Kommunikation mit AES-GCM ab 128 Bit 

 Zur Sicherstellung der Datenintegrität SHA-2 als Hashfunktion und stärker 
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Einsetzbar sind somit z.B. 

 TLS_DHE_RSA_WITH_AES_128_GCM_SHA256 

 ECDHE-ECDSA-AES256-GCM-SHA384 

 ECDHE-ECDSA-AES128-GCM-SHA256 

 ECDHE-RSA-AES256-GCM-SHA384 

 ECDHE-RSA-AES128-GCM-SHA256 

 DHE-RSA-AES256-GCM-SHA384 

 DHE-RSA-AES128-GCM-SHA256 

Jede Cipher Suite besteht aus einem Schlüsselaustauschalgorithmus, einem Cipher 

Algorithmus und einem MAC (Hash) Algorithmus. Message Authentication (MAC) sind 

Algorithmen die Hashes und Signaturen erzeugen um die Integrität einer Nachricht 

sicherzustellen. 

 

Der nachfolgende Test zeigt, dass mein Windows 10 auch schwache Cipher Suiten 

anbietet. Über den Gruppenrichtlinieneditor werde ich die schwachen Cipher Suiten 

entfernen und nur noch diese systemseitig hinterlegen: 

TLS_AES_256_GCM_SHA384,TLS_AES_128_GCM_SHA256,TLS_ECDHE_ECDSA_WITH_A

ES_256_GCM_SHA384,TLS_ECDHE_ECDSA_WITH_AES_128_GCM_SHA256,TLS_ECDHE_

RSA_WITH_AES_256_GCM_SHA384,TLS_ECDHE_RSA_WITH_AES_128_GCM_SHA256,TL

S_DHE_RSA_WITH_AES_256_GCM_SHA384,TLS_DHE_RSA_WITH_AES_128_GCM_SHA2

56,TLS_ECDHE_ECDSA_WITH_AES_256_CBC_SHA384,TLS_ECDHE_ECDSA_WITH_AES_

128_CBC_SHA256,TLS_ECDHE_RSA_WITH_AES_256_CBC_SHA384,TLS_ECDHE_RSA_W

ITH_AES_128_CBC_SHA256,TLS_ECDHE_ECDSA_WITH_AES_256_CBC_SHA,TLS_ECDHE

_ECDSA_WITH_AES_128_CBC_SHA,TLS_ECDHE_RSA_WITH_AES_256_CBC_SHA,TLS_E

CDHE_RSA_WITH_AES_128_CBC_SHA,TLS_RSA_WITH_NULL_SHA256,TLS_RSA_WITH_

NULL_SHA,TLS_PSK_WITH_AES_256_GCM_SHA384,TLS_PSK_WITH_AES_128_GCM_SH

A256,TLS_PSK_WITH_AES_256_CBC_SHA384,TLS_PSK_WITH_AES_128_CBC_SHA256,T

LS_PSK_WITH_NULL_SHA384,TLS_PSK_WITH_NULL_SHA256 
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Mittels dieser Richtlinie lassen sich die einzusetzenden Cipher Suiten bestimmen, 

maximal 1024 Zeichen möglich. 

 

In der Registry finden wir die Cipher Suiten unter diesem Schlüssel. 
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Die bevorzugten ECCCurves: 

 

TLS1.3 bevorzugte Cipher Suiten unterstützt von OpenSSL: 

TLS13-AES128-GCM-SHA256 

TLS13-AES256-GCM-SHA384 

TLS13-CHACHA20-POLY1305-SHA256 

TLS13-AES128-CCM-SHA256 

TLS13-AES128-CCM-8-SHA256 

Hinweis am Rande: 

DSA Zertifikate sind in TLS1.3 nicht mehr unterstützt. Jeder Versuch einer Verbindung 

würde scheitern. 

https://tools.ietf.org/html/draft-ietf-tls-tls13-20  
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Windows 10 Default Werte: 

 

 

ECCCurves löschen: 

Certutil.exe –deleteEccCurve nistP256 

ECCCurves Kontrolle: 

CertUtil.exe –DisplayEccCurve  

ECCCurves hinzufügen: 

Certutil —addEccCurue nistP256 curveParameters 1.2.840.10045.3.1.7 23 
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